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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

1. OBJETIVOS

Objetivo General

Formular las estrategias que, en materia de TIC, aporten al cumplimiento de los objetivos
planteados en el Plan de Desarrollo Institucional, implementando los procesos de Gestion
de la Calidad y acorde con los lineamientos del MinTIC y la normatividad del sector.

Objetivos especificos

e Realizar un andlisis de la situacion actual de la Institucidon en materia de TIC que
de paso a la toma de decisiones estratégicas para el plan.

e Plasmar proyectos de mejora de la situacidén actual que permitan impulsar y facilitar
la consecucion de la mision del Tecnologico de Antioquia.

e Establecer una hoja de ruta en materia de inversion en TIC para el Tecnologico de
Antioquia en los proximos 4 afos.

2. ALCANCE DEL DOCUMENTO

Este documento busca estructurar un panorama del estado actual de las TIC en el
Tecnologico de Antioquia I.U. y partir de su andlisis y del andlisis del sector en cuanto a
materia de TIC, definir una hoja de ruta para la inversidon de TIC en el Tecnoldgico de
Antioquia en los proximos 4 afios.

De esta forma la alta direcciébn podra tomar decisiones de inversion y programar el
presupuesto que permitird al Tecnolégico de Antioquia realizar las inversiones que
garanticen seguir siendo una Institucion de alta tecnologia y que esta pueda ser un aliado
estratégico para la consecucion de la mision y objetivos institucionales.

3. MARCO NORMATIVO

El presente plan se encuentra sujeto a la normatividad que rige a la Institucion desde los
ambitos nacionales, locales y del sector de tecnologias:

. Ley 527 de 1999: Acceso y uso de los mensajes de datos del comercio
electronico y de las firmas digitales.
. Ley 1581 de 2012: Proteccién de Datos.
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. Ley 1712 de 2014: Transparencia y del Derecho a la Informacion.
. Ley 1915 de 2018: Derechos de autor y derechos conexos.

. Decreto 019 de 2012: Tramites y procedimientos.

. Decreto 2573 de 2014: Estrategia de Gobierno en Linea.

. Decreto 103 de 2015: Regula la Ley 1712 de 2014.

. Directiva Presidencial 04 de 2012. Eficiencia Administrativa y Lineamientos
de la Politica de Cero papel en la Administracién Publica.

. Decreto 1078 de 2015. Por el cual se expide el Decreto Unico Reglamentario
del Sector de las Tecnologias de la Informacion y las Comunicaciones.

. Decreto 415 de 2016: Establece los lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informacién y las
comunicaciones a través del posicionamiento de los lideres de tecnologias de
la informacion (TT).

. Plan de Desarrollo del Tecnologico de Antioquia 2021-2024 “Ser, Hacer,
Trascender”.

. Marco normativo y régimen de contratacion del sector de ciencia, tecnologia
€ innovacion.

. CONPES 3582 de 2009.

. Marco de Arquitectura de TT de MinTIC.

. Politica de seguridad de la informacién y las telecomunicaciones, TdeA.

4. ANALISIS DE LA SITUACION ACTUAL

En este apartado se detalla una fotografia del estado actual de la Institucion y de las
Tecnologias de la Informacién. Para esto se infromara el contexto institucional y luego se
desglosaran los Sistemas de Informacién y los Servicios Tecnoldgicos que se encuentran
operando finalizando el ano 2020. Estos son la base que permitird encontrar las
oportunidades de mejora en materia de TIC.

El Tecnolégico de Antioquia — Institucion Universitaria (TdeA), es una Institucion de
Educaciéon Superior vigilada por Ministerio de Educacién Nacional que inicié labores
académicas en 1983, con el ideal principal de la formacion técnica y tecnologica. A finales
de 1993 adquiere la primera sede propia y en el afio 1999 se traslada a lo que actualmente
es su campus universitario en el Barrio Robledo de la Ciudad de Medellin.

En el afio 2006, por resolucion del MEN, adquiere el cardcter académico de Institucion
Universitaria, un nuevo reto que impulsa a toda la comunidad institucional en procura de
objetivos cada vez mas representativos para la ciudad, la region y el pais, es asi como en
agosto del ano 2016, el TdeA es acreditado en Alta Calidad.

La Ley 30 de 1992, la Ley 115 de 1994 y el Decreto Unico Reglamentario 1075 de 2015,
son las normas que regulan su funcionamiento en el Sector Educativo.

En la actualidad, para el periodo que cubre este documento, el TdeA acaba de renovar su
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Acreditacion Institucional en Alta Calidad por un periodo de 8 afios a través de la
resolucion 13187 del 17 de Julio de 2020 y, el PETI adquiere una mayor relevancia porque
formula los objetivos y estrategias que hacen real y visible la gestion de la Institucién

Sistemas de Informacion

El Tecnolodgico de Antioquia I.U. cuenta con Sistemas de Informacién que soportan las
necesidades de la Institucidon, facilitando y agilizando la consecucién de objetivos y
productos de cada proceso.

Parte de la infraestructura de hardware y software que soporta los sistemas de informacion
institucionales se encuentra centralizada en un Data Center local en la sede principal, e
incluye servidores, sistema de almacenamiento, sistemas de seguridad, telecomunicaciones
y elementos que permiten la continuidad de operaciones en caso de fallas en el fluido
eléctrico del Data Center, entre otros. La otra parte se encuentra contratada en modalidad
de Software como Servicio (SaaS) en la nube publica.

Los componentes de hardware y software cuentan con soporte y garantia desde el
momento mismo de su implementacidon y puesta en funcionamiento, garantizando la
operatividad de todos sus componentes.

La administracion de la plataforma critica de TIC estd implementada a través de sistemas
virtuales y es monitoreada constantemente para garantizar su correcto funcionamiento,
incluyendo actualizaciones y copias de seguridad.

La actualizacion tecnoldgica es uno de los factores claves para garantizar la no
obsolescencia e incorporacion de nuevas funcionalidades y servicios en pro de una mejor
calidad y seguridad en los diferentes servicios ofrecidos, reflejando crecimiento y
posicionamiento Institucional en el &mbito académico.

Todos los sistemas criticos de informacién cuentan con accesos restringidos de acuerdo
con el rol que desempenan los diferentes usuarios dentro del sistema. Este ingreso parte del
mismo controlador de dominio que se encarga de crear el usuario y gestionar las politicas
del sistema de forma centralizada.

e Sistemas de apoyo

Los sistemas de apoyo son aquellos que sin ser misionales son necesarios para apalancar a
cabalidad la misién institucional en todos los ambitos y permiten alcanzar los objetivos
estratégicos de la Institucion.

Tabla 1. Sistemas de Apoyo del Tecnoldgico de Antioquia I.U.
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Entidades y/o
Nombre del Sistema Descripcion funciones que
apoya
Sistema que gestiona y Procesos de
. .. . optimiza todos los procesos noémina, talento
Sistema Administrativo y P P <y ’
. . de la Direccion humano,
Financiero . . . . . , .
Administrativa y Financiera. tesoreria, caja,
Detalle en Anexo 1. entre otros.
Facilita la gestion activos de
TI y de incidentes técnicos Transversal a
Sistema de Mesa de Servicio que se generan en todos los todos los
procesos institucionales. procesos.

Detalle en el Anexo 1.

Sistema que gestiona el
acceso a los espacios
institucionales a docentes,
estudiantes y  personal
administrativo, tanto en las
porterias como en las aulas
de clase y oficinas.

Detalle en el Anexo 1

Transversal a
todos los
procesos.

Sistema de Control de Acceso

e Sistemas misionales y de direccionamiento estratégico

Se cuenta con dos sistemas misionales que a su vez apalancan el direccionamiento
estratégico de la Institucidn, los cuales se muestran a continuacion.

Tabla 2. Sistemas Misionales y de Direccionamiento Estratégico del Tecnoldgico de Antioquia I.U.

Entidades y/o
Nombre del Sistema Descripcion funciones que
apoya

Sistema que gestiona todos

. Transversal a
los procesos académicos

. s . . todos los
Sistema Académico institucionales y los integra OCeSOS
con los demas procesos. Procesos
académicos.

Detalle en Anexo 1.

5. Servicios Tecnologicos

Los siguientes son servicios que se prestan desde las areas de sistemas y que soportan los
diferentes procesos institucionales:
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Nombre del Servicio

Descripcion

Entidades y/o
funciones que

apoya

Servicio de
Conectividad

Permite el acceso de todos los usuarios de
la Institucion a Internet e intercomunica
todos los elementos informaticos de
manera local. Constituye la LAN y la
WAN Institucionales.

Transversal a
todos los
procesos.

Mesa de Servicios

Brinda atencién a los requerimientos de los
clientes que se registran a través del
Sistema de Mesa de Servicios.

Comunicaciones
Unificadas (UC):

Brinda todas las caracteristicas de un PBX,
acompafiado de video, chat, y trabajo
colaborativo.

Transversal a
todos los
procesos.

Revistas electronicas:

Sistema de publicacion de revistas
electronicas, donde las cuatro (4)
Facultades publican hechos relevantes en
investigacion en areas especificas.

Facultades y
Direccién de
Investigacion.

E-Learning:

Plataforma de educacién  virtual
desarrollada que se utiliza como
herramienta de apoyo a la docencia.

Facultades

DSpace

Sistema que almacena y facilita el acceso
abierto a todo tipo de contenido digital
incluyendo texto, imagenes, videos y
colecciones de datos. organizados en
comunidades, asignandoles metadatos y
permitiendo su difusién.

Biblioteca

Servicio de Conectividad

e Redes LANy WLAN

Actualmente el Tecnolégico de Antioquia I.U. cuenta con una infraestructura de Red
LAN que tiene una distribuciéon de Switch en estrella-arbol en el Campus Robledo para la
red de datos aldmbrica e inaldmbrica para empleados, visitantes y estudiantes, y la

conectividad de camaras de CCTYV.
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BLOQUE 10-MEZ

Suitch 3com £210 ESQUEMA DE RED DE DATOS TDEA - ACTUAL

BLOQUE 10
Switch Hp 5120

BLOQUES
Switch 3Com 4500

BLOQUE 11
Suitch H

BLOQUE13
Switch Hp 5120

BLOQUE - Salss
Sistemas
Switch Hp 1910

BLOQUES

BLOQUE 7

BLOQUE 5 - RACK INTERMEDIO

—

BLOQUE 3-COMPEJO
Switch Hp 5120
{

BLOQUE4 BLOQUE4-APOLO
Switch DLink Switch 3Com 4210

Figura 5. Esquema de red de datos LAN del Tecnolodgico de Antioquia I.U.
Fuente: elaboracion propia

Esta red cuenta con enlaces de fibra hasta algunos racks intermedios de los cuales se
enlazan los bloques mas cercanos a ellos, para asi brindar la cobertura en toda la
Institucion, para la red de datos e internet se tiene implementada una red WLAN que
soporta las zonas de dificil acceso y sociales.
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La red WAN se conecta con la LAN a través de la siguiente arquitectura de RED:

INTEGRADO

///// SISTEMA DE SEGURIDAD

= ==

N =0 t«‘T‘C
/// / \\ CENTRO DE DATOS
e U W o U —y

r) ‘
!

=y

Servicios en la nube

Figura 6. Esquema de arquitectura de interconexion WAN-LAN del Tecnoldgico de Antioquia I.U.
Fuente: elaboracion propia

Se cuenta con un canal principal dedicado 1:1 de 500Mbps que soporta toda la
infraestructura institucional del Campus Robledo, y ademds un canal de Internet de la Red
Nacional Académica de Tecnologia Avanzada que brinda servicios de conectividad
interuniversitaria para procesos de Investigacion y académicos, por esta red se enruta parte
del trafico del canal principal, lo que permite balancear la carga y mejorar la QoS del
servicio.

Mesa de Servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los
usuarios finales sobre la operacién y uso de todos los servicios ofrecidos por la
Coordinacién de las TIC: Sistemas de Informacion y Servicios Tecnolégicos. E1 modelo de
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servicio debe cubrir los tres niveles de atencion y detallar las caracteristicas de cada nivel.

En el siguiente diagrama se ilustra el proceso actual por medio del cual se generan y
atienden los requerimientos por la Mesa de Servicios:

Incidencia

v

< il;“
v

A 4

Generacion de Ticket

K =
|

v

AceptaSolucion y
Contesta Encuesta

Figura 7. Diagrama del proceso de atencion de la Mesa de Servicio del Tecnoldgico de Antioquia. 1.U.
Fuente: elaboracion propia

Servicio de Comunicaciones Unificadas

El Servicio de Comunicaciones Unificadas brinda todas las caracteristicas de un PBX, y
esta integrado con el Software de Comunicacién Institucional, el cual provee servicios de
videoconferencia, chat y trabajo colaborativo.

El servicio asegura las comunicaciones con cifrado y autorizacion integrado con Active
Directory, la estructura cuenta con un servidor Front-End que se encarga de aportar lo
servicios principales de la solucion y a través de una zona DMZ que brinda seguridad.

La estructura del servidor perimetral de acceso le proporciona la sefalizacién de IP para
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las llamadas de usuarios que estan fuera del firewall de la organizacion. El servicio
perimetral A/V habilita el paso de los medios a través de NAT y firewall del Tecnoldgico
de Antioquia.

El servicio de telefonia IP, que se integra al Software de Comunicacién Institucional estd
configurado sobre una plataforma de telefonia basada en LINUX sobre la cual se realizan
las configuraciones de PBX que requiere la Institucion.

NOTA: Los servicios de Revistas Electronicas, E-Learning y Dspace no son administrados
por las areas de sistemas sino por los procesos propietarios. El drea de infraestructura
soporta unicamente sistema operativo y las maquinas virtuales en donde estan alojados.

6. Estructura Organizacional y Talento Humano actuales

La Institucion definié la siguiente estructura organizacional de la Coordinacion de TIC
acorde a las necesidades administrativas y técnicas, a la arquitectura de TI actual y al
presupuesto disponible.

Sistema Académico

Area de Sistemas de
Informacién

Sistema Administrativo y
Financiero

Telecomunicaciones

—! Area de Infraestructura

Data Center y otros

Servicios
Coordinacion de las TIC =

—1 Lider de Area de Soporte

— Area de Soporte Salas de Sistemas

Area de Seguridad de la
== Informacién y Seguridad — Asistencia Técnica
Fisica

Figura 8. Estructura Organizacional actual de la Coordinacion de TIC por areas y unidades.
Fuente: elaboracién propia
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Lider de Sistemas de
Informacién

Area de Sistemas de
Informacion

Soporte y apoyo a Sl (2)

Profesional de
Telecomunicaciones

—1 Area de Infraestructura

Profesional de Data Center y
otros Servicios

Coordinador de las TIC =
— Lider de Area de Soporte

Personal Soporte a Salas de
Sistemas (4)

_ Area de Soporte

| Personal Soporte Asistencia
Técnica (2)

Area de Seguridad de la
== Informacién y Seguridad
Fisica

Técnico de Seguridad de la
Inforamcién

Figura 9. Estructura Organizacional actual de la Coordinacion de TIC por talento humano.
Fuente: Elaboracion propia.

Se cuenta con el siguiente personal en las respectivas unidades:

Tabla 4. Talento humano de la Coordinacién de TIC.

Proceso/Area/Funcién Personal
Coordinador de TIC e 1 profesional de planta
e 1 contratista profesional lider del area de
soporte.

e 2 contratistas tecnologos en la unidad de
asistencia técnica.

e 4 contratistas tecnologos en la unidad de
salas de computo.

Area de Soporte

e 1 profesional de planta, y 2 profesionales
Sistemas de Informacion en las unidades de sistemas académicos
y sistemas financieros.
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Proceso/Area/Funcion Personal

e 1 técnico de planta en la unidad de
servidores y demas.

e 1 técnico de planta en la unidad de
telecomunicaciones

Infraestructura de TI

7. MODELO DE GESTION DE TI

A partir de este apartado se describird la situacion deseada de TIC de la Institucion. Para
plantear el ideal futuro se realiza primero un analisis de la situacion actual en cada ambito,
para luego proponer las mejoras correspondientes.

Estrategia de TI

La estructura organica de la Institucion se encuentra definida en el Acuerdo 03 del 18 de
abril de 2017 donde se establecen las diferentes Unidades Estratégicas de Gestion, siendo
la Coordinacién de TIC una de ellas y dependiendo jerarquicamente de la Direccion de
Planeacién. Como Unidad Estratégica tiene la siguiente finalidad: “Presentar soluciones
informaticas que ayuden a la Institucidbn a potencializar su quehacer a través de la
tecnologia, enfocando sus inversiones en los elementos diferenciadores que generen
ventajas competitivas” (Acuerdo 03 de 2017).

Asi mismo en el Modelo Integrado de Operacion por Procesos se identifica la Gestion de
las TIC (GTI) como un proceso de Apoyo a la Gestion y lo describe de la siguiente forma:

“Las Tecnologias de la Informacion y la Comunicacion entendidas como el conjunto de equipos,
programas informadticos y medios de comunicacion para reunir, almacenar, procesar, transmitir y
presentar informacion en cualquier formato, le permiten al Tecnoldgico de Antioquia - IU garantizar
que tanto la generacion y recopilacion de informacion; como la divulgacion y circulacion de la misma,
llegue a los diferentes grupos de interés, haciendo mds eficiente la gestion de operaciones en la
Institucion” (Manual del Sistema Integrado de Gestion SIG).

El proceso de Gestion por Procesos del Tecnologico de Antioquia ubica a la Gestion de las
TIC como apoyo transversal a los procesos misionales de la Institucion:
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Tecnologico SISTEMA INTEGRADO DE GESTION (SIG)
de Antioguia . s
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* Direccionamiento Institucional PROCESOS - Gestién Ambiental
* Planeacion Institucional ESTRATEGICOS * Gestion de la SST

* Gestion Financiera * Comunicacion Pablica
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» Gestion Documental * Egresados
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Figura 10. Mapa de Procesos del TdeA.
Fuente: Sistema Integrado de Gestion TdeA

De igual forma el Proyecto Educativo Institucional (PEI), plantea el uso pertinente,
pedagogico y generalizado de las nuevas y diversas tecnologias para apoyar la ensefanza,
la construccion de conocimiento, el aprendizaje, la investigacién y la innovacién (PEI,
pag.47).

Con respecto al entorno, la Instituciéon en su proyecto “Vision Mega 2035 — Retos del
TdeA en la construccion de su norte institucional”, se suma al cumplimiento del Plan de
Desarrollo 2020-2024 de la actual Gobernacién, la cual identifica que “Las tecnologias de
la informacién y las comunicaciones (TIC) es un componente fundamental para el
desarrollo econémico.” (Plan de Desarrollo 2020-2024 Gobernacion de Antioquia), como
elementos de suma importancia, llamando uno de los componentes de la linea econémica
del plan como “Antioquia Digital”.

Es por ello por lo que la Coordinacion de TIC asume la siguiente misidn y vision para estar
alineada a los retos establecidos:

Mision
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Misidn Institucional

Formar personas comprometidas con el
desarrollo del departamento y del pais, en los
niveles de formacién técnica profesional,
tecnoldgica, profesional universitario y de
formacidn avanzada, desde un Proyecto
Educativo Institucional que potencializa la
construccion de conocimiento, fomenta el
espiritu humanista, critico e investigativo, la
responsabilidad social y el desarrollo
sostenible.

Vision

Vision Institucional

Para el afio 2024, El Tecnolégico de Antioquia
se identificara como una Institucion
Universitaria, lider en el orden departamental,
competitiva en el ambito nacional, con
proyeccion internacional, reconocida por la
excelencia académica y la calidad humana de
sus integrantes, para responder con eficiencia,
eficacia, pertinencia y compromiso social a los
requerimientos y necesidades de la sociedad v,
en particular, de las distintas regiones del
departamento de Antioquia.

Misidon de la Coordinacion de TIC

Ser una unidad de apoyo Académico-
Administrativa, que ayuda a la Institucién
a potencializar su quehacer a través del
uso de la tecnologia, enfocando sus
inversiones en los elementos
diferenciadores que generen ventaja
competitiva, logrando adquirir el
conocimiento necesario para alcanzar
liderazgo académico y tecnoldgico.

Vision Centro de la Coordinacion de las TIC

Para el afio 2024 la Coordinacidn de las TIC
consolidard la infraestructura tecnolégica que
permita garantizar la operacidn del negocio,
la confidencialidad y seguridad de Ia
informacién, y la administracidon dindmica de
recursos de forma que permita a la
Institucion integrar sus procesos con el fin de
lograr el conocimiento necesario para
alcanzar reconocimiento en el medio a través
del liderazgo académico y tecnoldgico.
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Objetivo de la Gestion de las TIC

Como objetivo central, el proceso de Gestidon de las TIC en el TdeA es:

Gestionar y garantizar la adquisicién y operacion eficiente, eficaz y efectiva de los sistemas de
informaciéon e infraestructura tecnologica que potencialicen el logro de los objetivos
institucionales (Caracterizacion del proceso, SIG).

Para el cumplimiento de este objetivo, se apoya en los siguientes postulados:

» Identificar los requisitos legales y reglamentos aplicables.

» Realizar los diagnosticos situacionales.

» Establecer y ejecutar el Comité de Informatica.

» Elaborar el Plan Estratégico de las TIC.

» Elaborar el plan de accion.

* Definir las politicas directrices para la Gestion de las TIC.

» Solicitar los recursos para la gestion.

* Realizar los procesos de contratacidon necesarios.

» Desarrollar procesos de difusién y comunicacion de las politicas y directrices.

* Administrar y gestionar los sistemas de informacion e infraestructura tecnolégica.

* Administrar las salas de informatica.

* Brindar soporte técnico: asesorias, asistencia técnica, mantenimientos COIrrectivos y
preventivos.

* Realizar seguimiento a las politicas de seguridad informatica.

» Evaluar el impacto de proyectos tecnologicos.

» Atender y analizar las PQRSDF relativas al proceso.

* Realizar la autoevaluacion acorde a los lineamientos del MEN.

» FElaborar informes de gestion.

» Realizar seguimiento y medicion al proceso; estadisticas e indicadores.

* Monitorear y revisar los riesgos.

* Analizar los resultados de auditorias.

» Realizar seguimiento y evaluacion al plan de accion.

» Evaluar el plan de mejoramiento de autoevaluacion.

* Tomar acciones de mejoramiento.

Objetivos especificos de 1a Gestion de las TIC

o Implementar estandares y metodologias para la efectiva Administracion y Gobierno de los
servicios TIC en la Institucion.
e Impulsar una cultura orientada a la calidad de datos y seguridad de la informacion.
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Facilitar Ia toma de decisiones mediante la implementacion y de un sistema integrado de
informacion que funcione como eje integrador de procesos.

Potencializar los procesos de aprendizaje de los estudiantes mediante el uso efectivo de las
Tecnologias de la Informacién

Mantener activo el proceso de planeacion, seguimiento y evaluacion de la estrategia de TI.
Garantizar la operacion eficiente del TdeA mediante la efectiva provision de servicios
tecnologicos de alta calidad.

Lograr el aprovechamiento de las TI involucrando los grupos de interés en las iniciativas y
el desarrollo de competencias.

Atender las necesidades de sistematizacién y automatizacion de procesos, a partir de la
gestion de los sistemas de informacién alineados al Sistema Integrado de Gestién del
TdeA.

Alineacion de la Estrategia de TI con la Estrategia de la Entidad.

La estrategia de TI se plantea para mejorar todo aquello que implique la razon de ser la
Institucidn, es decir, el cumplimiento de su mision y vision, enfocada en fortalecer todos
los procesos académicos y administrativos que redunden en un servicio de calidad para la
comunidad institucional (estudiantes, docentes, empleados, proveedores, entidades de
control), lo cual no siempre conlleva altas inversiones en tecnologia, sino la
implementacion de mejores practicas.

Para ello es esencial fundamentar la Estrategia de TI sobre la base de principios que la
hagan consistente y dindmica en el tiempo, estos son:
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Servir a los ciudadanos y las instituciones

Promover el uso y apropiacion en todos los usuarios

Articular los esfuerzos en el sector

Contar con la capacidad interna y externa para un gestion de excelecia

Figura 11. Principios que debe cumplir la Estrategia de T1
Fuente: G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI. 2016

Estrategias de TI Institucionales

El primer insumo estratégico institucional que debe modular todas las acciones estratégicas
en materia de TIC es el Plan de Desarrollo Institucional, por esta razon todos los esfuerzos
estratégicos de TIC deben estar alineados con este, de forma que apalanquen el
cumplimiento de las metas institucionales.

En el Plan de Desarrollo 2021-2024, “Ser Hacer, Trascender”, la Instituciéon defini6 las
siguientes 3 estrategias macro que estan alineadas con los objetivos Institucionales:

» Transformacion de Infraestructura, software y plataforma tecnolédgica hacia modelo
de servicio

» Cultura de datos para la toma de decisiones basadas en evidencia.

» Digitalizacién y automatizacién masiva de tramites

Por esta razon se proponen los siguientes objetivos estratégicos de TIC, que permitiran el
logro de las anteriores estrategias.

Objetivos Estratégicos de TIC:

* Analizar la arquitectura y la propuesta de valor de los servicios institucionales ejecutar
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las acciones necesarias para lograr el aprovechamiento de nuevas tecnologias relativas
la Revolucién Industrial 4.0. y asi generar ventajas competitivas para la Institucion.

» Identificar las necesidades de visualizacion efectiva de datos para la toma de decisiones
de los procesos Institucionales, e implementar las acciones necesarias para la
implementacion de las herramientas de visualizacion de datos que corresponda.

» Realizar el levantamiento de necesidades de automatizacion en los procesos
Institucionales, y realizar las acciones necesarias para la digitalizacion de
procedimientos y tramites, aprovechando las posibilidades de integracion entre los
sistemas de informacion institucionales.

Estructura organizacional de TI

A partir del analisis de la estructura actual de la Coordinacién de TIC de la Institucion, se
planea realizar los siguientes cambios en la estructura organizacional de la Coordinacion
de TIC, con el fin de realizar una mejor distribucion de funciones y optimizar el proceso:



£= Tecnoldgico

de Antioguia
Institucion Universitaria

=4 Sistema Académico

Area de Sistemas de Sistema Administrativo
Informacién y Financiero

—|Inte|igencia de Negociosl

=4 Telecomunicaciones

Area Técnica de
Telecomunicaciones

—1 Area de Infraestructura Data Center

Coordinacion de las TIC j= — otros Servicios

Lider de Area de
Soporte

— Area de Soporte Salas de Sistemas

|_lArea de Seguridad de la

. =4  Asistencia Técnica
Informacién

Area de Apoyo a la
virtualidad

Figura 12. Estructura Organizacional propuesta de la Coordinacion de TIC por areas y unidades.
Fuente: elaboracion propia
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Lider de Sistemas de
Informacion

Area de Sistemas de
Informacién

Soporte y apoyo a Sl (2)

Profesional de
Telecomunicaciones

Profesional de Data
Center y Area de Soporte

=1 Area de Infraestructura

— Servicios

Coordinador de las TIC =

== Lider Mesa de Servicio

Personal Soporte a Salas
de Sistemas (4)

— Area de Soporte

Personal Soporte
Asistencia Técnica (2)

n Area de Seguridad de la Técnico de Seguridad de
Informacién la Informacion
Area de apoyoala Profesional de apoyo a la
virtualidad virtualidad

Figura 13. Estructura Organizacional propuesta de la Coordinacién de TIC por talento humano.
Fuente: elaboracion propia

Cambios en la estructura

Area de Sistemas de Informacién: Se adiciona la Unidad de Inteligencia de Negocios, que
permitira mejorar la alineacién de la Coordinaciéon de TIC con el core de la Institucion.
Agilizando y facilitando la toma de decisiones estratégicas de la alta direccion.

Area de infraestructura: Se divide la Unidad de Servidores en dos unidades, Data Center y
Servicios, de esta forma se busca mejorar la eficiencia y en enfoque funcional del personal
actual. A su vez se desagrega la Unidad de Telecomunicaciones.

Area de soporte: Se agrega la Unidad de Mesa de Ayuda que se encargara de atender via
telefonica los requerimientos e incidentes, clasificarlos, registrarlos, asignarles niveles de
prioridad y un responsable de la solucion a través de una gestion eficiente de agendas de
trabajo, asi se mejorara el nivel de satisfaccién de los usuarios y se optimizara la atencion
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al cliente final.

Area de Virtualidad: Se agrega esta nueva area que permitird soportar tanto técnica como
estratégicamente a la Unidad de Virtualidad del Tecnoldgico de Antioquia, proveyendo
soluciones tecnologicas acordes a las necesidades de virtualizacion de la Institucion.

Cambios en el talento humano

Para realizar estos cambios estructurales se hace necesario un nuevo organigrama del
personal asignado que soporte a las diferentes unidades.

¢ Redistribucion y cambios de personal en el area de Sistemas de Informacion:

Se redistribuyen las funciones de acuerdo con las tres futuras unidades:

Sistema Académico y Sistema Financiero: 1 profesional liderando los proyectos de los
Sistemas Académico y Financiero, y dos contratistas profesionales en sistemas o
con conocimientos especializados apoyando el soporte a usuarios y la ejecucion de
proyectos.

Inteligencia de negocio: 1 persona con conocimientos y experiencia suficiente, que se
encargue de extraer, analizar y definir como presentar la informacidén que entregan
los diferentes sistemas de informacidén para la toma de decisiones estratégicas de la
Institucion.

¢ Redistribucion y cambios de personal en el area de Infraestructura:

Se redistribuyen las funciones de acuerdo con las cinco futuras unidades:

Data Center: 1 profesional de planta que realizard las funciones de operador de Data
Center, que realizara backups, mantenimiento de servidores e infraestructura,
atencion de incidentes, entre otros.

Servicios y Bases de Datos: 1 contratista profesional que se enfoque en la gestion de
servicios y que tenga experiencia en bases datos para que pueda administrarlas de
manera eficiente, ya que en el momento se realiza por terceros, y para apoyar
ademas la implementacion de nuevos servicios.

Telecomunicaciones: 1 contratista profesional encargado del Servicio de Conectividad
y 1 contratista técnico de mantenimiento e instalacion de redes y equipos.

¢ Redistribucion y cambios de personal en el area de Soporte:

Se redistribuyen las funciones de acuerdo con las cuatro futuras unidades:

Salas de Sistemas: 4 contratistas técnicos para atencion a la academia.
Gestion e Implementacion: 1 contratista profesional para apoyar en la logistica de la
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atencion.
o Area técnica: 4 contratistas técnicos que permitiran realizar atencion eficiente a todos

los usuarios TdeA, incluyendo regiones.
e Mesa de Servicio: 1 contratista técnico que se encargara de recopilar, clasificar,

priorizar y asignar los requerimientos o incidentes de los usuarios de la Institucion.

Plan para transformacion de Servicios TIC seguin industria 4.0
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Para lograr la transformacion de la Institucion aprovechando las nuevas tecnologias de la
Industria 4.0 la Coordinacion de TIC trabajé de la mano con la alta direccion Institucional
y se aline6 con las estrategias del Plan de Desarrollo Institucional 2020-2024, “Ser Hacer
Trascender”, de esta forma se definid la siguiente planeacion estratégica acorde con las
necesidades Institucionales:

Objetivo

Estratégico

02 Adaptar la
infraestructura
tecnoldgica
para generar
valor con base
en premisas de
Industria 4.0

. Linea
: . Unidad de Meta
Estrategia Indicador ) Base 2021 2022 2023 2024 o
medida 2020 cuatrienio
11 Areas en
Dato del
zzr:é’cii‘;‘;" Ulti::) ;_w 40.400m2 | 40400 m2 | 40.400m2 | 55.000m2 | 55.000m2 | 55.000m2
d a Internet
12 Ancho
Dato del
banda dltimo afo 500MB 500MB 500MB 500MB 700MB 700 MB
E1 internet
Transformaci|I3 indice de
5 ici Dato del
6nde servicios de | Dato del 30% 50% 60% 70% 80% 80%
Infraestructur|alto valor en| ultimo afio
a, software y[nube
git:g‘l’;mlia 14 indice de
. 9 software
hacia ara Dato del
modelo de procesos alimo afio 30% 50% 65% 75% 85% 85%
servicio p. X
misionales
en nube
15
Estudiantes
Dato del
por equipo ulti::) ;0 60 50 45 40 30 30
de computo
y Tablet
11 indice de
procesos
misionales Dato del
integrados dltimo afio 50% 50% 65% 75% 80% 80%
E2 Cultura  [por
de datos sistemas de
para la toma |informacion
de
L 12 Procesos
decisiones .
misionales
basadas en
evidencia con Dato del
servicios de il ~ 75% 80% 87% 93% 100% 100%
visualizacio | "m0 2"
nde
informacion
E,3_ .., |Mindice de
Digitalizacio |, , .
n tramites Dato del
au‘;omaﬁzaci automatizad | 072 76% 7% 78% 79% 80% 80%
. . osy
6n masiva s
de ramites digitalizados




de Antioguia
Institucion Universitaria

q, Tecnologico

del 17 de julio
de 2020

“Vigencia 8 anos

8. ANEXO 1. SISTEMAS DE INFORMACION DEL
TECNOLOGICO DE ANTIOQUIA 1.U. DETALLADOS

Resalucion 13167

SISTEMA ADMINISTRATIVO Y FINANCIERO

Lider funcional

Profesional de planta Coordinador de TIC

Descripcion  detallada
de la funcionalidad.

Programa con acceso a una base de datos centralizada que permite gestionar
tanto aspectos administrativos, como financieros, garantizando el control de
todas las operaciones de talento humano, contabilidad, presupuesto,
inventario, tesoreria, compras y almacén. Brindando informacion completa
para la toma de decisiones de la alta direccion.

Activos Fijos y Bienes: Permite la administracién de los activos y bienes
institucionales, incluyendo la gestion de Depreciacion, Transferencias de
Cartera, Actas de Baja, etc.

Inventarios, Suministros y Compras: Permite llevar el control de inventarios
detallados y gestionar los activos, desde el mismo momento de la compra.
Talento Humano, Noémina: Permite gestionar y administrar el talento
humano, realizar la liquidacién de Ndémina, mantener un conocimiento y
control detallado del personal, desde la hoja de vida, su formacion
profesional, beneficios, vacaciones, incapacidades y demas, a través de la

Mobdulos ue . L, , . . .
. q clasificacion de los empleados por categorias (Administrativos, contratistas,
componen el sistema y
su respectiva docentes).
o P Contabilidad: Permite mantener la informacién financiera, contable y
descripcién . . . , . .
tributaria al alcance de la alta gerencia, a través de los informes financieros,
que sirven de apoyo a la toma de decisiones.
Presupuesto: Permite ingresar, actualizar, borrar y consultar los movimientos
realizados a los rubros presupuestales y realizar analisis presupuestales para
toma de decisiones.
Tesoreria: Permite gestionar todo lo relacionado con Generacién de Pagos,
Autorizacidn de pagos, entrega de cheques y reintegro de pagos, proceso de
cierre mensual, que facilitan la realizacion de andlisis comparativos por
meses y afios de los diferentes estados.
El sistema permite sacar archivos planos para ser utilizados con la DIAN,
Integraciones e Contaduria General de la Nacion (CHIP), sistema académico (Campus) y
interoperabilidad. Servicio Web de certificados de talento Humano que utiliza una interfaz
directa con la Base de Datos.
Soporte Soporte directo del fabricante, Se renueva anualmente.
Modalidad de .
. . Instalacién local.
implementacion

Tipo de licenciamiento

Por usuario. Renovacion anual.

Grado de aceptacion

Aceptable

Facil acceso a la informacion

Fortalezas Adaptado a las necesidades especificas de la Entidad
Debilidades Interfaz antigua, no es un sistema web.
Evaluar la actualizacion o cambio a un sistema ERP que permita integrar los
sistemas Financieros y de gestion Administrativa de manera mas agil y
Recomendaciones segura, en un entorno moderno tecnoldgicamente estable, que brinde

seguridad, compatibilidad e integraciébn con los demas sistemas de
informacién que posee la Institucion.
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SISTEMA DE MESA DE SERVICIO

Lider funcional

Profesional contratista de Area Técnica

Descripcion detallada de
la funcionalidad.

Solucién de gestion de activos de TI de codigo abierto y servicio de asistencia
gratuitos, es una aplicacion disponible a través de un navegador web disefiado
para gestionar todos los problemas de gestion de activos: la gestion de
inventario de hardware y componentes de software, asi como la gestion de
asistencia al usuario.

Fuente: https://glpi-project.org/

Modulos que componen
el sistema y su respectiva
descripcion

Las diversas funciones del software estan agrupadas en seis modulos:

El mo6dulo Inventario proporciona acceso a varios activos de hardware.

El mo6dulo de Soporte permite crear y rastrear tickets, asi como ver estadisticas.
El médulo Gestidn permite administrar contactos, proveedores, presupuestos,
contratos y documentos.

El modulo Herramientas le permite administrar notas, base de conocimientos,
reservas y ver informes.

El modulo Administracién proporciona administraciéon de usuarios, grupos,
entidades, perfiles, reglas y diccionarios. También permite el mantenimiento de
la aplicacién (copia de seguridad y restauracion de la base de datos, comprueba
si hay una nueva version disponible, etc.).

El modulo Configuracion proporciona acceso a opciones de configuracion
general: desplegables, componentes, notificaciones, SLA, controles, tareas
automatizadas, autenticacion, receptores, enlaces externos, complementos.

Fuente: https://glpi-project.org/

Integraciones e . .
. o Active Directory.
interoperabilidad. vy
Se cuenta con una comunidad de usuarios del software que facilita el soporte y
Soporte .
se realiza de forma local.
Modalidad de .
. . Instalacion local.
implementacion

Tipo de licenciamiento

GPL

Grado de aceptacion

No se tiene una evaluacion de aceptacion.

Permite gestionar los cambios de la infraestructura informatica de manera
sencilla.

Fortalezas o . . .
Ayuda a resolver incidentes de manera eficiente, registrando su trazabilidad
Permite realizar una administracion eficiente de presupuesto y gastos de TIC.
. No permite revisar la trazabilidad por cada equipo informatico que se
Debilidades O P p quip q
interviene.
Se debe mejorar la apropiaciéon y divulgacion de la herramienta en la
. Institucion.
Recomendaciones

Mejorar la Usabilidad. El software no se aprovecha al maximo debido a que no
se usan algunos médulos que podrian ser muy utiles para la gestion de TIC.
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SISTEMA DE CONTROL DE ACCESO

Lider funcional

Profesional contratista de Telecomunicaciones

Descripcion detallada de
la funcionalidad.

Plataforma unificada de seguridad que combina sistemas de seguridad IP en
una sola interfaz intuitiva para simplificar sus operaciones. Fortalece la
organizacion mediante una percepcion situacional mejorada, comando y
control unificados.

Mobdulos que componen
el sistema y su respectiva
descripcion

Las diversas funciones del software estan agrupadas en seis modulos:

Control de Acceso
Configurar unidades, reglas de acceso, tarjetahabientes, credenciales, roles,
entidades y ajustes de control de acceso relacionados.

Vista de areas
Configurar las areas, puertas y otras entidades que se encuentran en la vista
légica.

Supervision
Supervisar los eventos del sistema en tiempo real.

Administracion de tarjetahabientes
Crear tarjetahabientes y administre sus propiedades, credenciales y derechos de
acceso.

Actividades de area.
Investigar eventos en areas seleccionadas como acceso concedido, violaciéon de
anti-retorno etc.

Actividades de tarjetahabiente
Investigar elementos relacionados con tarjetahabientes como acceso denegado,
hora de acceso, etc.

Actividades de puerta.
Investigar eventos en puertas seleccionadas como forzada, puerta abierta
demasiado tiempo, etc.

Se integra con la base de datos del Sistema Informatico Académico, para

Integraciones e obtener la informacion de estudiantes, personal administrativo y de apoyo.
interoperabilidad.

Estado de la interfaz en produccion.
Soporte Soporte con fabricante a través de poliza anual de mantenimiento.
Modalidad de .,
. . Instalacion local.
implementacion

Tipo de licenciamiento

Renovacion anual con fabricante.

Grado de aceptacion

No se tiene evaluacion de aceptacion.

Permite controlar el acceso tanto como a la Institucion como a sus espacios de

Fortalezas una manera segura.
No tiene sincronizacion automatica con la base de datos del sistema de
Debilidades Informacién Académico para asignacion automatica de aulas de clase. El
proceso debe realizarse manualmente, lo cual es muy dispendioso.
Recomendaciones Integrar con Sistema de Informacién Académico para automatizar asignacion
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SISTEMA DE CONTROL DE ACCESO

| de aulas de clase.

SISTEMA ACADEMICO

Lider funcional Ingeniero de Sistema Académico

Concentra en un solo sistema todos los procesos administrativos,
académicos, financieros, mercadeo y sociales que requieren las
instituciones educativas para reducir el tiempo de atencién a sus
estudiantes y potencializar la eficiencia y trazabilidad en todos sus
procesos. Ademas, el sistema opera como una gran red social en la
que interactuan estudiantes, docentes, empleados y todos los
integrantes de la comunidad, de tal manera que se pueden
monitorear el avance de los estudiantes y motivar a aquellos que se
encuentran rezagados en los procesos.

Descripciéon  detallada de la
funcionalidad.

El sistema se divide en 8 aplicaciones principales y cada una tiene
sus modulos asi:

BACK OFFICE

Directivos

Reglamento

Seleccion

Politicas Financieras Masivas
Financiero

Tesoreria

Financiaciones

Bancos

Integracion con ERP Contable

Moédulos que componen el sistema y | Convenios

su respectiva descripcion Recibos de Caja Masivo
Créditos Adicionales / Liquidacién Grados / Liquidacion
Vacacionales

Factura Electronica
Pronto Pago
E-commerce

Recursos

Espacios Fisicos
Articulos

Préstamos y Reservas
Gestion de Empleados
E- Analitica

Migracion De Datos

‘Web Service Pago En Caja Bancos (Davivienda / Popular)
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SISTEMA ACADEMICO

LDAP + OFFICE 365°

OFERTA

Carteleras

Calendario

Grupos

Entrevistas

Extensiones / - Educacion Continua -/ Idiomas
Catalogo de Contenido

Beneficios Financieros

ACADEMICO / CURRICULAR
Académico

Aspirantes

Estudiantes

Retirados

Egresados

Gestion De Grupos
Gestion Coordinadores
Cierre

Curricular

Dashboard Horarios

Tablero De Ausentismo / Entrega De Llaves

COMUNICACION

Portales - Estudiantes

Portales - Docentes

Portales Acudientes, Directivos, Empleados, Empresas
Web Services (Moodle / Blackboard / Canvas)
E-Movil

Voto Electrénico

Encuestas

Gestion de Prestamos / Reservas / Consultas Externas

FLUJOS DE TRABAJO
Autoevaluacion Institucional
Internacionalizacion

Intermediacion Laboral
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SISTEMA ACADEMICO

ECM - Alfresco

GESTION DE LA ESTRATEGIA
Evaluacion 360°

E-Bivi

E-Investiga

Escalafon

Plan de Trabajo

Gestién de Acuerdos

Gestion de Silabos

Proyectos de Extension

SERVICIOS & MARKETING

Servicios Académicos / PQRS

Certificados Automaticos + Servicios Financieros
Siempre — CRM / Contact Center / Call Center /
Centro de Contactos

Centro de Llamadas

Segmentacion de Usuarios

Estrategias de Solucién

Prospeccion Colegios

Asesoria Medica

Formularios Dinamicos

Gestion Alternancia — Sintomas Covic

Gestidn de Talleres y Tiempo Libre

BI ANALITICA

Auditoria En Notas Y Alarmas Job
Saturno / Modelo De Permanencia
bi.educatic.com.co

Caracterizacion

SNIES

Suscripciones

Integraciones e interoperabilidad.

SNIES: Proceso de sincronizacion con el Sistema Nacional de
Informacién de la Educacion Superior.

Tipo de integracion: Plantillas de Excel

Estado de la interfaz: En desarrollo

E-Learning: Proceso de sincronizaciéon de grupos para clases
virtuales.

Tipo de integracioén: Base de datos intermedia
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SISTEMA ACADEMICO

Estado de la interfaz: En pruebas

Bancos: Proceso de integracion de pagos en bancos.

Tipo de integracion: WEB Service y archivos planos

Estado de la interfaz: En produccion

Pasarelas de pagos: Permite realizar el recaudo en linea, segun los
convenios que tenga la organizacién (Zona de pagos, PlacetoPay,
PayU, entre otros)

Tipo de integracion: En linea

Estado de la interfaz: En produccion

Sistema De Informaciéon Administrativo -Financiero: Proceso de
sincronizacion contable.

Tipo de integracion: Archivos planos

Estado de la interfaz: En pruebas.

LDAP y Office 365 (0365): Permite cambio de clave de cuentas de
Directorio Activo (DA) y desde Sistema Campus, asi como la
activacion y desactivacion automatica de docentes en el Sistema. A
su vez realiza creacion y notificacion automatica de cuentas de DA
y 0365 de docentes y estudiantes nuevos y desactivacion
automadtica de docentes sin vinculacién activa.

Soporte

Soporte directo del fabricante, Se renueva anualmente.

Modalidad de implementacion

Cloud

Tipo de licenciamiento

Renovacion anual.

Grado de aceptacion

Alto

Tableros de control de diferentes procesos que permiten la toma de
decisiones

Recaudos en linea

Generacion de reportes segun la necesidad de la empresa.
Aplicaciébn movil para estudiantes y docentes donde pueden
realizar consultas y pagos

Centralizacién de procesos mediante los diferentes aplicativos del
sistema.

Fortalezas . .. ., . ,
Manejo y administracién de permisos segun el proceso y personas
a cargo
Mboédulo de internacionalizacién para manejo de convenios con
instituciones del exterior o del pais.
Si se generan nuevas necesidades relacionadas al manejo de la
Institucion pueden ser analizadas y desarrolladas por el proveedor.
Cubre la gran mayoria de procesos de la Institucién.
Disponibilidad 7X24

. Optimizacion de aplicativo en procesos criticos.

Debilidades Lo

Optimizacion de la base de datos.
. Mejorar y automatizar procesos institucionales mediante el uso de
Recomendaciones

los diferentes aplicativos que componen la plataforma CAMPUS.
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9. ANEXO 2. PROCEDIMIENTO DE GESTION DE
INCIDENTES DEL AREA DE SOPORTE TECNICO
1. Objetivo.
Definir las actividades y responsabilidades del Area Técnica para la atencion de servicios

requeridos por los funcionarios del Tecnoldgico de Antioquia en relacidon a los diversos
aspectos de la Tecnologia de la Informacion y las Comunicaciones.

2. Campo de Aplicacion.

Este procedimiento aplica para todos los usuarios de la Instituciéon, asi como toda la
plataforma informatica de la Entidad.

3. Responsables.

Son responsables de velar por la aplicacién de este procedimiento el Coordinador de
Infraestructura Tecnologica y el Auxiliar del Area Técnica.

4. Términos y Definiciones.

4.1. Help Desk: Es un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencion de requerimientos relacionados a las Tecnologias de
la Informaciéon y la Comunicacion (TIC).

4.2. Unidad de Soporte: Es el area encargada de atender los requerimientos de
solicitudes de soporte tecnoldgico y comunicacional de los usuarios de la Institucion.

4.3. Nivel I: Es un soporte técnico basico que se brinda inicialmente para dar solucion a
una solicitud de requerimiento de un usuario.

4.4. Nivel II: Es un soporte técnico especializado que se realiza en el laboratorio de la
Unidad de Soporte para dar solucion a una solicitud de requerimiento de un usuario.

4.5. Nivel III: Es un soporte que se escala a personal externo para dar soluciéon a una
solicitud de requerimiento de un usuario.

4.6. Usuario Final: Es la persona que requiere la atencidon y realiza la solicitud de un
requerimiento de soporte técnico.
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5. Politicas de Operacion.

a) El requerimiento de soporte debe ser solicitado por el usuario mediante la
herramienta Help Desk, linea teleféonica asignada para tal fin, o correo
electrénico. Ver Manual de Usuario Final - Help Desk.

b) El tiempo de respuesta del soporte quedara estimado segiin la recepcion de la
solicitud y el nivel de servicio; para el Nivel-I seran 4 horas, Nivel-II un dia y
Nivel- III 8 dia habiles.

c¢) Todo equipo que requiera ser formateado se debe documentar y respaldar:
usuario, software que utiliza, configuracion de impresora, esto solo sera
informacién de los archivos institucionales.

d) Para dar de baja a algun equipo tecnoldgico se debe proporcionar un
diagnéstico técnico por parte del personal de soporte, el cual debe ir firmado
por el auxiliar del area técnica y con el visto bueno del Coordinador de
Infraestructura Tecnologica para ser enviada a la oficina de Compras, Bienes e
Inventarios.

e) Los requerimientos de soporte técnico solo seran atendidos en equipos que
pertenezcan al inventario del Tecnologico de Antioquia.

6. Contenido

Descripcion de la Actividad
1. Recibir y asignar la solicitud del requerimiento para el soporte.

Una vez reciba la solicitud, le asigna la responsabilidad al personal de soporte técnico
necesario para atender dicho caso.

2. Atender el requerimiento del soporte.

Contacta al usuario para realizar el diagnodstico del requerimiento; si el diagnostico es de
Nivel-I continta con el procedimiento, de lo contrario pasa a la actividad No.4 6 5; segun el
nivel de la novedad.

3. Solucionar el requerimiento en Nivel-I.

Brinda solucion al evento en el puesto de trabajo del usuario y se asegura de documentar y
cerrar el caso en el Help Desk, luego pasa a la Actividad No.7. Pero, si el evento no puedo
solucionarse contintia con el procedimiento.

4. Solucionar el requerimiento en Nivel-II.

Traslada el equipo al laboratorio de soporte para realizar un trabajo mas especializado |
acorde a la novedad, registra los hechos en el Help Desk y pasa a la Actividad No.7. Pero, si
el evento no puedo solucionarse contintia con el procedimiento.
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Descripcion de la Actividad

5. Solucionar el requerimiento en Nivel-III.

Le comunica al Coordinador de Infraestructura Tecnologica la novedad, lo escalan a
personal externo; segiin contratos suscritos, y registra el hecho en el Help Desk, y pasa a 1a
Actividad No.7.

En caso de imposibilitarse la solucién a la novedad, contintian con el procedimiento.

Descripcién de la Actividad

6. Dar de baja a la Tecnologia.

Con la autorizacién del Coordinador de Infraestructura Tecnoldgica, gestiona ante la oficinal
de Compras, Bienes y Servicios la necesidad de dar de baja a la Tecnologia que no tiene
reparacion o se considera inservible.

7. Evaluar la satisfaccion del servicio (Encuesta).

Realiza una encuesta de satisfaccion del servicio de soporte, alos requerimientos solicitados|
por los usuarios mediante el Help Desk, tabula y genera un informe de los resultados y se lo
presenta al Coordinador de Infraestructura Tecnologica para el andlisis y la toma de
decisiones en pro del mejoramiento del servicio. Ver procedimiento para el Andlisis de Datos
y la Mejora Continua.

8. Controlar los registros.

Recolecta los registros que dan evidencia de las actividades realizadas y se asegura de la
conservacién y custodia; segin procedimiento para el control de los registros.

7. Puntos de Control

a) Asegurar que el personal de apoyo de la Unidad de soporte esté capacitado al momento
de recibir la solicitud del Help Desk.

8. Documentos de Referencia.

a)
b)
<)
d)

Politicas de Seguridad de la Informacién y las TIC

Manual de Usuario Final - Help Desk

Procedimiento para el Andlisis de Datos y la Mejora Continua.
Procedimiento para el Control de los Registros.

9. Control de Cambios.

'Version

Fecha de Descripcion del Cambio (Qué y Por qué)
Aprobacion

INo aplica para esta version




