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INTRODUCCION

La Gestion de Riesgos es un proceso que tiene como finalidad su mitigaciéon, con el
propdésito de dar la oportunidad a la direccion de la organizacién de tomar acciones para
su administracion.

Su fundamento es el enfoque por procesos, ya que, a la hora de planificar y ejecutarlos,
se deben tener en cuenta todos los riesgos asociados a ellos, a través de tres etapas
fundamentales que son: identificacion, evaluacion y valoracion del riesgo con el fin de
definir e implementar los controles y las acciones preventivas los cuales ayudan a las
organizaciones a evitar que dichos riesgos se materialicen impactando negativamente al
normal desempefio de los procesos.

Para llevar una adecuada gestion de los riesgos el Tecnologico de Antioquia se apoya en
la norma ISO 31000 la cual ofrece principios y directrices sobre gestion de riesgos,
también en el COSO que es la iniciativa que surgié para la mejora del proceso de control
interno dentro de las organizaciones, Modelo Estandar de Control Interno en su Sigla
MECI 2014, Las directrices propuestas por el Departamento Administrativo de la Funcién
Plblica, las diferentes practicas identificadas en otras instituciones y las lecciones
aprendidas a través de los afios.

Por lo tanto, la direccion de control interno para dar cumplimiento con su rol de Evaluacion
y seguimiento, trabaja conjuntamente con los lideres de los diferentes procesos con el
propdsito de establecer su vigencia.

Este informe tiene como propdsito, hacer una presentacion de la actualizacion del
panorama de riesgos institucional, con el fin de que los lideres de cada proceso tengan
presente los riesgos asociados a sus actividades y puedan aplicar los controles necesarios
para mitigarlos o administrarlos en caso de que estos se lleguen a materializar.
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Para esta actualizacion, los lideres de los diferentes procesos propusieron los cambios
pertinentes que ellos observaron. A continuacion, se presentara de manera detallada el
panorama con un resumen general de los resultados obtenidos con sus recomendaciones

generales.
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. DESCRIPCION DE METODOLOGIA

1.1 IDENTIFICACION DE RIESGOS
. Identificar las actividades criticas relacionadas con el desarrollo del proceso
. Identificar los riesgos asociados a cada actividad
. Describir cada riesgo
. Identificar los agentes generadores del riesgo

. Definir sus causas y consecuencias potenciales
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1.2 ANALISIS DEL RIESGO

. Determinar la probabilidad del riesgo

NIVEL DESCRIPTOR DESCRIPCION

L Raro El evento puede ocurrir solo en circunstancias excepcionales
2 Improbable El evento puede ocurrir en algiin momento
3 Posible El evento podria ocurrir en algin momento
4 Probable El evento probablemente ocurrird en la mayoria de las circunstancias
5 Casi Seguro Se espera que el evento ocurra en la mayoria de las circunstancias
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. Determinar el impacto del riesgo
DESCRIPTOR DESCRIPCION
NIVEL
s Si el hecho llegara a presentarse tendria consecuencias o efectos minimos sobre la
1 Insignificante -
entidad
2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad
3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias sobre la entidad
4 Mayor Si el hecho llegara a presentarse tendria altas consecuencias sobre la entidad
5 Catastroéfico Si el hecho llegara a presentarse, tendria desastrosas consecuencias sobre la entidad
. Evaluar la zona en la que se ubica el riesgo
IMPACTO
PROBABILIBAD
Insignificante
(1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)
Raro (1) M A A
M A
Improbable (2)
Posible (3) o &
Probable (4) - i &
Casi Seguro (5) A
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13 VALORACION DEL RIESGO

Una vez evaluados los riesgos, se valoran los controles existentes bajos los siguientes criterios:

CRITERIO SI |NO
éLos controles existen? 15| 0
¢Estan documentados? 15| 0
éSon efectivos? 30 0
éSe han definido los responsables de su ejecucion y seguimiento? 15| 0
éLa frecuencia de ejecucidn y seguimiento es adecuada? 25| 0

Con el puntaje obtenido de esta valoracidén se determina si se modifica o no la zona de riesgo, de acuerdo a la siguiente
tabla:

DEPENDIENDO S| EL CONTROL AFECTA PROBABILIDAD O IMPACTO

RANGOS DE | DESPLAZA EN LA MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A

CALIFICACION LOS RIESGOS
DE LOS
CONTROLES | CUADRANTES A DISMINUIR EN CUADRANTES A DISMINUIR EN EL
LA PROBABILIDAD IMPACTO

Entre 0-50 0 0
Entre 51-75
Entre 76-100 2 2
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1.4 DEFINICION DE TRATAMIENTO

Luego de valorar los controles, y determinar la nueva zona de ubicacion del riesgo, se definen las opciones de manejo:

. Evitar: Tomar medidas para prevenir su materializacion. Es siempre la primera alternativa que se debe
considerar.

. Reducir: Tomar medidas encaminadas a disminuir tanto la probabilidad como el impacto.

. Compatrtir o transferir el riesgo: Traspasar las pérdidas a otras organizaciones, con el fin de distribuir los riesgos
para que estos no se concentren en una sola parte.

. Asumir: Aceptar el riesgo residual y elaborar planes de contingencia para darle manejo.

Luego de que cada lider defina las acciones preventivas concretas se debe también determinar los responsables
para su ejecucion.

1.5 SEGUIMIENTO Y MONITOREO CONSTANTES

La direccion de control interno debe hacer un seguimiento y control a las acciones preventivas propuestas por los lideres de
los diferentes procesos y estos a su vez deben tener la cultura del auto control con el fin de que ellos mismos estén haciendo
un monitoreo constante a sus panoramas de riesgos y asi poder establecer mecanismos para minimizar los riesgos a los

cuales sus procesos se exponen constantemente.

11
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2. RIESGOS POR PROCESO

El Tecnoldgico de Antioquia, se enfrenta a constantes cambios, producto de la dinamica de desarrollo del sector educativo,
en las condiciones del departamento de Antioquia y en las diferentes relaciones con los grupos de interés, es decir
estudiantes, personal docente y comunidad institucional en general. Estos Cambios representan grandes oportunidades,
pero también pueden convertirse en riesgos que la institucion debe manejar para evitar que afectan el cumplimiento de los
propadsitos institucionales. El seguimiento a los mapas de riesgos de los diferentes procesos del Tecnolégico de Antioquia
gue a continuacion se presentaran; se hicieron con la metodologia propuesta por el DAFP, la cual propone elaborar los
mapas de riesgos en una matriz que se hizo en Excel donde inicialmente se determina la actividad critica y el riesgo asociado
a ella, posteriormente se analiza cual fue el agente generador del riesgo junto con las causas y las consecuencias posibles
dado el caso que se llegara a materializar. Luego cada riesgo se ubica en una zona de acuerdo a la probabilidad que es la
posibilidad de ocurrencia medida por su frecuencia; y al impacto que es la consecuencia que puede acarrear la
materializacion del riesgo; finalmente se determinan los controles que se le dardn a cada riesgo con las actividades
preventivas propuestas y los responsables de dichas actividades. En la evaluacién de los controles de cada uno de los
riesgos identificados se parte del supuesto que los controles existen, estan documentados, son efectivos, tienen asignado
un responsable de ejecucion y seguimiento, y la frecuencia de ejecucion y seguimiento es adecuada. Por tanto, la
probabilidad o el impacto pueden disminuir, reduciendo la zona de ubicacion del riesgo. El propésito principal del control es
la reduccion de los mismos, propendiendo porque el proceso y sus controles garanticen de manera razonable que los riesgos

estan minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la entidad van a ser alcanzados.

Los resultados se presentaran graficamente en este informe para cada proceso.

12
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2.1 ADMISIONES Y REGISTROS

OBJETIVO: Brindar apoyo a la docencia con fines de asegurar la admision y registro de estudiantes nuevos y en curso para
los programas académicos de pregrado y posgrado de la Institucion, asi como la administracion y custodia de la informacion

e historias académicas.

. Posibles Prob. ; Impact | Zona ' Zona Politicas de Administracién del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Entrega no oportuna de
notas, homologaciones o
. —~ - . . . L PN
novedades académicas. 1o, | *Reprocesos administrativos *Guias de inscripcion, %)
1. *Fallas en la inscripcion o y de matriculas. < matricula y reajuste. el Por Definir:
Retrasos en el virtual. 3 | *Insatisfaccion del estudiante 5 *Recordatorio de =N 5
Calendario *No registro de pagos de 3 o0 partes interesadas. 2 fechas planificadas en | & = Requiere Comité Primario de Vicerrectoria
Académico matricula. 'g *Retiro de aspirantes o = el Calendario '@ = Académica.
*Cambios en la oferta O estudiantes antiguos. Académico. O
académica.
*Directrices administrativas.
. Posibles Prob. n Impact | Zona ; Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Realizar un estudio sobre las causas
maés comunes del mal registro de matricula y
tomar acciones de mejoramiento. (AC)
Reducir: Realizar induccién y/o reinduccién en
D los procedimientos que garantizan una
. s Posibles retrasos en el fDD. . . h
Inadecuada parametrizacion calendario académico & PR: Matricula'y adecuada matricula del estudiante.
2 del Sistema Académico. [N L ~ & Reajuste de DI Reducir: Fortalecer los procesos de
. Al T - L Reprocesos administrativos o © " = —_—— ;
: Mal ingreso de informacion Q@ . B < Matriculas. Q| = comunicacion con los estudiantes para el
Mal Registro = - y de matriculas. ] (9] o~ A a| © .
g, en la inscripcion virtual. D |« h ” . o ° Guias de inscripcion, HE adecuado proceso de matricula.
de Matricula |« . 3 Insatisfaccion del estudiante. S o ) : 3| 2 Y . .
Inadecuado registro por T |« i s) s matricula y reajuste. | = Mitigar: Realizar el ajuste o reproceso a la
. : Afectacion de los procesos s -
parte del funcionario. de Docencia v Financiera matricula.

y Compartir: Ofrecer al estudiante otras
alternativas para no afectar sus procesos
formativos.

Transferir: Tomar acciones sobre los
funcionarios o contratistas reticentes.

13
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’ Posibles Prob. . Impact | Zona ] Zona Politicas de Administracién del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Realizar induccién y/o reinduccién en
“Retiro del estudiante Ios_p_roct_aglmlentos que ga_rgintlzan Ia_
. e . L i . verificacién de doc y requisitos de calidad.
No verificacién de la calidad implicado. PR: Matricula'y - ; S L
g . Lo . = Reducir: Realizar actividades de seguimiento y
3 del requisito. & Procesos disciplinarios. — Reajuste de & 2 — o -
. N ) . (DN o - " () control al cumplimiento de la politica de
iz Recepcion de dadivas o Requerimientos de entes de N Matriculas. o o o )
Suplantacion Q@ | 5 ol *Codigo de éti o3 operacion. (Planificado y Aleatorio)
de Requisitos amenazas. . = control. , > < co ligo de etica. 2| 5 Mitigar: Solicitar al estudiante la entrega de
- *Dificultades para determinar 3 *Reduccion del nimero de o *Politicas de operacion | 8| © ’ - -
del Estudiante | ¢ grado de calidad del o estudiantes = controles preventivos | &| £ doc o cumplimiento adecuado de los requisitos.
grac . . L y p = Compartir: Cancelar la matricula del
requisito. Deterioro de la imagen documentados - e .
institucional estudiante y solicitar su retiro.
) Transferir: Denunciar los hechos ante las
autoridades oficiales.
Evitar: Adelantar procesos de microfilmacion
de los documentos y llevarlos en medio
magnético. (AP)
*Deterioro de las Reducir: Documentar e implementar un
*lnstalauones fisicas. 5 «pérdida del historial proc_edlmlento pare}_la gestion docu_rpental y
Inadecuada conservacion P que incluya las politicas de operacién y puntos
) 4 y/o custodia de los < *g(éaizr:i]rlr?i%ntos de entes de o < & de control necesarios. (AP)
Pérdida de expedientes. o) cor?trol 8 < ol 8 Reducir: Realizar actividades de seguimiento y
Documentos | *Hechos mal intencionados g 1. . - . o = *Ninguno || 8 control al cumplimiento de la politica de
. . ; E Desgastes administrativos. 3 < EllS] - . -
del Expediente | por funcionarios o terceros. S | *Procesos discinlinarios 3 S| 3 operacion y controles definidos. (Planificado y
Académico *Desastres naturales o o p . = als Aleatorio)

terroristas.
*Ausencia de procedimientos
para la gestion documental.

*Insatisfaccion de las partes
interesadas.

Mitigar: Solicitar nuevamente doc al estudiante
para recuperar su expediente y/o recurrir a los
respaldos de las bases de datos para la
recuperacion de informacion.

Transferir: Tomar acciones sobre los
funcionarios o contratistas implicados.

11

DOCENCIA

OBJETIVO: Disefiar y desarrollar actividades académicas de formacion integral de calidad y pertinencia para los sectores
productivos y sociales, que respondan a la apropiacion, generacion y proyeccion social del conocimiento cientifico y

técnico
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; Posibles Prob. ; Impact | Zona ; Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
* Docentes no cualificados.
* Incumplimiento al plan de iy
estudiosp P *Aumento en la desercion. *Procesos de
: *Cierre del programa. autoevaluacion de PA.
* Ausentismo docente. . " . L .
. . *Profesionales no *Resolucion de Evitar: Seguimiento efectivo a los controles
Poco material bibliografico. - — o . .
. i : Competentes. seleccién decente. existentes en Comités Curriculares y Consejos
Deficientes estrategias . - . . - i
académicas Deterioro de la imagen Comité de evaluacién de Facultad.
M N institucional. docente. Reducir: Documentar e implementar
Desactualizacion y/o . L — . —_— ) L
desarticulacién de los Incumplimiento de me o Formatos de control y Sl ® procedimientos; evaluacion docente,
1. contenidos curriculares o | tas e indicadores. 3 & seguimiento académico N Y coordinaciony e
Baja Calidad de *Practicas académicas. S | *Insatisfaccion del estudiante. 5 g *Estatutos profes y o8 valuacion de programas
los Programas no @ *Reduccién de los recursos 2 3 docente. c| © académicos, estrategias SENICA, manuales de
apropiadas @ | econémicos. % = *Manuales de précticas S 3 précticas. (AP)
*Eo gfectivi-dad del *Disminucién de la demanda. O *PE por programa. = Mitigar: Disefiar e implementar planes de
sequimiento académico *Reprocesos académicos y *Auditoria al mejoramiento.
*In?:um limientos a ' administrativos. cumplimiento de PMA. Compartir: Reorientar el ejercicio de
los P *Posibles sanciones o *Seguimiento a intervencion en los Centros de Préactica.
lineamientos del MEN recomendaciones del MEN los planes de accion.
y o CNA. *Estrategias SENICA.
CNA
Riesgo Pegiilizs il Consecuencias Impact | Zona |~ 4 gjes Existentes | 20N@ Politicas de Administracion del Riesgo
Causas (1-5) (1-5) Inicial Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Bajo rendimiento Evitar: Supervisar y fortalecer trimestralmente
académico. las estrategias de retencion y permanencia.
*Situacién econémica. Reducir: Realizar monitoreo y control sobre las
*Insatisfaccion con el alertas tempranas en Consejos de Facultad y
proceso o Comité Primario de Vicerrectoria.
5 Iormat!\{o. ) B *Incumplimiento de metas e . B Reducir: Documentar, capacitar e implementar
. — * —_ . .
Incremento EIecc_lon ?e la orientacion D Lr’glcado_r('es.d N < ks Politica de_retencmn y 8l al personal que interviene en los procesos de
e e et SRl e | 3 |iectacongeiamagen | | |permanenda | g S | entevistasce selccin de estudantes. )
o= - 2 ! o = © . y 2] < Mitigar: Documentar e implementar planes de
Estudiantil servicio. 3 Reduccién de recursos <) permanencia. gl 2 - . .
g = s al= mejoramiento segun las causas.

*Deficiencias en el proceso
de seleccion estudiantil

(entrevista).

*Entorno social.

*No efectividad de la politica
de retencion.

econémicos.

Transferir: No aplica

15
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; Posibles Prob. ; Impact | Zona ; Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta de capacitacion. Evitar: Fortalecer semestralmente
*Deficiencia en la la induccién, reinduccién y capacitacién al
parametrizacion personal administr y académico. (AP)
del aplicativo. Evitar: Listar, documentar e implementar los
*Incumplimiento al . procedimientos académicos.
I . . > Reglamento
reglamento estudiantil. Insatisfaccién con el P (AP)
. : o - estudiantil. S : .
3. Falta de articulacion entre __ | servicio. “Manuales de laborat Evitar: Implementar oportunidades de mejora
Defici i procesos. o, | *Reprocesos o desgastes P : ’ = del sistema de informacién académico. (AP)
eficiencias en > - . ~ o préacticas y trabajos de ol 2 ; P ;
la *Ausencia de % administrativos. < e grado (S R Reducir: Institucionalizar una o dos clases en
;. procedimientos B *Hallazgos en auditorias. 5 = FA Al iz QLT cada curso para reforzar el conocimiento
- ) [} Aplicacion de form © S
Plac?eat(_:l'on y documentados. £ *Deterioro de la calidad 2 3 depsgalfir%ie?ﬁo (;Cagtos % © institucional y su reglamentac. adecuada (AP)
estion *Falta de claridad en las ‘% | académico-admtiva. = 2 *Siste?na do Inf. Acad £138 Mitigar: Documentar e implementar planes de
Académica | funciones en las coordinac. 8 | *Incumplimiento de metas o N - oI = mejoramiento segin las causas.
o " S Planeacion académica. - . )
académicas y/o de éareas. indicadores. “Provectos educativos Transferir: Hacer cumplir las pdl
*Deficiencias en el seguim. y Y izas de los contratos con terceros.
control académico. Transferir: Adelantar planes de mejoramiento
*Deficiencia en la a docentes y/o procesos disciplinarios con
informacién personal renuente
y comunicacioén asertiva.
4 Evitar: Disefiar e implementar estrategias para
oo *Estudiantes sin la fortalecer las relaciones interinstitucionales.
Incumplimiento . .
de TerF():eros en | *Cancelacién de la practica competencia necesaria. (AP)
Procesos o convenio P *Pérdida de la practica y/o Reducir: Documentar e implementar el
Lo ) ' . = | retrasos en la graduacion. o —~ procedimiento para la supervision en la
Académicos; *E i mbien N . ] « IS . - :
practicas traigag %deiugd% tes de | *Deterioro de las relaciones o K] SIS ejecucion de convenios. (AP)
. <L . . . . 3 —_ . L — . .
encadenamiehtos *Defig:iencias en la gestion = interinstitucionales. e g *Ninguno a8 Reducir: Documentar e implementar el
) L - gestic 2 *insatisfaccion del estudiante. 2} o 3| 2 reglamento de préacticas académicas. (AP)
educativos administrativa y académica = =
’ y o *Pérdida d > o L - Disef . | | d
salidas del convenio érdida de recursos Mitigar: Disefiar e implementar plan de
invertidos. contingencia. (AP)
de campo, s . . .
pasantiasp *Litigios juridicos Compartir: Hacer efectivas las polizas y/o
) e

clausulas de cumplimiento
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’ Posibles Prob. . Impact | Zona ] Zona Politicas de Administracién del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Fallas en el andlisis del Evitar: Disefar e implementar estrategias de
entorno para el disefio *Reduccién de la cobertura. supervision ante cambios de la normativa y del
curricular *Baja empleabilidad del Procesos de entorno
. o ! P autoevaluacion de PA. ’
No objetividad en los Egresado. & *PR: Disefio . (AP
5. procesos de autoevaluacion *Insatisfaccion del estudiante. ~ © : Y a2 Evitar: Disefiar e implementar metodologias
A . ; = |« ; : Q S desarrollo de PA. =~ T i : :
Programas Acciones de mejoramiento =) Deterioro de la imagen 8 @ *Estudios de impacto N 8 para el analisis del entorno para la pertinencia
académicos no | no eficaces. o institucional. e o con eqresados P >| @ de los programas académicos. (AP)
pertinentes. *Rapidos cambios del & | *Incumplimiento de metas u @ § *Revisgién de Ioé g % Mitigar: Redisefiar o dejar vencer el registro
fntornq y sus neqe5|dades. i)b]letl\./OS. 8 contenidos x|s callflcado_. . ) o
Cambios normativos. Pérdida de recursos curriculares Compartir: Analizar la posibilidad de una
*Politicas gubernamentales. econdémicos. ) extension o ampliacién del registro calificado en
alianza con otras instituciones.
; Posibles Prob. ; Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*D nocimien | - .
esg:_o ocimiento de los *Requerimientos o sanciones
6_- ] Sar;]laloslénificacién ara & | de entes externos. — *PR: Control de &l = i
Incumplimiento | Ien?entar o canP\bios | *Posibilidades de negacion < Documentos Externos | 5| < No Aplica
alanormativa *Egceso de compromisoé e de recursos externos. e *Normograma externo. ol e
académica *Negligencia o renuencia del § *Deterioro de la imagen g *Cddigo de ética. § 2
servidor pablico institucional.

1.2

BIENESTAR UNIVERSITARIO

OBJETIVO: Planificar y desarrollar programas de bienestar que favorezca el mejoramiento de la calidad de vida personal y
social, contribuyendo a la formacion integral de la comunidad universitaria.
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: Posibles Prob. : Impact | -, _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (1-5) (1-5) Y e (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Protocolos Asumir: Asumir las responsabilidades
actualizados de inherentes al servicio y sus consecuencias.
*Falta de actualizacién en *Complicaciones o atencion en salud
1. conocimientos médicos o alte!’amones en la salud del @ *Servicios habilitad —
i i o paciente. P ervicios habilitados = &
impericia =) k) | tes d 2|z
Mal diagnéstico o) o por los entes de o| ©
. . = *| i i0 i = c
en salud *El paciente no describe S Insatisfaccion del usuario. % control. 8 g
informacion completa. *Demandas = *Contratos suscritos
con firmas
competentes.
: Posibles Prob. : Impact | -, . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (2-5) (1-5) XS e (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Documentar los protocolos de
) ) * . seguridad del paciente. (AP)
*Medicamentos vencidos. *Infecciones (IAAS). g’rotoc;_los de ’t“anzlo
) (Botiquin) etme_ Icamento y de Reducir: Realizar induccion anual a los
' o ) *Alteracion de la salud del & » esterfizacion. & profesionales de salud en materia de seguridad
Eventos *Ut'“zatC'QIU dg instrumental = paciente. o 3 *Protocolo de uso de i del paciente y efectuar seguimiento trimestral.
no esterilizado. ~ ° ° ~| AP)
adversos en los o - o [} ol ® (
servicios de ] IS *Requerimientos de entes de g = elertnen_tcl)s de | IS %
salud *Caida del usuario. o control. S = proteccion persona o S Mitigar: Atender el evento y registrar los
) ) ) *Normas TdeA de hechos y tratamiento realizado.
*Insatisfaccion del usuario. bi idad
losegundad. Compartir: Notificar al supervisor sobre los
hechos y el profesional involucrado.
: Posibles Prob. : Impact | -, - _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (1-5) (1-5) ekl &l (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | -, _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Documentar e implementar el
procedimiento para el servicio alimentario de
forma tal que incluya los controles sobre las
normas de seguridad e inocuidad de los
alimentos. (AP)
3. *Contaminacion alimentaria. . Reducir: Documentar e implementar el
*No implementacion de las . i - Aguerdo Qe Fondo procedimientos para el seguimiento y control a
Eventos normas en manipulacién de & *Insatisfaccion del usuario. 5 Alimentario. &l o los servicios de cafeteria, (AP)
e < DIES) .
adversos en los | - alimentos. =2 *Demandas S *Manual de 3| &
s_ervicios_ de _ _ 2 ' 2 manipulacién de F s Reducir: Realizar seguimiento trimestral a la
alimentacion o | *Hechos mal intencionados. a *Requerimientos de entes de = alimentos. (DSSSA) al= administracion y condiciones de la prestacion
cafeteria control. ' del servicio en las cafeterias. (AP)
Mitigar: Atender el evento y registrar los
hechos y tratamiento realizado.
Compartir: Notificar al supervisor sobre los
hechos y el profesional involucrado.
*Inadecuada o inoportuna Asumir: Asumir las responsabilidades
4 promocion y difusion de inherentes al riesgo.
’ eventos y/o actividades. . *Incumplimiento de metas u o BRIPN
Poca ) _ 2 objetivos. = *Estudio de g <
participacion del *Desinterés del estudiante. % o _ e implicaciones. % e
estudiantado . N o *Desgastes administrativos. % o %
Programas o servicios no
atractivos.
. Posibles Prob. . Impact | - o . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

19



e AT icovagesiss

Iy titescicr Lrniver=sitoariss

a T e=acrnavlevayiac aw

Posibles Prob. Impact Politicas de Administracién del Riesgo
. n Zona . Zona
Riesgo Consecuencias Inicial Controles Existentes Final
Causas (1-5) (1-5) Y e (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Retirar al usuario que se encuentre en
condiciones de riesgo.
Reducir: Documentar e implementar
*Falta de mantenimiento procedimientos para el uso adecuado de
5 preventivo y correctivo de *Afectacion de la salud fisica escenarios deportivos y manual de instructores
los equipos y escenarios y el bienestar de los & *PR: Mantenimiento de | S| & por disciplina. (AP)
: & : ) < ; =<
Accidente deportivos. (32) usuarios. ° g Bienes Muebles. ol o N _
asociado a 2 g 5 ST Mitigar: Atender el evento y registrar los
: : *Ausencia e impericia del D *Insatisfaccion del usuario. o} = *PR: Mantenimientode | §| @ hechos y tratamiento realizado.
instalaciones Instructor Q -8 § Bienes Inmuebles a -8
. . o .
deportivas *Demandas. b El =

*Imprudencia del usuario.

Compartir: Comunicar a los responsables de
Gestioén de la Infraestructura sobre los hechos y
solicitar la adecuacién de equipos y/o espacios.

Transferir: Hace efectivas las pélizas de
accidentes.
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COMUNICACIONES Y AYUDAS EDUCATIVAS

OBJETIVO: Desarrollar estrategias dirigidas a los diferentes publicos de interés, con el fin de comunicar, informar y
promocionar los servicios institucionales y apoyar la produccién de contenidos educativos para el cumplimiento de la

mision institucional.

: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Seguimiento y control al cumplimiento
de los procedimientos.
“Hurt Reducir: Fortalecer los procesos de induccién
urto. *PR: Control y y toma de conciencia para el manejo adecuado
1 *Mal manejo de los usuarios. *Deficiencias en la prestacion Seguimiento de ge Iosteqwicl)js al personal de apoyo y
o - del servicio. equipos de audio y S ocentes. (AP)
Pérdida o *Pérdida de vida (til. ® < video. 0| & e Algui ; i
Deterioro de P *Pérdida de recursos bug o % bug Mitigar: Alquilar los equipos necesarios.
. 5 : S] = <]
Equipos de | *Inadecuada custodia o B & < *PR: Mantenimiento de | 8| & . -
comunicacién o | almacenamiento. & *Incumplimiento al logro de = BM. s = _D_Clomd artlr.'llnformar el no cumplimiento del
multimedia objetivos. £ plan de accion.
*No mantenimiento *PR: Sali i . . .
: PR: Salida de Bienes Transferir: Hacer efectiva las polizas ante las
preventivo lransrerir
aseguradoras.
Transferir: Adelantar procesos disciplinarios o
penales que den a lugar.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Mantener actualizado el Plan
Estratégico y asegurar los recursos para la
*Falta de oportunidad y/o *Incumplimiento de objetivos gestion.
claridad en el mensaje. institucionales y/o de
procesos. Reducir: Gestionar periédicamente acciones
*No pertinencia del medio y/o gue fortalezcan la comunicacion organizacional
canales de comunicacion. *Deterioro de la cultura *Plan estratégico de e informativa en el TdeA.
organizacional. comunicaciones.
*No articulacion entre las Reducir: Promover el uso de los canales
2. partes interesadas de < *Insatisfaccion de las partes —_ *Politicas de seguridad | §| & institucionales para la comunicacion y la
producir el mensaje. I interesadas. Sr: < y las TIC. ol 8 informacion.
Comunicacion g <3 = gl @
No Efectiva *Falta de recursos. g *Pérdida de imagen y g * Mecanismos para la @ % Mitigar: Documentar e implementar el Manual
o visibilidad institucional. Transparencia y o= de Crisis. (AP)

*Falta de interés del receptor
del mensaje.

*No existencia de
responsabilidades y
autoridades en la materia.

*Desinformacién institucional.

*Falta de transparencia y
acceso a la comunicacion
publica.

Acceso a la
Informacioén.

Mitigar: Analizar las causas y consecuencias
para la toma de acciones de mejoramiento en
el Grupo Primario de Comunicaciones.

Transferir: Adelantar acciones de tipo
administrativo y/o procesos disciplinarios que
den a lugar.
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DIRECCIONAMIENTO INSTITUCIONAL

OBJETIVO: Garantizar y promover el fortalecimiento y desarrollo institucional del Tecnologico de Antioquia desde la
planificacion, seguimiento y evaluacion del cumplimiento de los requisitos legales y reglamentarios aplicables; como entidad
publica del sector educativo, asi como de las necesidades y expectativas de sus partes interesadas y comunidad educativa

con la que interactua.

Posibles Prob. Impact
Riesgo Consecuencias
Causas (2-5) (1-5)
*Incoherencia en la
construccién del PEI *No cumplimiento de
1. *PEF y PEP mal articulados. & objetivos institucionales. -
. o | inistrati P
Incumplimiento | *Falta de seguimiento a los o Desgastes administrativos. S
. o 3
al PEI proyectos educativos. o *Debilidades en _Ios procesos 3
*Desconocimiento de las de autoevaluacion.
estrategias del PEI
Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)

Zona
Inicial

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

Ninguno

Posible (3)
Mayor (4)

Evitar: Disefiar un instrumento de monitoreo al
cumplimiento del PEI e implementar la politica
de operacion.

Reducir: Evaluar la coherencia del PEI con los
demas PE de la institucion.

Mitigar: Ajustar el PEI o sus PE acorde a la
dindmica de la Institucion.

Zona
Inicial

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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_ Posibles Prob. _ Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incoherencia en la *No cumplimiento de Evitar: Presentar informe trimestral al Comité
construccion del PDI objetivos institucionales. Rectoral para gestionar deficiencias.
- . PR: Elaboracion - ” .
*Planes de accién no *Desgastes administrativos, Evaluacion del PyDI Reducir: Asegurar la aprobacion conjunta del
ticulad ’ plan institucional en Comité Rectoral
articulados. *Insatisfaccion de la *PR: Eormulacié . i i i6
; . : Formulacion 'y & Mitigar: Realizar los ajustes al plan de accién
2. . - = comunidad educativa y _ ; ‘4 =l & P S
Falta de seguimiento a los @ demas partes interés < Ejecucion del plan de (Ol s acorde a la dinamica de la Institucion
Incumplimiento planes de accién y sus @ p : 5 < accion. 2172 ) ) )
IP proyectos. % “Deterioro de la i 2 < % 5 Compartir: Registrar evaluaciones de
alPDI & - etv_a;rlo_ro ? aimagen = *PR: Formulacion y g3 desempefio acorde al incumplimiento de los
*Evaluacion de planes de instituctona Seguimiento de = diferentes lideres de areas.
accion no objetiva. . . - Proyectos de . o
I *Indebida ejecucion de Invgrsién Transferir: Adelantar procesos disciplinarios
*Nuevas perspectivas recursos. ' que den a lugar.
institucionales. *Procesos disciplinarios
Evitar: Vincular un profesional a la Institucion
con dedicacién exclusiva a fortalecer las
politicas de gobernanza aplicables.
*Desconocimiento normativo. EV|'t_ar: Hacer parte del segwml(‘enltO alas
. o politicas de gobernanza al Comité Rectoral y
3. *No entrega de informacion . Requerimientos de los entes . _ . asegurar que desde alli se tomen las acciones
para la publicacién. o de control. ® © Normativa. Sl @ pertinentes.
Incumplimiento Q . L o B Q| o ) o
alas politi “A ia del profesional ‘® | *Baja calificacion para la kS 5 “Contratos de 2|8 Reducir: Documentar procedimientos que
politicas usencia del profesional s ! ] 9] i6n d g < ct \
plblicas de asignado. o entidad. g 5 prestacion de gl g promuevan las responsabilidades y autoridades
b = 2 = Serviclos. 2l o asociadas al cumplimiento de tales
gobernanza . y E *Desgastes administrativos = E| = o
*Borrado de informacion en la ) obligaciones.
Web. . . .
Compartir: Registrar evaluaciones de
desempefio acorde a los incumplimientos.
Transferir: Adelantar procesos disciplinarios
que den a lugar.
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. . Evitar: Realizar seguimiento trimestral al plan
*Lineamientos del CNA. b ) eguimie - P
de mejoramiento institucional en Comité
*Modelo de Central de Autoevaluacion.
o o ) o autoevaluacion y Evitar: Mantener contacto permanente con el
*Falta de interés de directivos *Posible pérdida de la acreditacion. CNA y el MEN con fines de actualizarse en las
4. y administrativos. < acreditacion institucional o Sl = nuevas disposiciones en la materia.
) . o Politica de IO
Suspensién o | *Procesos de autoevaluacion | 2 *Deterioro de la imagen E’z B Aseguramiento de la 2l 8 Reducir: Mantener procesos de sensibilizacion
Advertencia en no efectivos. 8 institucional. g g Calidad. g g y capacitacion en materia del cumplimiento de
la Acreditacion = 3 o 2l los lineamientos del CNA.
. . . S . . - = s I L. ol ©
Institucional Falta de recursos para el IS Posible pérdida de recursos PR: Autoevaluacion gl S

mejoramiento.

econémicos.

Institucional

*Matriz de requisitos
MEN-CNA para cada
proceso del SIG

Mitigar: Actualizar y/o ajustar el plan de
mejoramiento institucional y asegurar su
cumplimiento.

Compartir: Adelantar procesos disciplinarios
que den a lugar.
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COORDINACION DE EGRESADOS

OBJETIVO: Desarrollar procesos de corresponsabilidad entre el egresado y la Institucion, basados en la actualizacion del
conocimiento, la oferta de oportunidades laborales, el fortalecimiento de la representacion institucional y la evaluacion del
impacto social de nuestros programas académicos.

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Monitorear la realizacion de los
backup’s
*Violacion a las polltlcas de Reducir: Concientizar el personal del manejo
09””0' de propiedad del de adecuado de las bases de datos.
‘Manejo inadecuado del cliente o proveedor externo. *Poll’tic_as TdeA de - o
1 funcionario *Demandas institucionales seguridad de la M: velar por el Cump-“mlemo de la
' ' informacion. politica de propiedad del cliente o proveedor
o - e . g < DS terno.
Pérdida de *Incumplimiento a las >~ | *Falta de insumos para los N> B N I g IR ex
informacién en | politicas de seguridad de la 3 procesos de autoevaluacion S () Politicas de operacion | 2| 5 . . i .
f o G > ° sobre los backup’s. HE Mitigar: Recuperar la informacion perdida de
la base de datos | informacion. o 0 entes externos. g ] S| 2 los backup’
del Egresado o = . P o 0s backup's.
*Influencia de terceros. *Pérdida de imagen Responsa_lb|_l|dades de ’ : : -
IR confidencialidad. Compartir: Comunicar al equipo directivo de la
institucional. Institucion sobre la pérdida de informacién para
*Reprocesos administrativos. los procesos de autoevaluacion y demas.
Transferir: Adelantar procesos disciplinarios o
sancionatorios en caso que den a lugar.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Procesos de comunicacion y Reducir: Fortalecer el procedimiento de
divulgacion no eficaces. - o fidelizacion de egresados.
9 *Incumplimiento a la politica N - 9
de eqresados PR: Seguimiento a
*Desmotivacion del egresado. 9 : egresados. Reducir: Implementar estrategias de
2. - — articipacion del egresado que lo motiven a
B de d & *Afectacion de indicadores en . © *PR: Admini . & = P p - 9 d o
ases de datos () - S PR: Administracion y IR mantener relaciones con la Institucion.
. . los procesos de -~ & i ~
Baja desactualizadas. 2 autoevaluacion 5 5 andlisis de la 25
participacion del B : 2 3 informacion. Bl 5 Mitigar: Reprogramar los eventos afectados.
Egresado *Bases de datos de baja & = s gl =

cobertura.

*Costos de los eventos o
servicios.

*Incumplimiento al plan de
accion y plan de desarrollo
institucional.

*PR: Fidelizacién del
egresado.

Compartir: Comunicar al equipo directivo de la
Institucion sobre la baja participacion del
egresado en los eventos o actividades
programadas.

1.6

DIRECCION DE EXTENSION

Objetivo: Garantizar la proyeccién social y la transferencia del conocimiento de manera sostenible para el Tecnoldgico de
Antioquia y sus partes interesadas, para contribuir a la generacién de capital social en los diversos contextos territoriales
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: Posibles Prob. _ Impact | Zona : Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (2-5) (2-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta de un derrotero para Reducir: Documentar manual de supervision
realizar la supervision de de proyectos. (AP)
proyectos.
*Incumplimiento de
*Supervisores no obligaciones. ; itaci i6di
competentes. Reducir: Generar capacitacion periédica a
) ) *Pérdidas econémicas. SUpervisores.
1 *Ausencia de mecanismos de
o motivacion para el ejercicio. | & *Demandas. &
Deficiencias en b - Sl =
la supervision | *No exigencia de 5 *Procesos disciplinarios 5’: *Manual de 5 5’: Mitigar: Solicitar la conciliaciéon con el cliente.
de convenios 0 | obligaciones contractuales. g . _ 3 contratacion. gl S
contratos. g *Pérdida de imagen g g g
*Cantidad reducida de I ] ) ) [ . . .
potenciales supervisores, O *|nsatisfaccién del cliente. O Transferir: Repetir contra el supervisor.
*Renuencia de los *Baja calificacion del servicio.
supervisores. Lo .
P *Pérdida de otros negocios.
: Posibles Prob. . Impact | Zona : Zona Final Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (2-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (2-5)
FDArA: .
*Baja capacidad instalada. Pérdida de imagen
2. *Deficiente planeacion. *Insatisfaccion del cliente.
. o L -
Baja capacidad | *No disponibilidad de D Baja calificacion del servicio. S
derespuesta | recursos. 2 *Pérdida de otros negocios. S
ante un . ] » 2 &)
convenio en Falta de articulacion con o *Desgastes administrativos. =
ejecucion. otras dependencias.
Al i6n del | *Incumplimiento de
ta rotacion del personal. obligaciones.
Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)

Zona
Inicial

Zona
Inicial

Controles Existentes

Zona Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Politica de extension.

*Coordinador y
supervisor de cada
convenio o proyecto.

Posible (3)
Mayor (4)

Reducir: Documentar el procedimiento para
proyectos especiales. (AP)

Reducir: Generar para cada proyecto el
Sistema de Alertas Tempranas. (AP)

Reducir: Implementar el médulo de Convenios
en el Sistema de Informacién de Extension.
(AP)

Reducir: Solicitar los procedimientos doc de
otras areas para unificar metodologias. (AP)

Reducir: Constituir el Comité Interdisciplinario
de convenios. (AP)

Mitigar: Solicitar la conciliacion con el cliente.

Compartir: Notificar al Sr. Rector sobre la
renuencia de otras areas.

Controles Existentes

Zona Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. _ Impact | Zona : Zona Final Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (2-5) (2-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incumplimiento del contrato. Reducir: Fortalecer las comunicaciones entre
*Propuestas. las partes.
*Retrasos administrativos. *Demandas.
] o ) *Estudios previos. Reducir: Formalizar el acta de constitucion o
3 *Tiempos de respuesta. *Desgastes administrativos. estructura de gobernabilidad del proyecto.
' ) *Convenios Suscitos. ©
S *Deficiente direccién del ® *Afectacion del presupuesto. o) @ o Mitigar: Solicitar la conciliacion con el cliente
Incumplimiento io v/ ; ° 2 *Actas d imient ol 2 ’ '
de obligaciones convenio y/o supervisor. 2 . g 3 5 ctas de seguimiento. | | 5
9 @ Reduccion de utilidades. = o AR Transferir: Hacer cumplir las pélizas del
por parte del | sCambio de condiciones y/o | & . _ < *Comunicaciones. c| & convenio.
cliente obligaciones iniciales. *Reduccion de tiempos para 8 8
la admon y ejecucion del *Informes.
*No entrega de recursos. proyecto.
*Pdlizas.
: Posibles Prob. _ Impact | Zona : Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Manual de Reducir: Documentar el procedimiento para la
*Incumplimiento de contratacion contratacion de prestacion de servicios para
obligaciones. institucional. convenios.
L *Desgastes administrativos. *Propuestas. Reducir: Reducir: Establecer contacto con el
*Seleccion inadecuada de n -
4 q ratist . ) ) ) contratista o proveedor por parte del Supervisor
: proveedores o contraustas. Pérdida de imagen. *Estudios previos. y efectuar el requerimiento de ser necesario;
Incumplimiento | *Falta de claridad en el objeto | & *Pérdida de informacion. < *Convenios SUsCIitos. ) o con pliazgs espeiqfl_cactjos y advertencias en
de obligaciones | contractual, los perfiles y en % 5 I % S caso de incumplimiento.
or parte del igaci B *Afectaciones presupuestales > < * imi 5| © - - . .
porp las obligaciones. 3 P P g Actas de seguimiento. 2 3 Mitigar: Solicitar la conciliacion con el cliente.
tercero o a ) ) ) = al S
contratistas *Imposibilidad total o parcial *Insatisfaccion del cliente. *Comunicaciones. = Transferir: Hacer cumplir las pélizas del
del proveedor o contratista. y convenio.
*Reprogramacion de *Informes. '
actividades del proyecto.
*Polizas.
*Hallazgos en auditorias.
*Afiliacion a la ARL.
: Posibles Prob. . Impact | Zona : Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (2-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (2-5)
*Incumplimiento de
obligaciones.
*Falta de articulacion entre *Retrasos en el inicio de los
los procesos. aCs programas y proyectos.

5. *Negligencia administrativa. i *Desgastes administrativos Ma
Retrasos en los Se ' Y
procesos *Falta de capacidad U | *Perdida de imagen c:lr
contractuales. operativa. ro gen. “

(5) | *Perd i
*Centralizacion de la toma de Perdida de clientes.
decisiones. *Afectaciones presupuestales
*Insatisfaccion del cliente.
Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)

Zona
Inicial

Zona
Inicial

Zona Final Politicas de Administracién del Riesgo
Controles Existentes
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Realizar procesos de sensibilizacion
sManual de con el Rector y cada una de las par_tes_
-~ interesadas para asegurar el cumplimiento de
contratacion. objetivos institucionales. (AP).
*Delegacion de &l -~ Redugir; (?ons_,tituir comisiones
autoridad para la Te’ N interdisciplinarias para la etapa precontractual.
contratacion de 3 ':83 Mitigar: R d |
personal en convenios. | &| 5 itigar: Reprogramar agendas o planes
hadl Ik < operativos.
g S
*Abogado de la Juridica o Transferir: Informar por oficio al Sr. Rector
destinado a la Gasi SeguaitR) Representante Legal de la Institucion.
Direccion de Extension
Zona Final Politicas de Administracién del Riesgo

Controles Existentes

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (2-5)
*Falta de idoneidad de los
docentes.
*Débil acompafiamiento
académico.
*Deficiencias logisticas. *Reprocesos académicos.
*Retrasos en la ejecucion del
6. *Escasez de espacios fisicos. 5 |evento.
Baja calidad en o | *Desgastes administrativos. Mayor
los eventos de | *Baja pertinencia de los 2 | *Pérdida de imagen.
educacién contenidos. @ *Pérdida de clientes. @)
continua & | *Afectaciones presupuestales
*Incumplimiento en el *Insatisfaccion del cliente.
desarrollo de los contenidos
ofertados.
*Falencias en la convocatoria
del publico objetivo frente a la
presentacion de requisitos.
Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)

Zona : Zona Final Politicas de Administracion del Riesgo
Inicial | Controles Existentes
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Socializar el procedimiento con los
actores articuladores y dar conocer los
objetivos, roles, responsab y autorid. (AP)
Evitar: Solicitar por escrito la programacion de
un espacio fisico con anticipacion y su debida
dotacion de multimedia de ser necesario.
Reducir: Fortalecer la figura de Enlaces de
., ~| =~ —yy . .
*PR: Educacion (DI @ | Extension con las unidades académicas. (AP)
Continua (Disefio y o o % - o
Desarrollo de Eventos) 218 £ | Mitigar: Controlar los servicios no conformes.
o| © nj
a| = . .
Transferir: Informar a las unidades
responsables sobre la baja calidad del evento
Zona : Zona Final Politicas de Administracion del Riesgo
Inicial | Controles Existentes

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. _ Impact | Zona : Zona Final Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (2-5) (2-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Emitir acto administrativo sobre
. propiedad intelectual en proyectos y eventos de
*
Demandas por plagio. extension. (AP)
*Falta de politicas de “Pérdida de imagen. Evitar: Documentar e implementar un
propiedad intelectual. y procedimiento para el control de la propiedad
*Cancelacion o reprogramac = & intelectual en los productos de extension. (AP)
7. *Ausencia de controles S Py - ” Sl g _ _
Faltaala técnicos ylo administrativos. o de eventos 8 *Cabdigo de ética y buen ol & M Incluir en Io_s contratos de docentes_,
Propiedad < © |19 contratistas y convenios la clausula de manejo
o * . ., . *(7') . o ‘(7)‘ R .
Intelectual *Concurrencia de otro S Insatisfaccion del cliente. £ gobierno. - de la propiedad intelectual. (AP)
servidor piblico. *Sanciones disciplinarias, o © Mitigar: Producir nuevos contenidos y ajustar
“Falta a la ética programacion de ser necesario.
' fiscales o penales. . .
Transferir: Informar a las unidades

*Afectaciones presupuestales responsables sobre la baja calidad del evento.
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GESTION CONTRACTUAL

OBJETIVO: Asesorar y vigilar los procesos contractuales del Tecnologico de Antioquia I.U. de forma tal que se garantice el
cumplimiento de los requisitos legales y reglamentarios aplicables, promoviendo los principios de la contratacion y velando
por los intereses de la Institucion y las relaciones mutuamente beneficiosas entre las partes.

: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. . . *Estandarizacién de
*Errores o inconsistencias en .
estudios previos formatos a utilizar por
os p y todos los procesos
expediente de la etapa pre . o
1 contractual (etapas Reducir: Mantener procesos de capacitacion al
o ' *Demora para legalizacion de precontractuales, — personal.
Incumplimiento L = contratos o © contractual y pos g
P *Aplicacién de normas que no | & : ~ o yp ol = . ) - .
de términos y . ~ (=} =| © Reducir: Realizar seguimiento periddico al
i se encuentren vigentes 2 9 s contractual) sl 3| | oS o PER
disposiciones ] g 0 3 g cumplimiento de términos y disposiciones.
. . [ * o
legales en *Desgaste administrativoen | £ |, dministrati 3 = Manual de. 5| 8 Mitigar: Solici bacié la rendicio
materia de el tramite de los documentos esgaste administrativo. s Contratacion £| = itigar: Solicitar aprobacion para la rendicion
contratacion I de informes.
de cor_nratauon ensu *Procesos de
recorrido por las diferentes o
- capacitacion a
dependencias. : ;
funcionarios
. Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Interventores y/o * i *Aplicacion del manual
5 supervisores no calificados Incurrir en faltas depcontrataci(’)n o los
en el objeto del contrato. disciplinarias. ) P . . )
| imi interventores y/o S Reducir: Capacitar a interventores y/o
ncumplimiento —~ ® « su i g e i
P * . < pervisores. ) supervisores.
de términos Interve_ntores ylo e = e % S
parala Zuper\gsorens que s *Hallazgos fiscales. g E 8 g
terminacion y €sco Oct?l'dsud 3 3 § g 3
liquidacion de | "€sponsaviiidad. e s *Comunicacion a gl 2
los contratos |y e L dependencias sobre
Deficiente supervision de los i o
o P *Sanciones contratos a liquidar.
Directivos
: Posibles Prob. : Impact | Zona ' Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
3. Evitar: Capacitacion a los funcionarios
* i S o *Comunicacién S cid
No bublicacion Ausencia de personal de S - Incumplimiento de términos D) © nicaciony 8 s encargados de la rendicién en las plataformas
p apoyo. o legales g 3 capacitacion a los ol 5 respectivas.
de actos =] : 5 5 funcionarios ST
administrativos | *Fallas en las plataformas = = 3 encargados de la 8l s
dentro de los establecidas para ello. S ; ; g = rendicion. 8| o
o P IS - Posibles sanciones ] gl s Mitigar- .
términos legales = O = Mitigar: Seguimiento constante.
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1.8 GESTION DE ADQUISICIONES

OBJETIVO: Gestionar de manera eficiente y eficaz las necesidades de bienes y servicios, contribuyendo al logro de los

objetivos institucionales en correspondencia con los planes, programas y proyectos.

Posibles Prob. Impact | Zona ' Zona Politicas de Administracidn del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Capacitar al personal antes de iniciar la
elaboracion.
*Instructivo para el
manejo del aplicativo. Reducir: Revision conjunta con los lideres de
1. *Falta de cobertura de todas *Subvaloracién o los procesos del plan especifico de
las dependenc. sobrevaloracion de recursos. *Politicas de operacion & adquisiciones.
& — < ()
Mala L = L N 2 N i o . .
| Lz *Fallas del aplicativo Q@ *Desgaste administrativo. = = PR: Elaboracion y g Mitigar: Ajuste presupuestal a las
planeacion del e S ) . @ L= -
lan d _ B @ o 3 2 actualiz. del Plan de 3 modificaciones del plan de adquisiciones.
Plan de *No inclusién de todas las g *Deficiencias en el logro de = = adquisiciones 3
Adquisiciones | necesidades. objetivos. = Compartir: Informar al Comité de Compras las
*Normatividad solicitudes de necesidades inicialmente
aplicable. registradas.
Posibles Prob. Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Asegurar que las personas
especializadas de cada bien o servicio sean las
supervisores de los contratos.
Evitar: Asegurar que los supervisores de los
*Falta de conocimiento *Procesos disciplinarios y *PR: Adquisicion de contratos hayan revisado los pliegos de
penales. Bienes y Servicios condiciones y fichas técnicas.
*Fallas en las especific .
técnicas *Pago inadecuado a *PR: Solicitud de Reducir: Revisar conjunta mente con el
2. proveedores s Necesidades. supervisor de los contratos para que ellos
*Falta de ética del proveedor. | ~ y e © ~| ~ determinen la calidad del bien o la prestacion
., e *Retrasos en la gestion. 8 ° ey del servicio
Recepcion |, - . o = o ol = :
! Incumplimiento de procedim. | 5 “Bi inutilizad 0 g 5| ¢
B ienes inutilizados = B . . .
de Bienes Internos § @ § § 2 Mitigar: Solicitar al proveedor el cumplimiento
. .. . © i i
Inadecuados *Desconfianza administrativa | de Ia}§ obligaciones antes de que se afecte la
gestion institucional.
Transferir: Informar al supervisor las
obligaciones sobre la recepcion de bienes
inadecuados.
Transferir: Hacer efectivas las polizas de
cumplimiento de ser necesario.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Politicas de operacion. Evitar: Enviar a tiempo el consolidado de
pedido.
*Revision de articulos
solicitados. Reducir: Gestion constante de solicitud al
proveedor.
. *Acompafiamiento al
*Ent desti *Retraso en las funciones P . . S - L,
ntregas a destiempo por administrativas personal administrativo Mitigar: Solicitar descripcion al detalle de
3 parte del proveedor _ encargado de realizar articulos.
. i : C2) los pedidos en el uso D
: i = *Acumulacion de articulos ~ p ol e : . . .
*Articulos no solicitados al o i 9 del aplicativo pedido ()] Compartir: Enviar comunicados de los tiempos
Incumplimiento | Proveedor g | Pendientes = g : 2| S| | de solicitudes de pedido
pli el 0 = de almacén. S| ® p ‘
en los Tiempos 8 | *Retrasos en facturacion [ gl 3
de Entrega o = a §
*Caida de indicador de o
gestién
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Mantenimientos Reducir: Concientizar a cada funcionario sobre
*Detrimento de los bienes preventivos. el cuidado de los bienes.
*Uso inadecuado de los institucionales.
4. bienes. *Campafias para Mitigar: Realizar verificacion periodica de los
_ _ *Retraso en las actividades & promover el cuidado - bienes.
: *Mal uso de los bienes. D académicas y g S de los bienes DS
Deterioro o >~ o o : =~ = .
pérdida del 2 administrativas. k- 5 25 Transferir: Establecer como segundo
) *Falta de control del D g 3 *Vigilancia periédicaen | 3| $ responsable a la persona que hace uso de los
Bien en responsable del bien. & *Perdida del bien. 2 = toda la institucion por | & | = bienes.
Custodia

*Disminucioén en el rubro de
propiedad planta y equipo.

parte de la empresa de
vigilancia.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Factura mal elaborada por *Devolucién de facturas *Revision previa a la Evitar: dar a los proveedores la informacion
parte del proveedor. ’ factura. béasica que debe contener la factura respecto a
la institucion.
*Error en la codificacion de *Se puede cobrar un mayor *Gestion de tiempos
5. p . valor o menos valor de la - -
los articulos ingresados. factura para la entrega de las & Reducir: Gestion con proveedores para la
) ) e ' < facturas a los (Wi entrega de facturas.
Errores en | *inconsistencias en las @ *Dar . o S proveedores. 2 B
. e} Registro de articulos no <] = ol © S . .
la cantidades facturadas. B recibidos 2 < 2| 3 Mitigar: Hacer un consolidado de los articulos
gc_’ ' = *Verificacion de gcf § recibidos con sus respectivos precios.

Facturacion

*Valores facturados no
correspondientes a los
precios de la propuesta
economica.

*Reproceso en el
procedimiento de
facturacion.

articulos recibidos con
los facturados.

Compartir: Comunicar a los interventores de
contratos los tiempos de terminacion de estos y
las politicas del procedimiento de facturacion.

1.9

GESTION DE LA INFRAESTRUCTURA

OBJETIVO: Gestionar espacios y bienes adecuados y suficientes para el desarrollo de los procesos académico-
administrativos, con el fin de favorecer de manera oportuna y efectiva la calidad del entorno y el bienestar de la comunidad

educativa.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Clima. *Bitacora de Obra Reducir: Supervision de los Comités de Obra.
*Insatisfaccion de la ’
1. *Desabastecimiento de i i L Reducir: Revision de la Bitacora de Obra.
_ _ - comunidad educativa . < *Comité de Obra. ~ Reaucir,
materia prima. ) < g Qly
Entregas de o * i0 = . [ Mitigar: Solicitar las acciones de mejoramiento
9 . . L = Retra§o§ en la operacion o o *Interventoria externa. S| © _g_' - ! .
Obra a Modificaciones a disefios. D académica. 2 3 Bl S necesarias para el cumplimiento de objetivos.
H o o
Destiempo *Incumplimiento del & *| to d t = = *Politica de Operacion | & = Transferir: Hacer efectivas las poélizas de
P ncremento de costos. de espacios alternos — P
contratista. cumplimiento.
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
“Interventoria externa Reducir: Supervision de los Comités de Obra.
. - especializada. Reducir: Revisién al cumplimiento del plan de
2 No cumplimiento de normas *Suspension de la obra manejo y control ambiental
ambientales. D p - g g *Autorizaciones para la | & @ 10y '
Afectacion de @ . o pug g ; ol = . - ) ) )
. . i e *Sanciones pecuniarias a las S 9] tala de arboles en el | 8 Mitigar: Solicitar las acciones de mejoramiento
Aspectos Fallas en la interventoria D z o area de intervencion. R . o .
: 3 partes. o 3| 2 necesarias para el cumplimiento de objetivos.
Ambientales externa. a = = al=
*| iti i . . 7
Poll;t_lcatdle manejo Transferir: Hacer efectivas las pdlizas de
ambiental. cumplimiento.
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
3. *Verificacion manual Asumir: Envi6 de circulares a las diferentes
*E de trabai *No realizar a tiempo el s de los listados de los s areas de gestion, solicitando la relacion de los
Informacién XCESO de trabajo 2 mantenimiento rgventivo a S bienes objeto de IR bienes objeto de mantenimiento.
incompleta para |, ~, . o op e mantenimiento que ol 8
| | Olvido. IS todos los equipos by S| ©
elaborar plan de 4 s proveen todas las x| s
mantenimiento dependencias.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Elaborar el cronograma para los
mantenimientos de acuerdo con las politicas de
*Resolucién politica de criticidad de la Institucion.
4 . criticidad. . Reducir: Moni | o
N ) o~ (@) © (@) educir: Monitorear la entrega de insumos por
No dar Exceso de trabajo. ij Baja calidad en el servicio. _:85 g *PR: Mantenimiento de % .cgu parte de los proveedores.
respuesta *Falta de planeacién. '% © 5 BM. 5 © L . .
oportuna. IS g § e, o x| g Mitigar: Comunicar ﬁl usuario Ia_s causas o
s PR: Mantenimiento de s avances en la atencién de la solicitud.
BIM.
Compartir: Hacer efectivas las pélizas con las
aseguradoras.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Sensibilizar al personal
periédicamente para la realizacion del auto
inventario y la toma de conciencia sobres los
bienes publicos.
*Subvaloracién o
*No reporte de informacion sobrevaloracion de las Reducir: Realizar seguimiento, control y
por parte de los carteras. *Politicas de operacion actualizacién de las carteras después de los
5. responsables. - & - o PR inventarios aleatorios.
_ © | *Desgaste administrativo o 5 *Resolucion interna; (DI
Desactualizac. | *Falta de conocimiento de las | 2 3 g manual de inventarios. | 2| Mitigar: Solicitar al funcionario la trazabilidad o
de lacarterade | politicas institucionales B *Procesos disciplinarios y @ 3 Bl S5 buisqueda del inventario faltante.
Inventarios g penales. -é = *PR: Control de Bienes | £| =

*Fallas en el médulo de
inventarios.

*Hallazgos de los entes de
control.

e Inventario.

Compartir: Solicitar al funcionario la entrega
del inventario no encontrado.

Transferir: Hacer efectivas las pdlizas de
aseguramiento de bienes muebles.
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11 GESTIOM DOCUMENTAL

OBJETIVO: Planificar y gestionar estrategias que permitan la insercién del Tecnoldgico de Antioquia en el contexto nacional e

internacional, con fines de alcanzar altos niveles de calidad en la educacion y la competitividad en mercados mundiales de su
comunidad educativa.

NO TIENE DOCUMENTADO LOS RIESGOS

: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
- —
™
1. S Py 3 g a
o S s o|
3 S 3 212
XXX o (] ° 0wl o
° g g =
o =
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
2. = —_ © &l ~
e < ] WIS
< 5 5 25
XXXXX o °
@ 2 =] ol 5
o o o 3]
a = = al=
3. — 0| ~
S 8 5|8
o = 8| =
XXX =) 2 ol 2
8 3] o O
g = £l =
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: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
—
4 S 3 o & 8
. i 5 = RS
| = @ Q) 5
[ 7] ©v = 2 g
XXXXX g g x 2l £
o o alo

1.2

GESTION DE LAS TIC

OBJETIVO: Gestionar y garantizar la operacion eficiente, eficaz y efectiva de los sistemas de informacién e infraestructura
tecnoldgica que potencialicen el logro de los objetivos institucionales
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Parametrizar el sistema de control de
*Retrasos en la gestién fechas para las licencias y contratos de
interna g *Demandas por el uso soporte. (AP)
1 ) indebido del licenciamiento.
o *Descuido del supervisor del Reducir: Incluir los presupuestos de las
Ven_mmle_nto de contrato p . *Inoperancia de la © - D) licencias y contratos de soporte en los planes
licencias, e infraestructura. tecnoldgica 3 €| g de accién y de adquisiciones del area.
contratos de *No autorizacion de la alta % 5 Ninguno % 5
soporte y AN G *Suspension de servicios 7 ol 8 Mitigar: No aplica.
P direccion. o o < ol @&
garantias. a criticos. < al <
O O Compartir: Iniciar proceso disciplinario al
*Falta de presupuesto. . L - . .
p p *Insatisfaccion de la supervisor del contrato por incumplimiento de
*Ley de garantias comunidad educativa. obligaciones.
Transferir: No aplica.
_ Posibles Prob. _ Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta fluido eléctrico. *No prestacion del servicio *Sistema de UPS Evitar: Documentar e implementar planes de
. . . ) contingencia.
*Dafio en la infraestructura *Insatisfaccion de la *Contratos suscritos
tecnoldgica. comunidad educativa para el mantto. Reducir: Documentar e implementar
) procedimientos para el mantenimiento
*Mantto inadecuados *Procesos disciplinarios *Polizas de preventivo.
> o ) ) s administrativos © cumplimiento &
: *Vencimiento de licencias o Py _ 3 - > Mitigar: Asegurar la continuidad en la
No continuidad | contratos. 5 *Extemporaneidad en el 5 < *Backup’s de £ g contratacion.
: o cumplimiento de 2 < informacion TdeA o ©
del negocio % limi d 5] o 3 o| B . .
Incumplimiento de & obligaciones = gl e Compartir: No aplica.
proveedores. O =

*Ausencia de planes de
contingencia.

*Obsolescencia tecnoldgica

Transferir: Hacer efectivas las pdlizas de
cumplimiento.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Sistema de seguridad Evitar: Continuidad del sistema de seguridad
integral. integral
*Politicas de seguridad Reducir: Realizar seguimiento trimestral al
*Pérdida o alteracion de de las TIC’s cumplimiento de las politicas de seguridad de
*Hackers informacion. TIC’s.
*Capacitacion usuarios.
3. *Debilidad en los controles. *Pérdida del control del o Reducir: Documentar e implementar el proced
o _ & sistema. — *Actualizacion de & e para la sensibilizacién y capacitacién a
Acceso no *No actualizacion del sistema g 5’: - plataformas. 5l S usuarios.
autorizado ala de seguridad integral. o *Dafios en el sistema e § 5| ©
Infraestructura 4 g *Contratos de soportey | 4| 3 Mitigar: Asegurar la continuidad en la
Tecnoldgica *Incumplimiento a las o *Pérdida de imagen garantia. o § contratacion.
politicas de seguridad de la institucional.
informacién. Compartir: Iniciar proceso disciplinario o
*Procesos disciplinarios sancionatorio al funcionario o usuario.
Transferir: Hacer efectivas las pélizas de
cumplimiento por falta de controles del
proveedor.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Fallas o desactualizac del *Backup’s semanal de Evitar: Continuidad del sistema de seguridad

sistema de seguridad la infraestructura tecn. integral

integral.

*Pérdida de capital *PR: Entrega de Reducir: Documentar e implementar el proced

*No actualizacién de intelectual. puestos de trabajo. para la sensibilizacion y capacitacion a

backups. usuarios.

*Fuga de informacién *Sistema de seguridad
*Borrado indiscriminado de confidencial. integral. Mitigar: Asegurar la continuidad en la
4. informacion. DN . _ & o &g contratacion.
P Uso indebido de - ® *Capacitacion a e g
Pérdida de *Errores humanos. S informacion. S < usuarios. 3| 8 Compartir: Iniciar proceso disciplinario o
Informacion S 3 ] 8| 2| | sancionatorio al funcionario o usuario.

*Fallas técnicas en los o *Pérdida de imagen = *PR: Mantto correctivo | &

equipos. institucional. y preventivo. Transferir: No aplica.
*Accesos no autorizados. *Retrasos o reprocesos en la

gestion.

*Hurto del equipo.
*Virus informaético.

1.3 AUTOEVALUACION Y MEJORAMIENTO CONTINUO

OBJETIVO: Promover y asegurar la implementacion de procesos de autoevaluacion y mejoramiento continuo en la gestion
del sistema integrado del Tecnologico de Antioquia, con fines de garantizar el cumplimiento de las disposiciones
planificadas por la institucion, los lineamientos del ministerio de educacion nacional y del consejo nacional de acreditacion,
de forma tal que se prevengan los riesgos previsibles y se propenda por la excelencia académica y la satisfaccion de la
comunidad educativa.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Brindar acompafiamiento a los
diferentes lideres de las actividades y
*Falta de seguimiento y *Pérdida de registros *PR: Seguimiento a los proyectos de los planes de mejoram
evaluacion. calificados y de renovacion planes de de autoev.
1. de acreditaciones. mejoramiento
*Falta de recursos. N © SID Reducir: Revisar las propuest
Incumplimiento o *Retrasos en la gestion 3 *Auditorias periddicas ° 3 as de planes de
alos planes de | *Mala configuracién del plan | S administrativa. s g *Politica de 2|5 mejoramiento antes de ser presentados al
mejoramiento de | de mejoramiento ) 7 < Autoevaluacion Bl & Comité Central de Autoevaluacion y posterior a
autoevaluacion S | *Pérdida de oportunidades de | g & |lavisita de pares.
*Incumplimiento de = mejoramiento de la calidad o *Tablero de Control a =10
actividades por terceros. académica. los procesos de Reducir: Asegurar la socializacién efectiva de
autoevaluacion. las responsabilidades conjuntas de los planes
de mejoramiento de autoevaluacion.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Riesgo

Posibles

Causas

Prob.

(1-5)

Consecuencias

Impact

(1-5)

2.

Incumplimiento
alapoliticade
autoevaluacion

*Falta de compromiso
institucional.

*Falta de seguimiento y
control.

*Falta de planeacién para los
ejercicios de autoevaluacion

*Falta de conocimiento del
personal entrante

Probable (4)

*No prestacion del servicio

*Insatisfaccion de la
comunidad educativa

*Procesos disciplinarios
administrativos

*Extemporaneidad en el
cumplimiento de
obligaciones

Catastrdfico (5)

Zona
Inicial

Controles Existentes

Zona

Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Politica documentada
*Modelo autoevaluac.
*PR: Autoeval Instituc.

*PR: Autoevaluacion de
Programas Académ

*PR: Seguimiento a
los planes de
mejoramient

Probable (4)
Catastrdfico (5)

Evitar: Mantener procesos de capacitacion a
los Comités Cientifico Técnicos y personal de
apoyo.

Reducir: Socializar la politica de autoevaluac y
proced doc y monitorear su interiorizacion e
implementacion.

Reducir: Realizar seguimiento a la eficacia de
las politicas de operacién y puntos de control
de los procedimientos documentados.

Reducir: Socializar el acto administrativo en
donde se establecen las fechas y periodicidad
de la entrega de informac a nivel institucional.

Reducir: Hacer seguimiento a los cronogramas
establecidos en el tablero de control opuesto
por cada una de las facultades.

Mitigar: Solicitar la reprogramacion de
actividades y actualizac del cronograma.

Compartir: Informar por escrito a las directivas
sobre el estado de avance de los planes.
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Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
*Deficiencias en la
identificacion de la causa(s)
raiz.
*Incumplimiento a
*Incumplimiento en las la norma de calidad
3. acciones propuestas. —
e *Hallazgos de auditoria .
No eficaciade | *Falta de seguimiento y g <
las acciones de | control a las acciones de 2 *Procesos disciplinarios S
mejoramiento | mejoramiento. ; 3
8 *Desgastes admtivos y
*Acciones de mejoramiento operativos
no acordes a las causas.
*Deficiencia en la
implementacion de acciones
de mejoramiento.
Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
*Falta
de p!aneauon © IMprovis *Desgastes admtivos.
accion para las reuniones.
N S
4 *Falta de objetivos claros tilgr:;c;icuada utilizacion de
: para el desarrollo de las © '
No efectividad | "¢UMONes: g *Hallazgos de auditoria £
de los Grupos " imiento d o ]
Primarios neump '_m'e”“’ € 2 *Procesos disciplinarios S
compromisos adquiridos o =
para préximas reuniones. O

*Incumplimiento a las
directrices acordadas.

*Pérdida de oportunidad
de mejoramiento.

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

«capacitaciéon en
acciones de
mejoramiento

*PR: Toma de
acciones de mejoram.

*Cadigo de ética

*Politica de calidad

Casi segura (5)
Mayor (4)

Evitar: No Aplica

Reducir: Mantener procesos de capacitacion
anual en la toma de acciones de mejoramiento.

Reducir: Lograr mayor efectividad en el

seguimiento a las acciones de mejoramiento en
el Comité de Calidad y los Grupos de Trabajo.

Mitigar: No Aplica

Transferir: Adelantar procesos disciplinarios
que den a lugar.

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Roles, responsab y
Autoridades.

*Caodigo de ética.

*PR: Andlisis de Datos
y la Mejora Continua.

*Politica
de calidad

Casi Seguro (5)
Mayor (4)

Evitar: No Aplica.

Reducir: Continuar promoviendo la cultura de
la mejora continua y del autocontrol desde
estos espacios o reuniones de trabajo, como
parte de la responsabilidad de los funcionarios
del TdeA.

Mitigar: Realizar con mas frecuencia el Comité
de Calidad y hacer seguimiento a los
procesos.

Transferir: Adelantar procesos disciplinarios
que den a lugar.
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Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Procesos de capacit

*PR: Andlisis de Datos
y la Mejora Continua.

*Plan de fomento del
autocontrol.

*Roles, responsab y
autoridades.

*Cadigo de ética

*Procedimientos de
Autoevaluacion

*Modelo de
Autoevaluacion

Casi Seguro (5)
Mayor (4)

Evitar: Nombrar y capacitar a

gestores de calidad que apoyen las actividades
de autoevaluacién y mejoramiento continuo de
los procesos de la entidad.

Reducir: Mantener procesos de capacitacion
cada afio para fortalecer conocimientos y
promover el compromiso.

Mitigar: Realizar con més frecuencia el Comité
de Calidad y hacer seguimiento a los procesos.

Compartir: Informar los procesos que no dan
cumplimiento a dichas disposiciones del
procedimiento.

Transferir: Adelantar procesos disciplinarios
que den a lugar.

Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (2-5) (1-5)
*No comprension del ciclo
PHVA en la gestién. .
g *Incumplimiento de las
. . metas, objetivos y resultados
Personal no comprometido .
con los princioi previstos.
principios de la
calidad. . .
*Deterioro de la imagen
i Institucional
Deteri S del *Falta de planeacion
- . ~
y (IEtTIOTOd Pi ° | del tiempo y as reuniones. S *Incumplimiento a plan F
ctu ls/rell e ie’ln *Falta de seguimiento a los g Es de nee'oramientz N3
; =
autoevaluacio compromisos. 8 ) =]
y la mejora S g
i s S *Desactualizacion
continua *No aplicacion de las £ de los
oliticas y procedim .
P yp procesos y procedimientos
ientos
documentados. -
*Hallazgos enauditorias
*Pérdida de certificados de
calidad
*Errores en el
diligenciamiento de las *Desgastes operativos y
encuestas. e .
administrativos.
*Falta de planeacion para la YREDIOCESOS
6 aplicacion de las encuestas. ~ P —~
; *Inadecuada program de las e e ©
Invalidez de | prog o |x limi | 3
nvalidezdelas | oo 2 Incumplimiento en los e} S
encuestas de ' S términos establecidos para la o g
satisfacciéon |, , © | consolidacién de datos y S )
Encuestas por debajo del [=% . <} s
£ entrega de informes. S

tamafio de muestra
esperada.

*Poca confiabilidad y validez
de los resultados obtenidos.

*Roles, responsab y
autoridades

Improbable (2)
Moderado (3)

Evitar: Documentar un procedimiento para la
medicion de la satisfaccion del estudiante y
asegurar su gestion desde la Oficina de
Aseguramiento de la Calidad. (AP)

Reducir: Monitorear las politicas de operacion
y puntos de control del procedimiento doc.

Mitigar: Repetir o ajustar el proceso de
medicion.

Compartir: No aplica.

Transferir: Adelantar procesos disciplinarios
que den a lugar
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Documentar un procedimiento para la
*Desconocimiento del *Normativa aplicable. atencion de las PQRSDF y asegurar su
procedimiento documentado. gestion desde la Oficina de Aseguramiento de
A - B
_ *pérdida de imagen Cddigo de ética. la Calidad. (AP)
"Renuencia a la institucional
implement de ' *Resoluciéon admtiva. Reducir: Monitorear las politicas de operacién
procedimientos doc. *Hallazgos de auditorfas y puntos de control del procedimiento doc.
. o
7. *Respuestas no eficaces o — Requerimientos de entes de — Mitigar: Informar a las partes interesadas y dar
S . ® control. I DD
No Eficacia en la | efectivas. e NS ST respuesta adecuada y oportuna a las
Atencion de las = * . ] 5| S manifestaciones del peticionario.
= > = >
PQRSDF *Temor a dar evidencia de § Demandas o denuncias. 3 § g

malos procedimientos o
actuaciones indebidas.

*Traspapeleo de
documentos.

*Falta de definicion e

implementacion de controles.

*Desgastes administrativos

*Inicio de procesos
disciplinarios.

Compartir: Informar los procesos que no dan
cumplimiento a dichas disposiciones del
procedimiento.

Transferir: Adelantar procesos disciplinarios
que den a lugar.
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1.4 EVALUACION INDEPENDIENTE

Objetivo: Realizar evaluacion independiente a la administracion del Tecnoldgico de Antioquia sobre la existencia, conocimiento y
aplicacion de los diferentes modulos, ejes estratégicos, componentes y elementos de control, comprobando la efectividad, eficacia 'y
oportunidad de cada uno de ellos y su interaccion para apoyar el cumplimiento de los objetivos de la entidad de acuerdo con las normas

constitucionales y legales vigentes.

Interno

rectoral.

: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Aplazamiento por parte del *Plan de Auditorias de Reducir: Realizar revisiones periédicas al plan
auditado por agenda Control Interno - anual de auditoria, plan de accion y al
aralela. . ) D) calendario de obligaciones de la Direccion.
P ~ *Sancién por parte de los < 3 * ., ol = 9
1. =) . - © Plan de accion e
. ) . 6rganos de control Externo. s P ) 2| B
o Descuido u olvido por parte % 3 g debidamente aprobado | 8 <
Incumplimiento | del equipo de Control x g e y socializado en sl
Interno comité rectoral. E| =
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Aplazamiento por parte del *Plan de Auditorias de Reducir: Realizar revisiones periddicas al plan
auditado por agenda Control Interno R anual de auditoria, plan de accion y al
aralela. L DD calendario de obligaciones de la Direccién
2. P —~ *Sancion por parte de los < 3 * L ol = 9
=) . g @ Plan de accion 58
N : : P 6rganos de control Externo. 5 5 : 3| 3
Omisién Descuido u olvido por parte = . g debidamente aprobado | 8§ S
del equipo de Control 14 g § y socializado en comité g_ 3
E| =
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GESTION FINANCIERA

OBJETIVO: Administrar de manera eficiente y oportuna los recursos economicos con el fin de contribuir al logro de los
objetivos institucionales, los legales y reglamentarios aplicables.

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Ajustes presupuestales. Reducir: Capacitacion y actualizacion de los
profesionales.
*Provecciones inadecuadas *Incumplimiento a la gestion. o
y ' o *PR: Planificacion y Reducir: Andlisis conjunto con la Direccion de
1 *Falta de informacion. | *Déficit presupuestal. elaboracion del Plan | & Planeacion.
e L < de Adquisiciones. RS
Sobre “Uso de informacion L *Desgastes administrativos. 5 8 _ 2l s Reducir: Analisis a la ejecucién presupuestal y
estimacion incoherente. ) % < *PR: Elaboracién del g % Seguimiento al POAI.
presupuestal g | *Errores en el reporte de = Proyectos de 5| =
*Falta de analisis |nfo:m|alCIc'>n a los entes de Presupuesto. E Mitigar: Reducir el gasto; Ley 617 de 2000.
control.
Mitigar: Reprocesos de informacion.
*Sanciones a la entidad
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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_ Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Capacitar a los lideres de los procesos y
*Ajustes presupuestales. socializar el procedimiento documentado.
2 *Falta de informacion.
' *Incumplimiento a la gestién. Evitar: Acompafiar a los lideres de los procesos
Inadecuada | “Falta de compromiso delos | © < & *PR: Planificacion y DIEY para el ingreso de necesidades.
Confiquracion lideres de procesos. % *Déficit presupuestal. 5 g elaboracién del Plan % 5
del gl d G = 3 de Adquisiciones. Bl S Reducir: Enviar comunicaciones oportunas para
el Flan de *Malas proyecciones en la g *Desgastes administrativos. = s gl = la configuracion del Plan de Adquisic.
Adquisiciones i
gestion.
Mitigar: Ajustar el Plan de Adquisiciones y
presupuesto.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Sanciones de los entes de Asumir: Realizar las revisiones y los ajustes
control. correspondientes.
3.
. *Retrasos en la validacion. *Normograma
*Falta de conocimiento. S °9 D
Desactualizacion - g actualizado. S
. L 2 *Errores en la generacion de N oy
del Plan General | *Falta de informacion. ) . s *DR- i |l 5
3 informes. e PR: Elaboracion y EI
dela o 8 Andlisis de Estados ol e
Contabilidad | *Personal no competente. a D . . = ) ; s| =
! I3 esgastes administrativos. Financieros g
Publica = =
*Falencias en la toma de
decisiones.
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_ Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Velar por la actualizacién en conocimiento
*Sanciones de los entes de " ividad normativos al personal de apoyo a la gestion del
ormatividad. proceso.
control.
4. *
- - PR documentados Reducir: Seguimiento y evaluacion a las
. *Falta de planificacion. . *Retrasos en la continuidad © © para la presentacion . m' congtroles r}tlJcedimientos document
Incumplimiento ) de la informacién financ. < 5 dei (DR p ' yp
. O © e informes. ~
en la Deficiencias en las TIC. % ) @ % 3] Mitigar: Reprogramar agenda de los
presentacion de B *Presentacion de informes 7 3 *Politicas de operacion | @ S _fg_ | P dg las 4 gen licad
Informes *Desactualizacion del COLE. | & inconsistentes, afectando la < = : 1= profesionales de las areas implicadas.
Fi . g de decisi 8 y controles preventivos
Inancieros oma ge decisiones. de revision y Compartir: Hacer efectivas las polizas.
* L ; autocontrol. ] o
Desgastes administrativos. Transferir: Adelantar procesos disciplinarios que
den a lugar.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Deterioro del clima laboral. Asumir: Adelantar procesos disciplinarios que
den a lugar.
*Falta de planificacion. *Insatisfaccion de las partes
5 interesadas. ~
: *Falta de recursos. & < o o
~ * N * . 2
Pago Inoportuno |, . . . @ Repr_owso; y desgastes = PR.' Pago de | =
de las Deficiencias en la TIC o IS administrativos. = obligaciones 8l 8
Obligaciones plataformas externas. 8 g g_ 2
9 o *Sanciones de entes S
*Descuido administrativo. externos. -
*Procesos disciplinarios.
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1.6 GESTION AMBIENTAL

OBJETIVO: Definir estrategias administrativas y operativas que propendan por una cultura en la comunidad educativa
socialmente responsable con el uso de los recursos naturales y del medio ambiente del entorno institucional.

NO TIENE DOCUMENTADO LOS RIESGOS

1.7 GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (GSS)

OBJETIVO: Proteger y promocionar la salud de la comunidad educativa, procurando su integridad mediante la gestion efectiva
en la identificacion de los peligros, valoracion y control de los riesgos.

NO TIENE DOCUMENTADO LOS RIESGOS

1.8 GESTION JURIDICA

OBJETIVO: Velar por la defensa y proteccion del Tecnolégico de Antioquia desde todo ambito juridico que pueda afectar
los intereses de la Institucion, mediante una gestion enmarcada en la calidad, oportunidad y efectividad de su quehacer.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Informacion Incompleta.
1. * 4 L’O\ . . — . . . . . .
Omision de las fechas & *Sanciones by *Requerimientos & 2 Evitar: Enviar a tiempo los informes solicitados.
. establecidas. ~ O previos. <
Presentacién o = o] ol T S .
inoportuna de o *Requerimientos 0 g a| S Reducir: Alimentaciéon constante de las bases
iﬁform es “Falta de compromiso 8 a @ *Alertas tempranas. 3 % de datos existentes.
institucional de la persona o g el s
encargada del asunto.
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta de defensa Judicial y *Seguimiento en el
L, iudici institucié ortal de consulta de
2. *Falta de gestion Extrajudicial de la institucién. = procesos ol rama | = ~ . N -
= *Providencia ad | e o g dicial IR Evitar: Seguimiento a las actuaciones
Incumplimiento | *Omisién de los términos o Inrgt\i/tlusigga adversas a la g B udictal. % = judiciales y extrajudiciales de manera
de los términos i e 6 9] . T @ i ;
judiciales ylo perentorios % £ S *Revision del correo 5 3 E:ce)izzglsald)é ?atszisa%ﬂdﬁgigﬁl de consulta de
. g * o] instituci i S :
extrajudiciales | *Falta de seguimiento o Condenas = = mstltuuo_n_al a_S|gnado g 2
_ _ ) o a las notificaciones =
*Pérdidas Patrimoniales judiciales.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Alertas tempranas
cuando se conozca la
3. . *AcCi i i
“nempimerto o o S i e,
—~
- Arpni . . ® erecho de peticién. .
Contestacion de | términos legales. ® e i P DS Miti Socializacién de | ,
=~ - . ~ itigar: Socializacién de las normas que rigen
los Derechos de *Entrega tardia de las L *Requerimiento del Ministerio | g *PR: Derechos de Petic | 2| 5 ﬁ%\gria d d
Peticién fuera G i6 i ) o HES
- respuestas de los derechos 3 de Educacion Nacional. 3 o . -, 3 %
de los términos de peticién para revision a <] s Resolucién de a
legales P P : *Sanciones disciplinarias = atencion
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
4.
*Desconocimiento de las *Concepto emitido no © N
Emision de normas aplicables a los 2 conforme a derecho. 3 S *Normograma externo | o | & 3
conceptos distintos requerimientos en @ 5 g ST g Evitar: Actualizacion constante.
juridicos razén a los cambios % *Decisiones Institucionales 7 3 *Normograma interno S|l @ 3
errados e normativos. g desacertadas % = sl 8| =
inexactos O E|l=

1.9

DIRECCION DE INTERNACIONALIZACION

OBJETIVO: Planificar y gestionar estrategias que permitan la insercién del Tecnoldgico de Antioquia en el contexto nacional e
internacional, con fines de alcanzar altos niveles de calidad en la educacién y la competitividad en mercados mundiales de su
comunidad educativa.

: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Convenios en el plan Reducir: Revisar periédicamente los avances
L . de accion propio. or convenio entre las partes.
*Cancelacion anticipada de *Asignaciég dg P P
L S :
*Insuf|C|enC|a de recursos. —_ *convenlos - responsables por Reducir: Seguimiento a los planes de trabajo
1. Falta de planeacion de las < Prorrogas para cumplimiento < © proyecto | <! 2| vor provecto
partes involucradas. o de compromisos < IS *Actya de intencién vio | o| = 3| Por proyecto.
Convenios no FDesconocimiento de los < *Cambios presupuestales o ) . Y S| Q| Of i .
; . - s . L = ° plan de trabajo por % | S| ©| Mitigar: Otorgar prorrogas a las actividades
eficaces compromisos adquiridos S Cancelacién y reproceso de g o convenio 3 % 2| blaneadas
: 7 2 .
FFalta de articulacion con las o proyectos = a =P

dependencias responsables

*Incumplimiento de las metas
*Desgastes administrativos

*Plan de Movilidad
asociado a convenios.
*Clausulas de los
convenios.

Compartir: Emitir un informe de las razones
del incumplimiento de los proyectos.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Insuficiente divulgacion y/o *Asianacion de Evitar: Planear y realizar solicitudes en los
convocatoria de la actividad. g tiempos adecuados.
[*Cancelacion por parte de responsables por
. por p to ; ; ;
aliados y/o proveedores. ’PErg?/aecce de Reducir: Realizar convocatoria de manera
No asignacion de recursos. o anticipada al publico objetivo.
L - . . comunicaciones
2. Falta de_planeauon de las Pe_zr_dlda de credibilidad de la *Politica de operacion ) ) )
partes involucradas & Oficina. —_ © de actividades de &l = = Reducir Comunicar oportunamente cambios en
c i Falta de articulacion con las g *Pérdida de recursos N B h : =| €| | la programacion.
ancelacion de : @ . ) = = interculturalidad Q| 5| =
Actividades de dep_enderjua? rgspon_sa_bles 2 |nvert|do_s. . =y S *Proyectos en el plan 2 el g . - :
Internacionaliz ‘Inasistencia publico objetlvc_) 3 *Incur_npllm|_elnto Metas. § o de accion. 3 g o | Mitigar: _Prograrr_\a_r acﬂwdadc_es alternativas en
n * FCambios en tasas de cambio. | & *Insatisfaccion de = “C d . Q = caso de incumplimiento de aliados y
*Condiciones de fuerza mayor. participantes. arta de compromiso proveedores o eventos de fuerza mayor.
*Cambio en oferta por parte de IQ§ estudlant’es_en
h movilidad académica. - . .
del aliado. *Plan de Movilidad Transferir: Hacer efectivas las polizas de
L - . — .
Diﬁg]carlirt]gsg;;f(l:ﬂ?)gtse (#de *Proggdimientos de cumpl|m|gnto del convenio y de la carta de
s movilidad compromiso.
minimos)
*No asignacion de descarga *Capacitacion Asumir: Informar a partes responsables y sus
en plan de trabajo a *Incumplimiento metas. docentes enlace. superiores sobre los avances e
docentes enlace. *Plan de trabajo para incumplimientos
3. *Falta de Planeacion. *Bajos niveles de los docentes enlace. —
*Incumplimiento de & internacionalizacion en la — *Reuniones periédicas | &|
Incumplimiento | compromisos por parte de s Institucion. ‘(E" con los docentes = ‘(,\:"
del proyecto de | los docentes. ° g enlace. 8l e
Internacionaliz. | *No envio de la informacion 2 *Pérdida de competitividad de § *Informes periédicos al | 2 g
Curricular. curricular por parte de los o los programas. Comité de E‘
aliados. Internacionalizacion. -
*No implementacion de *PR: Evaluacion de
acciones de mejora de Internac. Curricular.
comités curriculares.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Transferir: Asignar las responsabilidades de
las consecuencias a los funcionarios
implicados.

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Sanciones econémicas. *PR: Movilidad entrante Evitar: No iniciar actividades académicas hasta
de docentes y no contar con las condiciones obligatorias de
*Cancelacion de actividades estudiantes migracién.
planificadas. *Reglamento de
4. *Extranjeros con condicion _ © movilidad. © Reducir: Fortalecer las comunicaciones del
migratoria irregular. < | *Requerimientos de entes S *Circular informativa. el g reglamento de movilidad y la circular
Sanciones de | *No reporte por parte de = externos. 5 25 informativa para evitar incumplimientos.
Migracién internacionalizacion, talento | S _ _ = AR
Colombia humano, admisiones y DE_ *Pérdida de imagen % IS %
(] (]

registro, y juridica. institucional.

1.10 DIRECCION DE INVESTIGACION

OBJETIVO: Propender por la produccion e innovacion de nuevo conocimiento, desarrollo tecnol6gico, apropiacion social del

conocimiento y la formacion del talento humano, para fortalecer la investigativa cientifica y aplicada a nivel regional, nacional
e internacional.
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: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta d ; Reducir: Realizar talleres y jornadas de
1 alta de presupuesto para *Incumplimiento de metas. formacién y actualizacién en investigacion.
. contratacion.
N ) y — *Incumplimiento a los - *Estatuto de ~ & Mitigar: Mantener y fortalecer el sistema de
_ o Falta de planeacion porlas | & objetivos misionales de la ) investigacion N incentivos para los investigadores.
Disponibilidad | facultades = Institucion S g ' 2| 8
de Docentes con B ’ 2 < *Estatuto docente @ g Transferir: Reportar el incumplimiento en los
Carga para *Docentes poco cualificados. | & *Hallazgos en procesos de = ' g § indicadores en los procesos de autoevaluacion
Investigacién autoevaluacion de los programas académicos.
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Reformular y aprobar ajuste de
proyectos de Investigacion.
Evitar: Brindar apoyo a los proyectos de
*Desgastes admtivos. investigacion con personal especializado y
o *Planes de trabajo de recursos necesarios.
*Muerte *Incumplimiento de metas de los docentes !
2 los indicadores ’ Reducir: Apoyar la consecucion de recursos
' *Retiro de la Institucion S Sl = i igaci6
% epérdida de recursos - P *PR: Proyectos de INV % s para los proyectos de investigacion.
'Tat:gnggtréo C:)F;‘l *Desmotivacién frente a los 5 %’ g wPaz v salvo de los 3 -c% Mitigar: Reasignar responsables del plan de
y P objetivos S *Procesos disciplinarios 2 o y 2l o trabajo.
parte del 2 < <§: contratos de docentes Sl
Investigador £ E| = Compartir: Adelantar procesos disciplinarios.

*No disponibilidad de los
recursos proyect.

*Pérdida de imagen
institucional

*Demandas

*Estatutos del docente
y de investigacion.

Transferir: Hacer efectivo el no pago de
liquidaciones comprometidas.

Transferir: Hacer efectivas juridicamente las
pdlizas u obligaciones del convenio.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Desgastes admtivos. *Manual de Evitar: Otorgar prorrogas a la entrega final de
contratacién los proyectos por no entrega de recursos.
*Falta de recursos *Incumplimiento de metas de Reducir: Reviar | licitud d dent
indi educir: Revisar la solicitud de recursos dentro
3 D B los indicadores “Plan de Accién r del
. emoras en la contratacion < = el cronograma del proyecto.
-~ *Pérdida de recursos < P - < . L,
No Disposicién | *Cambio de objetivos 2 Tc—; "Plan de Adquisiciones = E Reducir: Apoyar la consecucion Eje recursos
de Recursos institucionales s *Procesos disciplinarios = Ppt e | &l & para los proyectos de investigacion.
Aprobados 8 g ptoy cronograma de | 5| 3 Vi Ret ar el al dol
i - . itigar: Reformular el alcance de los
*Mala planeacion de los o *Pérdida de imagen los proyectos o ﬁ/%‘aaos
investigadores institucional *Estatutos del docente . R . o
; yaciG Compartir: Emitir un informe de las razones
*Demandas y de investigacion. del incumoiimi
plimiento de los proyectos.
. Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Software de plagio. Evitar: Aplicar el SW de plagio a los libros a
*Desgastes admtivos. ) publicar.
*Acto admtivo de ] ] ]
*Falta a la ética profes. *Incumplimiento de metas de derechos de autor y Reducir: Asegurar |a firma del compromiso de
4, los indicadores propiedad intelectual. derechos de autor.
) *Desconocimiento gral del Reducir: P la politica institucional d
Delito contra los | investigador. @ | *Pérdida de recursos 5 3 *Normatividad @ gl [EECuelL: Promover la politica institucional de
Derechos de ° bt ® o| = derechos de autor y propiedad intelectual.
. . L. i) T . o [9) . ol ©
Autolr yla *Ausenfz!a o] c_ies:_:lctuallzacmn % *Procesos disciplinarios = 3 *((‘Zompr:oméjso de % 5 Reducir: Desarrollar capacitaciones en
Propiedad de politicas instituc. a o ) = = erechos de a}utor en al = derechos de autor y propiedad intelectual.
Intelectual Pérdida de imagen el acta de inicio.

*Controles no efectivos

institucional

*Demandas

*Sesion de derechos de
autor a las revistas de
publicacion.

Mitigar: Solicitar ajustes al producto a publicar.

Compartir: Adelantar procesos disciplinarios
necesarios.
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DIRECCION DE PLANEACION INSTITUCIONAL

OBJETIVO: Garantizar la operativizacion de la planeacién estratégica institucional, el cumplimiento de las politicas publicas
de gobernanza y la administracion de la informacion estadistica para la toma de decisiones.

. _ Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Recursos insuficientes. - *PR: Elaboracion y Reducir: Realizar seguimiento por parte de la
*Incumplimiento al PDI. seguimiento al Plan de Oficina de Planeacion
*Inadecuada proyeccion de o T Accion.
1. proyectos y/o metas. & Baja gestion institucional, O S &8 = Mitigar: Ajustar los planes de accién cuando
~ . . .. ] *| iti i0 ~ = i i .
| imionto al | *R o administrati 2 *Baja calificacion en el 8 @ Politicas de operacion P las causas ameritan correcciones
ncumplimiento a enuencia administrativa. k= desempefio. g g y contrqles 3|8 - o _ o
plan de accién. rFormulacion inadecuada de 8 3 § preventivos. 8 g Trlang;‘_erlr. Env(l:ar |nf<7r|mes de incumplimiento
las actividades de los Ineficiencia en el uso de los = *Seguimiento tri tral 7l Ofeia e Gonfiotntemne.
recursos econémicos. eguimiento timestra
proyectos. al plan de accion.
: : Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incumplimiento al PDI. Reducir: Instaurar Comité de Seguimiento a
) o Proyectos de Inversién (AP).
*Baja gestion institucional.
5 N o _ o Mitigar: Ajustar los proyectos de inversion
gseiz\;::gfsn de recursos *Baja calificacion en el cuando las causas ameritan correcciones.
Incumplimiento a ' D desempefio. g *PR: Elaboracion y DS Transferir £ d .
las actividades o | * i inistrati v N pug imi | = ~ransferir: En caso de renuencia
o Ao s o Renuencia administrativa. 3 “Ineficiencia en el uso de los 5 iegl_{lmlento al Plan de 3 s administrativa, enviar informes de
p . a recursos econémicos T ceion. 8| & i limiento a la Oficina de Control Int
los proyectos de | *Entrega inoportuna de los g . = <= incumplimiento a la Oficina de Control Interno.
inversion. recursos econoémicos. *Hallazgos de auditorias de
entes externos.
: : Prob. : Impact | Zona _ Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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_ : Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incumplimiento al PDI. Reducir: Instaurar Comité de Fuentes de
Financiacion a Proyectos de Inversion (AP).
- *Baja gestion institucional.
*Poca efectividad en la jag . . L
ti6n d i6n d Mitigar: Trasladar los proyectos de inversion
3. gestion de consecucion de *Baja calificacion en el —_ —_ para otras Vigenciasl
recursos. = o o
) . desempefio. S < 13
No consecucién ) . o = ks £ Ninaun d| o
o = =
de recursos para | “Mala imagen institucional. o *Desmotivacion de G o guno ol ©
la ejecucion de g empleados. 7 X Sl @
) *Proyectos mal formulados. o P 8 w s
proyectos. ) ) 8 8
N . *Pérdida de imagen
Proyectos de poco impacto. R
institucional.
Reducir: Documentar los procedimientos y
flujos de informacion para los Sist. Inform. (AP).
*Falta de definicion escrita de * isi . -
" Mala toma de decisiones. Reducir: Documentar el procedimiento para las
responsabilidades y — . . L
. i . . auditorias a la calidad informacion. (AP)
métodos de recoleccion, Entrega de informes
4. fechas de corte e ingreso. @ inadecuados. 5 g DS Reducir: Realizar actividades de capacitacién
N . @ . . = Ninguno Q) = ara el manejo de los sistemas de informacion
Deficiencias en | *No claridad en las fuentes ] *Posibles sanciones. e = g SIS ’ la calidad dje la informacion
las estadisticas | de informacion. 8 _ g a 8| 2 Y '
* *No consecucion de recursos. = Mitigar: Reprocesar informes inconsistentes
*Confiabilidad en las Bases ’ '
*Mala imagen institucional. . . T
de Datos. g Transferir: Seguir procesos disciplinarios a
funcionarios renuentes al cumplimiento de las
politicas institucionales.
: : Prob. : Impact : Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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_ : Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*No entrega oportuna de las *Sanci Reducir: Documentar el procedimiento para la
dependencias fuentes de la anciones. *Control a las fechas de rendicion de informes institucionales a terceros.
i i6 . S entrega desde la Ofic
5. informacion. *Mala imagen institucional. de Es%adisticas (MEN) (AP)
- * i6 D . g ' D itigar: Reali 4
Incumplimiento a Informacion errada. o *Hallazaos de auditorias. < (WIS Mitigar: Realizar entregas extemporaneas
las fechas de = ? S D5 cuando se permita la opcién.
* i 2 L = 21 5
reportes a entes Renuencia en los rep_ortes_ 3 *Desgastes administrativos. [ . ) 8| = ) ) o
externos por parte de los funcionarios | 4o = No existen controles ol = Transferir: Seguir procesos disciplinarios a
. L *Reprocesamiento de la sobre el resto de funcionarios renuentes al cumplimiento de las
No seguimiento a las fechas informacion. informes a terceros. politicas institucionales.
de los compromisos.

1.12 DIRECCION DE REGIONALIZACION

OBJETIVO: Proyectar los programas académicos de pregrado, educaciéon para el trabajo y el desarrollo humano, asi como
la educacién continua del Tecnologico de Antioquia; hacia las subregiones del Departamento, en el marco de la
responsabilidad social universitaria; buscando el desarrollo social y la conectividad del territorio.
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (2-5) (1-5)
*Transporte *Retrasos en el calendario
*Renuencia del Docente académico.
. S
1 *Calamidad doméstica Desm_otlvacmn del
. D estudiante i
. . *| 3] —
No Asistencia | “Enfermedad 2 *Desercion =
0 ©
del Docente | xorden Pablico S - =
*Reprocesos académico-
*Renuncia inesperada administrativos.
*Planificacion *Conflictos con terceros
Posibles Prob. Impact
Riesgo Consecuencias
Causas (2-5) (1-5)

Inicial

Zona
Inicial

Controles Existentes

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*PR: Orientacién a
Regiones.

*Calendario Académico

*Contrataciéon Docente

Posible (3)
Mayor (4)

Evitar: Fortalecer el proceso de induccion al
Docente.

Reducir: (AP) Incluir en el contrato del Docente
la obligacién de comunicar de manera oportuna
su posible inasistencia por calamidad o
enfermedad.

Mitigar: (AP) Cualificar al Gestor para que
apoye talleres académicos en caso de
ausencia del docente y redefinir funciones en
su contrato para que monitoree los avances
académicos del Docente en cada una de las
asignaturas.

Mitigar: (AP) Contar con Docentes ltinerantes
para suplir ausencias del Docente Titular.

Transferir: Reportar las novedades de
Docentes ante las instancias pertinentes para
las acciones juridicas.

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Calidad académica y
pedagogica del Doc.
*No entrega de manutencion.
L, *Altos indices de desercion.
*Vocacion del Estud. frente a
los program. —~ | *Pérdida de recursos — N g ~|
2 ) . . n Politica de retenciény | wo| d
: N L econdmicos propios y de ~ . i
Desmotivacion del o 3 permanencia. el ¢
i estudiante > terceros. s o &
Desercion : 5 © *Comité de retencié 2| g
. - % | *pérdida de credibilidad @ omite geretenciony | | g
de Alumnos | *Cambio de domicilio. G o b permanencia. G| 3
] institucional. < < |
@] O o| 4
*Qrden publico. .
Orden publico *Conflictos con terceros.
*Vinculacién laboral
*Continuidad en la oferta
académica.
Asumir: Reprogramar calendario académico.
*Retrasos en el calendario Reducir: Asegurar la dotacién de espacios con
3 *QOrden publico. académico. multimedia.
N . . . N L . .
No disposicion de espacios. Desm‘otlvacmn del *PR: Orientacién a Rec_igcn._ Buscar alter_natlvas gue suplan_ I._als
No ) o - estudiante < Regiones e deficiencias de espacios, equipos y servicios
Ei ., *No disposicién de D) < 5 ’ (DIEY puablicos
ecucion i i o * i6 pug © . ol o
| multimedia yfo TIC e Desercion o [} *Contratos o convenios | | 9 . . ]
de la B s e a5 afios para reserva | @ g Mitigar: Brindar apoyo al Gestor con fines de
.. *Hechos naturales. g *Reprocesos académico- = s d P = lograr nuevas alternativas.
Actividad administrativos. € espacios.
Académica | *Falla de los servicios
publicos. *Conflictos con terceros
*Pérdida de recursos
econoémicos
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles

_ Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Nuevas politicas de terceros Evitar: Gestionar otra entidad de apoyo
4 p : _ *Desercion *Convenios conI e becario.
. N o . < : — terceros para el apoyo | | &
Incumplimiento de req.u'S'tOS ® - . N becario. 0| © Reducir: Implementar de manera efectiva la
Suspensién por parte de los becarios. e *Pérdidas econdmicas. 5 8 S| B poTicade retencion y permanencia
© = <—( | = .
- . 9 ) 3 *Politica de retenciéony | S| B
* o *, o
de Becas Solicitud de suspension por £ Conflictos con terceros. = ermanencia. il e Transferir: Hacer cumplir las obligaciones al
parte del becario p = — . ;
tercero de apoyo becario.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Desercion.
o *Pérdi némicas. *MUFOR.
5. *Desempefio de Docentes. érdidas economicas UFo
. “ocacionalidad del & *Conflictos con terceros. *Induccién al Docente &
Baja Estudiant e — de primer médulo. Sl =
Calidad studiante. S | *Desmotivacion del N . SRS
) . 2 estudiante. S = *Visita al aula. 2| &
Académica | *Faltade equidad en la & = < R
y/o prestacion del servicio [ *Baja calidad académica de = *Contratos de G| =
O O

Pedagdgica

*No entrevista de aspirantes.

los graduados.

*Pérdida de imagen
institucional.

coordinac de area y de
programa.
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SERVICIOS DE BIBLIOTECA

OBJETIVO: Prestar servicios bibliotecarios y de actividades culturales de la informacion y del conocimiento; pertinentes y de calidad
a toda la comunidad educativa del Tecnoldgico de Antioquia, para el apoyo a los procesos académicos y de cooperacion
interbibliotecaria.

. Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Hurto. Reducir: Mantener procesos de socializacion y
o entendimiento del personal interno de biblioteca
*Mutilacion s o *Reglamentos de y de usuarios sobre los controles
. ] Pérdidas econémicas. biblioteca. documentados.
1 Deterioro por el uso.
. . - . . _ _ |~ i . .
. on inad da del o~ Desgaste administrativo. 8 *Sistema de seguridad | F| & Reducir: Velar por.el mantenlmlento correctivo
L roteccion inadecuada de g P ol o oportuno y preventivo de los sistemas de
Pérdidade | usuario. 3 | *Noprestacion del servicio. | g 8 |.sistemade S| 8| |seguridady de informacion de la biblioteca.
material 3 o < informacion gl s
bibliografico | *Incendio g *Desactualizacion B g B Mitigar: Implementar las estrategias de
. ) ) ) = *PR: Circulacion = atencion de pérdida de material bibliografico.
*Inundacion *Insatisfaccion del usuario . y ) )
prestamo Transferir: Establecer denuncia contra el
*Estanterias metélicas no personal infractor y/o aplicar el reglamento
apropiadas interno.
: Posibles Prob. : Impact | Zona _ Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Reportar oportunamente cualquier
necesidad de mantenimiento o intervencién a
las instalaciones.
L Reducir: Hacer valer el reglamento interno
2. *Deficiencias en el *Plan de mantto —_— ’ 9 . )
T f frente al uso inadecuado de las instalaciones.
mantenimiento. o *pérdidas econémicas & preventivo. ol —~
R o . - © AN s . .
Deterioro “Elementos exogenos P 5 N 3 S *PR: Mantto de Edific ol 5 Mltlggr. Comun}car de manera oportuna a los
de la . kS *No prestacién del servicio. s 5 22 usuarios cualquier anomalia o falla en las
) e = ° - 2l o instalaciones
. * o n * o .
infraestruc | "Paso del tiempo. S | *Insatisfaccion del usuario 8 § Rondas periodicas g3 _ _
fisi o E 8 para verificar el estado | g = Compartir: Informar directamente al Rector y a
Isica Uso inadecuado de las instalaciones los Directores Administrativo y Financiero y de
Planeacién la necesidad de intervencion en la
instalaciones de la Biblioteca.
Evitar: Solicitar la instalacién de viseras para
las rejillas de aireado ubicadas en las paredes
*Deterioro de los inmuebles externas de la Biblioteca.
Evitar: Solicitar el incremento de la frecuencia
*Taponamiento de canoas *Deterioro de la propiedad del de limpieza de canoas en periodos de lluvia.
cliente
3. *Retrasos en el Mantto & < Reducir: Seguimiento a la efectividad del
preventivo > *Pérdida de material < “Plan de mantto > < mantto preventivo a las instalaciones de la
i A e} bibliogréafico 5 f S| 5 Biblioteca.
Inundacpn *Mantto inadecuado E S preventivo. g S -
de EspaC|os [ *Desgaste admtivo. s o s Mitigar: Actgar de manera oportuna sobre I:_;\s
*Espacios abiertos en las o o consecuencias que se puedan llegar a suscitar
rejillas. *Insatisfaccion del usuario con la ocurrencia del riesgo.
*Riesgo ocupacional Comg_ artir: Informa}r .dlrec.tament'e al Rector ya
los Directores Administrativo y Financiero y de
Planeacién la necesidad de intervencion en la
instalaciones de la Biblioteca.
. Posibles Prob. . Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Solicitar el cambio de sistema de
*Robo de elementos seguridad de control de acceso y salida.
" . Evitar: Solicitar la instalacion de camaras de
*Pérdida de material video t | lde | idad d d
4. *Sistema inadecuado bibliografico *Plan de seguridad YI S.%Ipira el control de la seguridad dentro de
fisica a Biblioteca.
Fallas del |*Manipulacién inadecuada . *Darfios en equipos _ *Plan de vigilancia & = Reducir: Intensificar los controles existentes y
. e < DIES) ; = i
Sistema de | +sanotaje @ *Pérdidas econdmicas 5 electrénica 2 5 realizar campatias de la proteccion y
Seguridad % S _17:) S salvaguarda del material bibliografico.
o . *Forzamiento de cerraduras g *Insatisfaccion del usuario = *Verificacion periddica | £| = Compartir: Informar directamente al Rector y a
Fisicay de la efectividad del los Directores Administrativo y Financiero y de
Ani *Fallas eléctricas *Exposicion de claves de sistema de seguridad ” . ) >
Electronica . 9 Planeacion la necesidad de intervencion en la
usuarios . . o
instalaciones de la Biblioteca.
“Interrupcion del servicio Transferir: Establecer denuncia contra el
personal infractor.

1.14 INTERNACIONALIZACION

OBJETIVO: Planificar y gestionar estrategias que permitan la insercién del Tecnoldgico de Antioquia en el contexto nacional e
internacional, con fines de alcanzar altos niveles de calidad en la educacién y la competitividad en mercados mundiales de su
comunidad educativa.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Revisar peri6dicamente los
) avances Por convenio entre las partes.
*Convenios en el plan
*Cancelacion anticipada de B ) Reducir: Seguimiento a los planes de
de accion propio. trabajo por proyecto.
*Insuficiencia de recursos. convenios *Aci i " o
Asignacion de Mitigar: Otorgar prorrogas a las actividades
*
*Falta de Prorrogas para planeadas
cumplimiento responsables por
planeacién de las . proyecto Transferir: Emitir un informe de las razones
1 de compromisos - del incumplimiento de los proyectos.
. partes involucradas. < ) o . . - & =
_ o |*Cambios presupuestales S B Acta de intencion y/o e
Convenios no | *Desconocimiento de los 8 o o lan de trabai a8
eficaces. _ douirid ,'8 *Cancelacion y reproceso % § plan de trabajo por § g
compromisos adquiridos o .
p q de proyectos = convenio.
*Falta de articulacion con las *| i
! ncumplimiento de las * .
dependencias responsables metas Plan de Movilidad
o . asociado a convenios.
*Desgastes administrativos
*Clausulas de los
convenios.
: Posibles Prob. : Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Insuficiente divulgacion y Evitar: Planear y realizar solicitudes en los
/o convocatoria de la tiempos adecuados.
actividad. *Asignacion de Reducir: Realizar convocatoria de manera
*Cancelacién por parte de responsables por anticipada al publico objetivo.
aliados y /o proveedores. proyecto. Reducir: Comunicar oportunamente cambios
*No asignacion de recursos. *Enlace de en la programacion.
2. *Falta de planeacion de las *Pérdida de credibilidad de la comunicaciones Mitigar: Programar actividades alternativas en
partes involucradas Oficina. *Politica de operacion caso de incumplimiento de aliados y
Cancelacion | *Falta de articulacion con las *Pérdida de recursos de actividades de proveedores o eventos de fuerza mayor.
de dept_andenf:ias're_sponsgblles © invertido_s. _ < § interculturalidad D > Transfer_ir: Hacer efectiyas las polizas de
Actividades de *Ina3|sFenC|a publico objetivo % *Incumpllml_ento Metas. 5 5 *Proye_ctos en el plan % 5 cumpllmle_nto del convenio y de la carta de
. ._ | *Cambios en tasas de @ *Insatisfaccion z g de accion. B 5 compromiso.
Interngcmnahz cambio. g de participantes = b= *Carta de compromiso g =
acion. *Condiciones de de los estudiantes en
fuerza mayor. movilidad académica.
*Cambio en oferta por parte *Plande Movilidad.
del aliado. *Procedimientos de
*Demanda Insuficiente (# movilidad
de inscritos para cupos
minimos)
* No asignacion de descarga Asumir: Informar a partes responsables y
en plan de trabajo a *Capacitacion sus superiores sobre los avances e
3. docentes enlace. docentes enlace. incumplimientos
*Falta de Planeacion. *Plan de trabajo para
Incumplimient *Incumplimiento de *Incumplimiento metas. los docentes enlace.
o del compromisos por parte de *Bajos niveles de *Reuniones periddicas |
proyecto los docentes. 3 S internacionalizacion en la S con los docentes S
de *No envio de la informacion 2 Institucion. 5 enlace. 3l 5
. ._ | curricular por parte de los D *Pérdida de competitividad de 5 *Informes periddicos al | 8| §
Internacionaliz | yjiagos. g los programas. = Comité de E— =
- *No implementacion de Internacionalizacion. =
Curricular. | acciones de mejora de *PR: Evaluacion de
comités curriculares Internac. Curricular.
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (2-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: No iniciar actividades académicas
*Sanciones econémicas. oD, - hasta no contar con las condiciones
. . s " iy PR: Movilidad . .
Extranjeros con condicion Cancelacion de entrante obligatorias de
4, migratoria irregular. actividades o o migracion.
. -~ g = de docentes y ~| = . L
No reporte por parte de < planificadas. Q © : | o Reducir: Fortalecer las comunicacion del
: . Lo T o . C Q8 £ estudiantes ol & - ;
Sanciones en | internacionalizacion, talento | 5 Requerimientos de entes 5 o *Reglamento de 2185 reglamento de movilidad y la circular
migracién humano, admisiones y % externos. g 5 mov?lidad 2 g informativa para evitar incumplimientos.
Colombia registro, y juridica. a *Pérdida de imagen T i ; . ol Transferir: Asignar las responsabilidades de
oo 18] Circular informativa. 18] - . .
institucional. las consecuencias a los funcionarios
implicados.
1.15 GESTION DEL TALENTO HUMANO

OBJETIVO: Gestionar procesos institucionales que garanticen personal calificado, competente y con cualidades humanas para el
ejercicio de las funciones y el desarrollo integral del individuo, en cumplimiento de los objetivos de la calidad

NO TIENE DOCUMENTADO LOS RIESGOS
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1.

Mal disefio de
los planes
operativos
de talento

humano

2.

Recepcion de
requisitos de
vinculacién
falsos

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Deficiencias
en la custodia
de las istorias

laborales

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir
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Frystitercicr: Urniverrsitarias

: Posibles Prob. : Impact | Zona : Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
4. Por definir
Pérdida de o - -
documentos | Por definir Por definir Por definir
en las
historias = = = =| =
laborales S S S S5
© © © T| ©
s} <} s} S| &
o o o oo
5 Por definir
Por definir Por definir Por definir
No reporte de = = = == =
. . c c c c c c
incapacidades = = = = =] =
© o © T| T| ©
S <] S S| 5| ©
a o a alala
6 Por definir
Errores en el | po; efinir Por definir Por definir
proceso de
afiliacién al = =
c c
SGSS = &
© ©
S <}
o o
7 Por definir
Errores en el | Por definir Por definir Por definir
proceso de = =
z . c c
noémina. = =
© ©
o] <]
[l o
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Riesgo

Posibles

Causas

Prob.

(1-5)

Consecuencias

Impact

(1-5)

Zona
Inicial

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

8

Errores en la
administracion
de
novedades.

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

9

Errores en los
procesos de
evaluacion del
desempefio

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

10

No eficacia de
las
capacitacione
S.

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

11

No impacto
del
plan de
Bienestar
Laboral.

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir

Por definir
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2. Resumen

En la siguiente tabla se presenta el consolidado de los riesgos por proceso. Se puede observar cuantos riesgos hay en cada zona

de evaluacion, antes de la valoracion de los controles definidos para mitigarlos.

PROCESO

ZONA DE RIESGO

Admisiones y Registro

Autoevaluacion y Mejoramiento

Continuo

Bienestar Universitario

Comunicacion Publica

Direccionamiento Institucional

Docencia

Egresados

Evaluacion Independiente

Extension

Gestion Ambiental

Gestion Contractual

Gestidn de Adquisiciones

Gestion de la Infraestructura

Gestion de la SST

Gestion de las TIC's

Gestion del Talento Humano

Gestion Documental

Gestion Financiera

Gestion Juridica

BAJA

MODERADA

ALTA

0

1

O|0O|0O|0O|0O|CO(O|0O|0O|O|OC(OC|OC|O |, |ON

EXTREMA

Nro. DE RIESGOS
IDENTIFICADOS

4

7

APlUNOO|R(OLINNW|O|INININ|IO(R|INU

78



& I=cnoicaica

Trestitescicr: Lniversitoariss

Internacionalizacion

Investigacion

Planificacion Institucional

Regionalizacion

Servicios de Biblioteca

total

o000

18

56

E NN OO, I SN I SN

81

Posterior a la valoraciéon de los controles se presentan los riesgos por proceso, ubicados en nuevas zonas de evaluacion:

PROCESO

ZONA DE RIESGO

Admisiones y Registro

Autoevaluacion y Mejoramiento

Continuo

Bienestar Universitario

Comunicacion Publica

Direccionamiento Institucional

Docencia

Egresados

Evaluacion Independiente

Extension

Gestion Ambiental

Gestion Contractual

Gestidn de Adquisiciones

Gestion de la Infraestructura

Gestion de la SST

Gestion de las TIC's

Gestion del Talento Humano

Gestion Documental

Gestion Financiera

Gestion Juridica

BAJA

MODERADA

ALTA

1

1

OIN|IO|IO|RPIO(PRWIWIO|IOIN|IN|IIIN|IOIN

EXTREMA

Nro. DE RIESGOS
IDENTIFICADOS

4

7

PO ICO|([RP|IOLNIIW|IOINININ|IO|(A|IN(O
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Internacionalizacion 2 4
Investigacion 2 4
Planificacién Institucional 1 5
Regionalizacion 1 5
Servicios de Biblioteca 1 4
total 35 87

3. CONCLUSIONES

El presente informe permite conocer el resultado de la evaluacion realizada por la direccion de Control Interno a la gestion
adelantada por cada uno de los responsables de las acciones definidas en los veinticuatro (24) procesos inmersos en el
mapa de riesgos institucional suscritos para la vigencia 2018.

Lo anterior en cumplimiento de lo establecido en el Decreto 1537 de 2001 en su articulo 4 y el decreto 648 de 2017 en
su articulo 2.2.21.5.3 lo correspondiente al rol de evaluacién de la gestién del riesgo. Es de mencionar que el Mapa de
Riesgos esta constituido por los riesgos del nivel estratégico, es decir aquellos riesgos que puedan poner en peligro el
cumplimiento de la mision y objetivos estratégicos de la Entidad y los riesgos del nivel Operativo, es decir aquellos que
puedan poner en peligro el cumplimiento de los objetivos de los procesos.

Durante la evaluacion no se evidencio registro de Analisis de riesgo por parte de los siguientes procesos:

Gestion ambiental

Gestion de la Seguridad y salud en el Trabajo
Gestiéon del Talento Humano

Gestion Documental

Direccion de Regionalizacion

YVVVYY

La gestion de los riesgos, le facilita a la institucion emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales o detectar posibilidades de mejora de
estos objetivos. Para ello, se integran cinco Estandares de Control: El Contexto Estratégico del Riesgo que permite
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establecer las condiciones internas y externas que generan posibles situaciones de riesgo; la ldentificacion de Riesgos
que define los agentes generadores, causas Yy efectos de las situaciones de riesgo; el Andlisis de Riesgos que aporta
probabilidad de ocurrencia; la Valoracion de Riesgos para medir la exposicion de la institucion a los impactos del riesgo.
Todos estos Estandares conducen a la definicion de criterios base, para la formulacion del Estandar de Control que se
consolida en las Politicas de Administracion de Riesgos.

e Se evidencid que a la fecha de corte de este informe en el proceso de regionalizacidn en los riesgos de desercion y baja
calidad Academica no se han identificado las acciones para una adecuada politica de administracién de estos riesgos.

4. Recomendaciones

Garantizar que los procesos que se encuentran pendiente de realizar la caracterizacion del analisis de riesgo lo realicen con
celeridad, con el fin de garantizar la disponibilidad de la informacion.

De manera general se observa que la Instituciéon cumplié con la gestion durante la vigencia 2018 para cada una de las
acciones de riesgos, y a la fecha no se ha materializado ningun riesgo. Se recomienda continuar realizando un adecuado
almacenamiento, disposicion y organizacion de las evidencias.

Tener en cuenta en la caracterizacion de los riesgos institucionales de cada proceso el elemento del contexto estratégico,
ya que este es el punto de partida de las organizaciones para una adecuada identificacion y administracién de los riesgos,
lo que permite cumplir con la misién institucional y objetivos de los procesos.

Actualizar el mapa de riesgos del proceso de Regionalizacion, Gestion documental, Gestion ambiental, Gestion de la
Seguridad y salud en el trabajo y Gestion del Talento Humano.

Actualizar la politica de Gestion de riesgo institucional, con el fin de que cumpla con los variables que exige el FURAG.
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ORIGINAL FIRMADO

JASSON ALBERTO DE LA ROSA ISAZA
Director de Control Interno
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