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Tabla 4. Plantilla para la especificacion de requisitos

Especificacion de Requerimientos Funcionales (ERS)

Identificacion del requisito

Nombre del requisito

Componente

Caracteristica asociada

Descripcion del requisito:

Caracteristicas

Prioridad [ ] Alta/Esencial [ ]Media/Deseado [ ] Baja/ Opcional

Restricciones

Interaccion humano -
tecnologia

st [INO

Interaccion tecnologia -
tecnologia

[Jsi  [INO

Fuente: Elaboracion propia.

Tabla S. Ejemplo de definicion del entorno

FASES PARA LA DEFINICION DE REQUISITOS
FASE 1 ‘ Definicion del entorno

Un parqueadero es un espacio publico/privado destinado a la prestacion del servicio de estacionamiento y cuidado de
vehiculos (automoviles y motos); el servicio puede ser gratuito o con fines comerciales mediante arrendamiento. Los
parqueaderos poseen un horario definido de prestacion del servicio, y se rigen por normas de transito y sefializacion.
En el momento en que el usuario desee solicitar el servicio de parqueadero, el empleado de estacionamiento verifica la
disponibilidad de espacios, si existen espacios disponibles se le solicita al usuario la informacion pertinente que le identi-
fique como duefio del vehiculo y se le asigna el espacio para ocupar. Cuando el usuario retira el vehiculo del parqueadero,
se le estima el tiempo de permanencia y de acuerdo a este se le cobra una tarifa ya establecida. En caso de estacionar su

vehiculo de manera permanente, el usuario puede acordar contratos con el parqueadero mediante el cobro de mensuali-
dades.

FASE 11 Descripcion del entorno tecnologico actual

Hardware

Computador, camaras de vigilancia, monitores de video, DVR (grabador de video digital), rotulos indicativos para
mostrar la cantidad de espacios disponibles.

Software

Aplicativo de escritorio para administracion del parqueadero, software del sistema de circuito cerrado de television, Of-
fice, navegadores web, software contable.
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FASES PARA LA DEFINICION DE REQUISITOS

FASE II1 Establecer las necesidades del entorno

Se busca controlar el ingreso y la salida del vehiculo (moto, automovil) del parqueadero mediante el reconocimiento y
almacenamiento de la placa en el sistema. Cuando el vehiculo abandone el parqueadero es necesario calcular su tiempo de
estadia, como también, detectar la presencia de los vehiculos en los puestos de estacionamiento mostrando informacion
en tiempo real de cuales puestos estan ocupados y cuales no y cuantos son. También se pretende un control energético en
el parqueadero.

FASE 1V Descripcion de la funcionalidad para implementar en el entorno

Sistema automatico que permita controlar el ingreso y la salida del vehiculo (moto, automdvil) del parqueadero, al
momento de su ingreso el sistema debe reconocer y guardar la placa del vehiculo al acercarse al parqueadero; toma el
registro de entrada y, en caso de abandonar el parqueadero, el registro de salida, lo que permite calcular el tiempo de
estadia y generar el valor de estacionamiento de acuerdo a ese tiempo. El sistema debe detectar la presencia de vehiculos
en un area especifica y mostrar la informacion del area, como la informacion en tiempo real de cudles y cuantos puestos
de estacionamiento estan ocupados, con la respectiva placa del vehiculo y el tiempo de estadia, e identificar los puestos
que estan desocupados.

El sistema debe emitir alertas en caso de detectar presencia de humo (incendios), y mostrar el lugar en pantalla donde
ocurra el siniestro y activar automaticamente el sistema de extincion de incendios. De igual manera, debe emitir avisos
inmediatos en caso de que se detecten fugas de agua o inundaciones, y mostrar el lugar en pantalla donde ocurra el suce-
so. Facilitar el ahorro de energia permitiendo que las lamparas se enciendan de noche y se apaguen de dia de manera
automatica, y que se enciendan cuando alguien entre al parqueadero y se apaguen cuando salga.

Fuente: Elaboracion propia.

Tabla 6. Ejemplo de especificacion de requisitos

FASE V. ERS - Especificacion de Requerimientos Funcionales

Id. del requisito RFO1

Nombre del Requisito Control de ingreso y salida del vehiculo
Componente Sensor de parking, cdmaras de vigilancia
Caracteristica asociada Embebido, invisible, ubicua

Controlar el ingreso del vehiculo en el parqueadero y su salida de éste mediante el

Descripcion del requisito ..
reconocimiento de la placa

Los usuarios deberan acercar su vehiculo a un punto donde el sistema pueda reconocer
Caracteristicas y detectar la placa, con el fin de tomar el registro correspondiente y permitir el ingreso y
su salida cuando el usuario desee abandonar el parqueadero

Prioridad DX Alta/Esencial [ ]Media/Deseado [ IBaja/Opcional

e El sistema estara disenado para controlar el ingreso y la salida de automoviles y

Restricciones .. .
motos, mas no de bicicletas u otros medios de transporte.

Interaccion humano -

tecnologia sIE NO X
Interaccion tecnologia - .
tecnologia SIX No[
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FASE V. ERS - Especificacion de Requerimientos Funcionales

Id. del requisito RF02
> Verificaci6 i ibilid:
Nombre del Requisito erificacion de disponibilidad
Sensores de ultrasonido, médulo de comunicaciones, PC, microcontrolador central,
Componente modulo Ethernet, LED (indica la disponibilidad del espacio), sistema de guia de parqueo
P PGS, rétulos indicativos para mostrar a los usuarios la cantidad de espacios disponibles
y la direccion de dicho espacio
Caracteristica asociada Embebido, invisible, ubicua
Descripcion del requisito Informar cuando un puesto de estacionamiento esté ocupado o desocupado

El sistema podra verificar la disponibilidad de los puestos de estacionamiento mediante
rotulos indicativos, que le muestran al usuario los puestos de estacionamiento que estén
Caracteristicas disponibles y la direccion en que se encuentran dichos puestos; adicional a esto, cada uno
de los puestos tiene un bombillo LED que advierte su disponibilidad: Rojo: ocupado;
Verde: disponible

Prioridad || Alta/Esencial D<{ Media/Deseado || Baja/Opcional

e En caso de que haya mas de un puesto de estacionamiento disponible, el usuario

Restricciones , : . . . L
podra seleccionar el puesto que desee, mas el sistema no lo asignara automaticamente

Interaccién humano - :

. sil] NO[X
tecnologia
Interaccion tecnologia - :

z SI NO
tecnologia B L]

Fuente: Elaboracion propia.

IV. CONCLUSIONES L . . .
aplicaciones para ciudades inteligentes, que no

se contemplan en metodologias de ingenieria de

En este capitulo se hace un acercamiento .
requisitos actuales.

conceptual al término de ciudad inteligente desde
varios autores, donde se da a entender que existe
un factor en comun: son ciudades que interactuan
con las Tecnologias de la Informacion y la
Comunicacion (TIC).

La guia técnica permite realizar una
contextualizacion general del dominio donde se va
a desarrollar la aplicacion y luego detallar cada uno
de los requisitos que le daran la funcionalidad al

) ) ) ., sistema.
Se logra evidenciar, por medio de una revision

de literatura, que no existen metodologias propias
para la especificacion de requisitos de software para
aplicaciones en ciudades inteligentes.

La guia técnica propuesta busca reconocer el
entorno tecnoldgico actual del dominio, asi como
validar la interaccion (humano - tecnologia y
tecnologia - tecnologia) que implica la funcionalidad

La guia técnica propuesta incorpora un conjunto i
g prop P ) del requisito.

de eclementos y caracteristicas propios de las
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I. INTRODUCCION

En el afio 2011, Marc Andreessen pronuncid
la popular frase “el software se esta comiendo el
mundo” (en inglés, “software is eating the world”)
[1], y desde entonces es una realidad que no se
ha detenido, pues el software es el nucleo de las
tecnologias de la informacion y la comunicacion
(TIC) que hoy protagonizan la cuarta revolucion
industrial o Industria 4.0 [2]. En contraste, en el
contexto colombiano y latinoamericano hay un
déficit y existen debilidades en materia de talento
digital [3], [4], por lo que cobra especial importancia
la formacion en programacion de computadores
[5], un area en la que enfocan sus esfuerzos los
empresarios y el gobierno [6].

Ahora bien, historicamente la formacion
en programacion de computadores ha sido un
problema educativo complejo [6]-[13]. Por lo tanto,
al considerar el panorama descrito sobre el talento
digital, es de gran interés y alto impacto cualquier
esfuerzo por facilitar, agilizar y mejorar la educacion
en esa area. En ese orden de ideas, el programa
de Ingenieria de Sistemas de la Universidad
Francisco de Paula Santander de Cucuta (UFPS),
en su ejercicio semestral de autoevaluacion,
realizd en el afio 2017 un andlisis detallado de las
calificaciones en las asignaturas de Programacion
de Computadores. Los dos principales hallazgos de
dicho analisis fueron el alto nivel de reprobacion
y las bajas calificaciones de los estudiantes que
aprobaban. De acuerdo al analisis, mas alla de buscar

las causas, era urgente intervenir para mejorar la
situacion. En consecuencia, se formulo un proyecto
de investigacion-accion con el propdsito de reducir
la cantidad de estudiantes que reprobaban, mejorar
el nivel de calificaciones e innovar con calidad en
el aprendizaje y la ensefianza de la programacion de
computadores.

En el marco de dicho proyecto se priorizd la
accion, para lo cual se propuso la iniciativa de
experimentar usando pruebas automaéticas como
instrumento para la evaluacion de los estudiantes.
Dicha iniciativa se inspir6 en tres topicos ad
hoc, conocidos previamente por los profesores
involucrados en el proyecto:

* Las experiencias y lecciones aprendidas de
la programacién competitiva, en la cual los
estudiantes se enfrentan a competencias de
programacién de computadores, cuyo éxito
depende de la rapidez con la cual se resuelven
varios problemas [14].

* La evaluacion automatica, que consiste en

automatizar la retroalimentacion que recibe

el estudiante en sus tareas y evaluaciones de

programacion de computadores [15]-[18].

La estrategia de aprendizaje experiencial o

vivencial, en especial el aprendizaje basado en

problemas y aprendizaje basado en retos [19],

que enfatiza en aprender haciendo.

La estrategia educativa propuesta de usar
pruebas automaticas se resume en que los
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profesores disefian pruebas para los ejercicios de
programacion de computadores con los que se
evalua a los estudiantes, dichas pruebas funcionan
como una rubrica de evaluacion y son automaticas,
no requieren intervencion humana. En la medida en
que un profesor o un equipo de profesores disefien
varios ejercicios y sus pruebas, se consigue con
el tiempo un banco de ejercicios, lo cual propicia
el entrenamiento auténomo de los estudiantes y
la retroalimentacion inmediata, sin dependencia
del profesor. Ademas, se cambia la dedicacion
del tiempo del profesor: mas tiempo disefiando
ejercicios y pruebas y muy poco tiempo calificando
y se elimina el sesgo en la evaluacion, pues es una
maquina la que evalta segun criterios objetivos
planeados al disefiar las pruebas.

El propésito de este documento es divulgar los
detalles y resultados de esta iniciativa, para lo cual
el documento se organiza de la siguiente forma: En
primer lugar, se expone el analisis realizado a las
calificaciones en las asignaturas de programacion
de computadores. Luego se resefia la literatura
revisada para soportar o descartar los topicos ad
hoc en los que se inspira la propuesta de pruebas
automaticas. En tercer lugar, se describe en detalle
la estrategia, las actividades de aprendizaje y
herramientas tecnoldgicas. Posteriormente, se
muestran los resultados obtenidos, contrastando
el desempefio de los estudiantes con la evaluacion
que dichos estudiantes realizaron al profesor.
Finalmente, se plantean las conclusiones, se
discuten las implicaciones educativas y se proponen
trabajos futuros.

I1. ANALISIS DE LAS CALIFICACIONES EN
ASIGNATURAS DE PROGRAMACION DE
COMPUTADORES (BEFORE TEST)

Al 1inicio de cada semestre académico, el
programa de Ingenieria de Sistemas de la
Universidad Francisco de Paula Santander (UFPS),
sede Cucuta, en cumplimiento de la politica
institucional de autoevaluacidén, revisa con el
equipo de profesores las fortalezas y debilidades
en cada una de las asignaturas, como mecanismo
de retroalimentacion que permite emprender
acciones de mejoramiento. En el caso especifico de

Programacion de Computadores, el programa tiene
cuatro asignaturas que se cursan en los primeros
cuatro semestres: Fundamentos de Programacion,
Programacion Orientada a Objetos I, Programacion
Orientada a Objetos Il y Estructuras de Datos.

Para cada una de estas asignaturas se analizaron
las calificaciones de todos los semestres durante el
periodo comprendido entre el segundo semestre de
2012 y el segundo semestre de 2016, un total de
1.544 registros (Figuras 1 y 2), segln el Sistema
de Informacion Académica. En estos registros no
se considera la desercion por cancelacion de una
asignatura antes de finalizar el semestre.

Calificacianas

Semasta

Fig. 1. Cantidad de registros de calificaciones
por semestre

Fundamentos PoOl Poo il Estructuras de Datos
# oi12
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Fig. 2. Cantidad de registros de calificaciones
por semestre y asignatura

Como se puede apreciar en las figuras, la
cantidad de estudiantes se incrementa cada
semestre, en lugar de mantenerse constante. Este
comportamiento se explica por la retencion de
estudiantes que reprueban las asignaturas de
Programacion de Computadores. En consecuencia,
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el analisis posterior se enfoco en tres preguntas: (i)
(Cual es el nivel de aprobacion y reprobacion de las
asignaturas (se aprueba < 3.0)?, (ii) ;Cuanto tarda
un estudiante en aprobar una asignatura? (iii) ¢Cual
es el nivel de las calificaciones en estas asignaturas
cuando el estudiante aprueba?

Para la primera pregunta, en promedio el 63 % de
los estudiantes aprueban y el 37 % restante reprueba.
El tinico curso que no cumple con este patron de
comportamiento es Fundamentos de Programacion
de primer semestre, el cual tiene una relacion de 34
% aprobados y 66 % reprobados (Figura 3).

W *%aprobado @ % Reprobado

Estructuras de Dalos Tolal general

Fundamentos PO01 POO2

Materia

Fig. 3. Porcentaje de aprobacion y reprobacion
por asignatura

Considerando la importancia del primer semestre,
se analizé en detalle la asignatura Fundamentos
de Programacion. Se identifico que la situacion
mejor6 en los ultimos semestres y justo en el
segundo semestre de 2016 se logrd invertir ese
comportamiento (Figura 4), con un 52 % aprobados
y 48 % reprobados.

B %aprobadc W % Aspobade
&

HHiln

Fig. 4. Porcentaje de aprobacion y reprobacion
en Fundamentos de Programacion

Semestra

La conclusion evidente para la primera pregunta
es que hay una tasa alta de reprobacion de las
asignaturas de Programacion de Computadores. Y
la situacion es mas evidente al responder la segunda
pregunta: Solo nueve estudiantes aprobaron la
primera vez una asignatura de Programacion de
Computadores, sin necesidad de repetirla, 234
estudiantes repitieron una vez, 101 repitieron dos
veces, 50, tres veces y 39 estudiantes repitieron mas
de tres veces, con un maximo de nueve veces (Figura
5). Es importante aclarar que estas calificaciones
incluyen todos los intentos que ofrece la UFPS
para que un estudiante apruebe, como examenes de
habilitacion y cursos en vacaciones.

230

150

Cantigad Estudiantes

a0

Cantidad de veces qua rapite

Fig. 5. Semestres requeridos para aprobar
Programacion de Computadores

En general, los 1.544 registros de calificaciones
analizados correspondieron a 433 estudiantes y
de esos registros 774 fueron de calificaciones
reprobadas, lo cual arroja un promedio de 2,8 intentos
para aprobar una asignatura de Programacion
de Computadores. Los otros 770 registros de
calificaciones aprobadas se distribuyeron en cinco
rangos para responder la tercera pregunta (Figura 6).
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Estudiantes

Fig. 6. Nivel de calificaciones aprobadas en
asignaturas de Programacion de Computadores

Siguiendo la Figura 6, el promedio de las
calificaciones aprobadas es de 3,41, el porcentaje
mas alto (87,05 %) corresponde a calificaciones
inferiores a 3,80 y so6lo el 12,95 % obtiene
calificaciones de nivel alto (>=3,80). La Figura
7 permite apreciar en detalle el promedio y la
desviacion estandar de las calificaciones aprobadas,
reprobadas y el total, de cada una de las asignaturas.
El promedio de las calificaciones reprobadas es 2,0
y el promedio total es 2,70.

e | NS P Re Lo
Fundamentos 331 0,39 1,53* 0,64 24 0,89
POO1 33 0,40 218 [ 2% 0,15
P00 2 351 04 238 043 3.28 0,63
Estructuras Datos 348 0,46 243 0,50 3.29 0,62
Total general 341 042 2.0 0,64 2,70 089

Fig. 7. Promedio y desviacion estandar de
calificaciones en asignaturas de Programacion de
Computadores

De acuerdo al analisis de las calificaciones, se
derivaron tres conclusiones:

* Hay una tasa alta de reprobacion de asignaturas
de Programacion de Computadores.

* Hay un bajo nivel en las calificaciones de los
estudiantes que aprueban Programacion de
Computadores.

* Las dos asignaturas que deben intervenirse son:
Fundamentos de Programacion y Programacion
Orientada a Objetos, de primero y segundo
semestre, respectivamente.

Considerando las conclusiones, mas alla de
buscar las causas de la situacion identificada,
para el Programa de Ingenieria de Sistemas de
la Universidad Francisco de Paula Santander
(UFPS), Cucuta, era fundamental intervenir para
mejorar la situacion. En ese sentido, se procedid
a identificar en la literatura experiencias exitosas
a fin de implementar acciones inmediatas para
reducir la tasa de reprobacion y mejorar el nivel de
calificaciones, como se expone a continuacion.

III. REVISION DE LITERATURA SOBRE
PROBLEMAS Y SOLUCIONES DE LA
FORMACION EN PROGRAMACION DE
COMPUTADORES

Se realizd una busqueda en SCOPUS y ACM,
usando las palabras programacion (programming),
aprender (learn) y ensefiar (teach) y filtrando por
los campos titulo (TITLE), resumen (ABSTRACT)
y palabras clave (KEYWORD). Se encontro
divulgacion abundante y permanente desde los afos
sesenta del siglo pasado, en revistas tanto de ciencias
de la educacion como de ciencias de la computacion,
asi como en revistas de topicos mixtos y aplicados.
En SCOPUS se encontraron menos registros (473)
que en ACM (1.483), pero en ambos el interés por el
tema es creciente (Figura 8). Asimismo, al usar otras
opciones se obtienen muchos mas resultados, pues
existen publicaciones enfocadas solo en aprendizaje
(learn) o solo en ensefianza (teach), incluso se
encuentran publicaciones sin estas palabras y en
su lugar hay términos como educacion (education)
entrenamiento (fraining), instruccion (instruction)
y formacion (schooling), entre otros.

Décatn

Fig. 8. Resultados de busqueda en SCOPUS y
ACM para “programming AND learn AND teach”
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En general, la literatura sobre la formacion en
Programacion de Computadores es abundante y
ofrece diversos tdpicos. Algunos autores se limitan
a estudiar el problema sin especificar soluciones y
otros abordan en detalle propuestas de solucion.
Para efectos de este documento es conveniente
destacar los siguientes topicos generales:

* Delimitacion  conceptual de qué es
programacion de computadores, estableciendo
diferencias y relaciones con la resolucion de
problemas (problem solving), el pensamiento
computacional (computational thinking), la
codificacion (coding) y la gerencia de proyectos
de software (software engineering).

Aspectos educativos diversos, como estilos

de aprendizaje y docencia, aprender haciendo,

conocimiento tcito y explicito, leer y escribir
codigo, pedagogia y didactica y la granularidad
del curriculo.

Curriculo del primer curso (first course) de

programacion de computadores, contenidos,

actividades, evaluacion, etc.

Integracion y articulacion de la programacion

de computadores con otras areas, como

matematicas, interfaces graficas de usuario,
juegos, redes, ingenieria del software, etc.

Aspectos psicoldgicos y sociologicos como la

motivacion y la ansiedad o las preferencias y

dificultades (del profesor y el estudiante) o el

trabajo individual y grupal.

* El lenguaje y paradigma de programacion
usado para aprender a programar.

* El entorno de desarrollo IDE (integrated
development environment) y sus caracteristicas,
como las facilidades de depuracion (debug,
step-by-step) y sugerencias de codigo (code
suggestion/completion).

* El uso de herramientas tecnoldgicas de apoyo,

como herramientas para visualizacion, disefio y

automatizacion de tareas.

Eluso de herramientas para pruebas automaticas

de software y evaluacion automatica de tareas

de programacion, que se deriva del topico
anterior.

Para la busqueda sobre la idea especifica de usar
pruebas automaticas, se limitaron los resultados

al término evaluacion formativa (assessment)
y se omitieron otros términos (test, evaluation,
appraisal), menos relacionados con el problema
de interés. De manera consistente con la busqueda
anterior, en SCOPUS se encontraron menos
registros (151) que en ACM (216), aunque en
proporcioén diferente (Figura 9).

TITLE OR ABSTRACT OR KEYWORD('programming and automatic assessment’)

Décan

Fig. 9. Resultados de busqueda en SCOPUS
y ACM para “programming AND automatic
assessment”

Puesto que el objetivo de la revision de literatura
era identificar soluciones y experiencias exitosas
para abordar los problemas de la formacioén en
programacion de computadores, se realizd una
lecturade lostitulos y resimenes de las publicaciones
usando como criterio de ordenamiento la cantidad
de citaciones, a fin de enfocarse en el impacto, y
se profundizd en el detalle de las publicaciones
que aportaban soluciones al contexto especifico de
la UFPS y que se relacionaban con los topicos ad
hoc que inspiraron la propuesta inicial, lo cual se
expone a continuacion.

A. Programacion Competitiva

La programacion competitiva es una actividad
en la que equipos de tres estudiantes se enfrentan
a resolver problemas complejos relacionados
con matematicas y ciencias de la computacion,
para lo cual deben escribir la mayor cantidad de
programas de computador en el menor tiempo
posible [20]. Este tipo de competencias iniciaron
en 1974, y en la actualidad agremian mundialmente
a muchos profesores y estudiantes en lo que
se conoce como la Internacional Collegiate
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Programming Contest (ICPC) [21]. En Colombia,
la Asociacion Colombiana de Ingenieros de
Sistemas (ACIS) realiza desde 1986 la Maratén
Nacional de Programacion, que permite clasificar
a la competencia latinoamericana, la cual otorga
uno o dos cupos para la competencia mundial
ICPC [22]. Asimismo, en Colombia existen dos
ligas que mensualmente organizan competencias de
entrenamiento: la Red de Programacion Competitiva
(RPC), que organiza competencias para toda
Latinoamérica, desde México hasta Argentina [23],
y la Colombian Collegiate Programming League
(CCPL), que realiza competencias para estudiantes
universitarios de Colombia [24].

El Programa de Ingenieria de Sistemas de la
UFPS se vinculd y se ha mantenido vigente en este
tipo de competencias desde hace cinco afios, bajo el
liderazgo de los mismos estudiantes, y ha logrado
buenos resultados, en especial la motivacion y
el autoaprendizaje en topicos que no son el eje
del curriculo del programa [14]. Por el éxito de
esta experiencia, los estudiantes lideres del grupo
desarrollaron un marco de trabajo y una plataforma
de entrenamiento (7raining Center), disponible en
el sitio http://trainingcenter.cloud.ufps.edu.co [25].
En dicha plataforma se ha conformado un banco de
problemas y de material de estudio que ha permitido
a los estudiantes aprender y competir exitosamente
a nivel nacional y latinoamericano.

Para el proyecto de Training Center se estudiaron
diversas plataformas de programacion competitiva,
y se destacan las siguientes:

URI (https://www.urionlinejudge.com.br/)
UVA (https://uva.onlinejudge.org/)

Codeforces (https://codeforces.com/)

A20] (https://a20j.com/)

Codechef (https://www.codechef.com/)

Boca (http://bombonera.org/)

Acepta el Reto (https://www.aceptaelreto.com/).

Todas estas plataformas permiten subir un
programa de computador en varios lenguajes de
programacion (Java, C y C++, Python, C#, entre
otros) y ofrecen retroalimentaciéon inmediata,
informando si el programa resuelve un problema

determinado y cumple con los requerimientos no
funcionales derendimiento en procesador y memoria
RAM. Por ser un contexto de competencia, estas
plataformas solo ofrecen retroalimentacion total:
indican si el programa cumple o no cumple, pero
no hay pistas o indicaciones parciales para guiar
al programador hacia una solucion. No obstante,
en el contexto del aprendizaje de programacion
de computadores, es deseable la retroalimentacion
parcial. En consecuencia, inspirados en el éxito de
la programacién competitiva, se propuso como una
posible solucidn el uso de plataformas similares,
pero para apoyar el aprendizaje de cursos de
programacion de computadores.

B. Pruebas Automaticas y VPL

El uso de pruebas automaticas en cursos de
programacion de computadores aparece en la
literatura como evaluacién automatica (automatic
assessment) y es algo que se ha probado con éxito
desde hace cuatro décadas [15], [18], [26], [27].
Este tipo de plataformas abordan varios aspectos,
y se destacan tres que aplican para el presente
trabajo: En primer lugar, enfrentan el problema
de la retroalimentacion que necesita el estudiante
cuando estudia sin presencia del profesor o tutor,
con lo cual se propicia el entrenamiento auténomo
e independiente, el autoaprendizaje y la motivacion
individual [12], [16], [18]. En segundo lugar,
reducen la sobrecarga del profesor, puesto que
para la evaluacién de cada estudiante se requiere
mucho tiempo [12], [15], [16]. Y tercero, permiten
enfrentar el problema del plagio, puesto que se
tiene un repositorio de problemas y soluciones que
se pueden comparar de manera mucho mas sencilla
y rapida [28].

También, las plataformas de pruebas automaticas
permiten usar varios lenguajes de programacion, con
lo cual los cursos se pueden orientar al desarrollo
de habilidades, solucion de problemas y conceptos
fundamentales, en lugar de centrarse en aprender
un lenguaje especifico. Adicionalmente, el uso de
pruebas automaticas permite introducir la técnica
de Desarrollo de Software Dirigido por Pruebas
(Test Driven Software Development), usada en el
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contexto del software libre y los modelos agiles,
como los propuestos por Kent Beck [29] y Rober
Martin [30], usados ampliamente en el mundo
profesional de la Industria 4.0.

Para el presente trabajo se implementd la
plataforma VPL (Virtual Programming Lab), una
iniciativa de la Universidad Las Palmas de Gran
Canaria (Espafa) que se integra con el Sistema de
Gestion de Aprendizaje Moodle, permite usar varios
lenguajes de programacion y ofrece verificacion de
plagio [18], [28]. VPL tiene licencia libre y abierta
GNU/GPL, cuenta con documentacion detallada,
hay mas de veinte publicaciones relacionadas en su
sitio web [31] y las estadisticas de uso indican que
824 sitios Moodle usan VPL (Figura 10).

Fig. 10. Estadistica de uso VPL en Moodle [31]

La arquitectura de VPL (Figura 11) oculta la
complejidad del proceso de calificacion, seguridad
y lenguajes en una maquina virtual llamada “jaula
de ejecucion”. Dicha jaula recibe peticiones desde
el servidor Moodle, lo cual se consigue mediante un
componente (plugin). VPL ofrece ademads un editor
de codigo fuente enriquecida que se ejecuta en el
navegador (browser) usando HTML y JavaScript,
en el cual el estudiante puede escribir su programa
sin requerir un entorno de desarrollo (IDE). Este
editor permite realizar examenes presenciales y
reduce la complejidad que involucra el aprendizaje
de un IDE.

] R
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\\
User
HTTP
Web server
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Apache
L
= |
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VPL Plugin > Waadle 3 DBSkorage
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Fig. 11. Arquitectura de VPL y Moodle

Cada ejercicio de programacion en VPL y
Moodle tiene un enunciado y las pruebas. Existen
dos alternativas para las pruebas: La primera son las
pruebas de caja negra (Figura 12), que consisten en
una lista de datos de entrada y salida llamados casos
de prueba (test cases). VPL ejecuta el programa del
estudiante, le suministra las entradas de prueba y
luego compara las salidas del programa con las
salidas de prueba. En cada caso de prueba se puede
configurar que la calificaciéon aumente o disminuya
segun el resultado y se pueden agregar comentarios
de retroalimentacion. Toda la informacion se
almacena en un repositorio que puede ser consultado
por el profesor y el estudiante, segiin corresponda.
Este tipo de pruebas son ideales para cursos de
primer semestre, donde se aprende el paradigma de
programacion estructurado/procedural.
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Fig. 12. Arquitectura de VPL y Moodle de
pruebas de caja negra

La segunda alternativa de pruebas en VPL son
las pruebas unitarias (Figura 12), usando librerias
especializadas como JUnit.

[ Program H Unit Tesst

WPL/Moodle l (l.hit'ful ———

) |
Fig. 13. Arquitectura de VPL y Moodle de
pruebas unitarias

VPL ejecuta las pruebas unitarias usando como
entrada el programa del estudiante. Las pruebas
unitarias deben configurarse para que generen
retroalimentacion y calificacion, para lo cual deben
seguirse la documentacion y los ejemplos en el sitio
web de VPL. Este tipo de pruebas son ideales para
cursos de segundo semestre, en los que se aprende
el paradigma de programacion orientado a objetos.

W

Para la calificacion, VPL y Moodle permiten
una escala porcentual de 0 a 100 o una escala
especifica seleccionada por el profesor. Ademas,
tienen opciones de trabajo individual o en grupo y
opciones para permitir varios intentos. Como cada
ejercicio es una actividad de evaluacion dentro
del curso en Moodle, el profesor puede llevar un
registro detallado de la dedicacion y el desempeno
del estudiante, y el estudiante puede intentar
resolver el ejercicio tantas veces como lo permita
el profesor.

Puesto que VPL es un plugin de Moodle, y junto
a la jaula de ejecucion se dispone del cddigo fuente
y la documentacion con licencia GNU/GPL, los
usuarios pueden personalizar el plugin y la jaula para
que se adapten segun las necesidades especificas.
No obstante, las opciones que ofrece VPL para
pruebas caja negra y unitarias son bastante sencillas
de usar y hacen a VPL muy util para implementar
facilmente la idea de pruebas automaticas en cursos
de Programacion de Computadores. Ademas,
la integracion con el Sistema de Gestion de
Aprendizaje Moodle facilita su uso en contextos
educativos virtuales, presenciales o mixtos, lo
que permite aprovechar las ventajas tecnologicas
para introducir estrategias educativas como el
aprendizaje basado en retos.

C. Aprendizaje Basado en Retos

El aprendizaje basado en retos es un enfoque
pedagdgico centrado en el estudiante, que
privilegia el hacer como medio para llegar al saber,
con la particularidad de que el hacer se promueve
estimulando al estudiante mediante un reto [19].
Un reto es una actividad de aprendizaje, tarea o
evaluacion, que consiste en una situacion real o
hipotética con la cual se desafia al estudiante a buscar
el saber y a ponerlo en practica, algo que se requiere
diariamente en profesiones de ingenieria y ciencia
[19], [32]. En el aprendizaje basado en retos se
enfatiza la importancia de la creatividad y el ingenio,
por eso el centro es el estudiante y no el contenido
ni las actividades ni el profesor, el ser humano es
el centro del aprendizaje. Esta idea se relaciona
con la escuela de pensamiento de la psicologia de
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la programacion de computadores, que plantea la
importancia de abordar la programaciéon como
una actividad humana [7], [8], [33], [34]. Segun
la psicologia de la programacion de computadores
cualquier persona puede aprender a programar y
puede llegar a ser un experto programador, siempre
y cuando se reciba una formacion inicial apropiada,
se tenga un entrenamiento permanente y se consiga
una motivacion apropiada y oportuna [8].

Una dificultad al implementar el aprendizaje
basado en retos es la formulacion de los retos y su
posterior evaluacion. Una vez un estudiante logra
resolver un reto es fundamental suministrarle retos
adicionales, y esto demanda una carga de trabajo
para el profesor que es proporcional a la cantidad de
estudiantes y que crece con el tiempo y de manera
proporcional al aprendizaje [12], [35], [36]. En ese
sentido, resulta de gran ayuda el uso de herramientas
tecnoldgicas, como el enfoque descrito de pruebas
automaticas con VPL, que permite disponer de un
repositorio de retos y retroalimentacion automatica,
y logra que el estudiante mantenga la motivacion y
ademas lidere su propio aprendizaje [15], [16], [18].

Como lo indica la literatura sobre los problemas
y soluciones de la formacién en programacion
de computadores, influyen mucho las practicas
educativas de ambos, profesores y estudiantes [6],
[37], [38]. Asimismo, las experiencias exitosas se
derivan de cambios innovadores en estas practicas
[11], [18], [39]. Es asi que la literatura respalda la
idea de introducir el aprendizaje basado en retos en
combinacién con pruebas automaticas, partiendo
de la experiencia exitosa de la programacion
competitiva, como se explica a continuacion.

IV. ESTRATEGIA, ACTIVIDADES DE
APRENDIZAJE Y HERRAMIENTAS
TECNOLOGICAS

A. Curso de Primer Semestre — Fundamentos de
Programacion

La Figura 14 resume la estrategia implementada
para primer semestre, cuyo objetivo es el
aprendizaje de los Fundamentos de Programacion.

En primer lugar se tienen dos momentos: el trabajo
en la clase presencial, con el acompafiamiento y
supervision del profesor y el trabajo independiente,
ambos usando recursos tecnoldgicos. Siguiendo
las ideas de la psicologia de la programacion, el
aprendizaje de la programacion de computadores
se relaciona con leer y escribir codigo fuente [8].
En consecuencia, la estrategia prioriza leer codigo
fuente en clase presencial con acompafamiento
del profesor, y se deja como trabajo independiente
escribir codigo, para lo cual el estudiante puede
apoyarse en la retroalimentacion de las pruebas
automaticas.

'l'raba]u Presencial 1. et duligg fuente.
o L Preguntas v Respesslas (sincrons).
/ ™, A Mixta masal y computador
f 4 Limie de tiempa de dos (2] hosas.,
| "—“ 5 Trabajo supervisad,
‘. ol / st 6. El profesur explica en clase.

Easslianis Apredicae

Trabajo Independiente

?—@1—4?'

\ Frstenor / o * Pascar varias saluciones al mima problema.
g | N 5. Trabajo wutcnumo
Hepasitor d yo.! s
o Retos . El estudionie revisa material digital.
Ersedaars L Agreadinaje

1. Excribir codigo fuente.
2. Preguntas v Respuestan (mincrosa).
. Enirenamienta 100%, digital en VPL Moodle
4. Ejercicins sin limites de tiempa.
* Resalver minima un probiema por dia.

Fig. 14. Estrategia

En clase presencial se explican ejercicios de
ejemplo y se resuelven dudas, siempre bajo la
supervision del profesor y con un tiempo limite de
dos horas, que es el tiempo programado para cada
unade las dos clases semanales. Este limite de tiempo
implica que no todos tienen tiempo para preguntar
y no todas las dudas se logran resolver. Hasta aqui
no hay diferencias con un modelo clasico de clase
de programacion de computadores. La diferencia
aparece al involucrar las pruebas automaticas, pues
el estudiante, en su trabajo independiente, tendra
retroalimentacion inmediata y sin limites de tiempo
ni de intentos. La regla establecida es resolver como
minimo un problema por dia, de lunes a viernes, e
intentar encontrar varias soluciones diferentes al
mismo problema.

Surge entonces un desafio para el profesor:
lograr acopiar un banco de ejercicios suficiente para
satisfacer la regla de resolver un problema diario.
En la medida en que un profesor o un equipo de
profesores disefien varios ejercicios y sus pruebas,
se consigue con el tiempo este banco de ejercicios.

Capitulo III, pp. 36 de 128, ISBN 978-958-52397-5-3



Investigacion e Innovacion en Ingenieria de Software - Volumen 3 37

La estrategia propicia el entrenamiento autonomo
de los estudiantes y la retroalimentacion inmediata
sin dependencia del profesor. Ahora se cambia la
dedicacion del tiempo del profesor: mas tiempo
disefiando ejercicios y pruebas y muy poco tiempo
calificando y, como ya se dijo, se elimina el sesgo
en la evaluacion, pues es una maquina la que evalta
segun criterios objetivos planeados al disefiar las
pruebas.

De acuerdo con esta estrategia, se implemento
en Moodle el curso VPL (Virtual Programming
Lab) Training, disponible bajo licencia Creative
Commons (CC BY-NC-SA 4.0), con mas de
setenta  problemas  (https://uvirtual.cloud.ufps.
edu.co/course/view.php?name=VPLTraining). El
curso organiza los ejercicios en cinco unidades que
abordan los topicos principales de Fundamentos
de Programacion (Figura 15). El estudiante recibe
en clase la explicacion de cada tdpico y debe
desarrollar como trabajo independiente cada uno de
los ejercicios, usando VPL y Moodle.

A

Arreglos [ ] unidimensionales,

Eloques Condiconales
if felse 7 : swilch / case

Fig. 15. Actividades de aprendizaje primer
semestre

El estudiante puede hacer consultas por medios
digitales (foro, chat y correo electronico), las cuales
se resuelven de manera personalizada. Asimismo,
a través del foro y otros medios el estudiante
puede compartir preguntas y soluciones con sus
compaiieros. En clase presencial el profesor enfoca

matrices [ ][]y n-dimensiones.

la explicacion en los problemas mas complejos,
en las dudas que los estudiantes informaron y en
los demas aspectos derivados de la revision, que
manualmente realiza el profesor como parte del
acompafiamiento y asesoria al curso. De este modo
las actividades de aprendizaje se resumen en la
resolucion de problemas, la lectura y escritura de
codigo fuente y una conversacidn permanente
entre estudiantes y profesor sobre los topicos
y sus ejercicios, lo cual coincide mucho con el
escenario real al desarrollar software en ambitos
profesionales.

En cuanto a las herramientas tecnologicas,
ademas de VPL Moodle, se usa el entorno de
desarrollo (IDE) Bluel, por sus facilidades para
visualizacion de conceptos y depuracion [39],
[40]. Los estudiantes pueden usar BlueJ en clase o
desconectados, y en linea VPL les ofrece un entorno
para programar directamente en el navegador y alli
mismo conocer la retroalimentacion (Figura 16).
Por su parte, el profesor puede observar en VPL
el detalle de todas las entregas e intentos de los
estudiantes, hacer comentarios y evaluar el nivel de
similitud o plagio (Figura 17).

VPL (Virtual Programming Lab) Training

0L ¢8Y

T ]

man bty

Fig. 16. Herramientas tecnologicas, entorno IDE
de VPL Moodle para el estudiante
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VPL (Virtual Programming Lab) Training
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Fig. 17. Herramientas tecnologicas, entorno de
VPL Moodle para el profesor

La implementacion de esta estrategia, las
actividades de aprendizaje y herramientas inicio en el
primer semestre del afio 2017 y se ha mantenido desde
entonces. En el segundo semestre del mismo afio se
avanzo a segundo semestre para darle continuidad al
proceso, como se explica seguidamente.

B. Curso de Segundo Semestre — Programacion
Orientada a Objetos |

Para el segundo semestre se mantuvo la misma
estrategia, ajustando las actividades de aprendizaje
al Paradigma Orientado a Objetos y considerando
los topicos establecidos por el curriculo del
programa de Ingenieria de Sistemas (Figura 18).

I@ IQ

- Librerias avanzadas del lenqu*

L
%

Colecciones de
Objetos y UML (agregacion,
asoclacidn y composician)

Fig. 18. Actividades de aprendizaje segundo
semestre

A diferencia de primer semestre, en segundo
semestre las pruebas automaticas dejaron de
ser caja negra y pasaron a ser pruebas unitarias,
usando JUnit. En consecuencia, el estudiante puede
ejecutar las pruebas unitarias sin conexion a VPL,
usando unicamente Bluel y publicando en VPL s6lo
la version definitiva del ejercicio, lo cual dificulta
hacer seguimiento al trabajo del estudiante. Una
dificultad en segundo semestre corresponde a los
estudiantes que no pasaron por el mismo proceso
el semestre anterior, por lo que es necesario
remitirlos al curso de VPL Training para nivelar.
Algo que también conviene mencionar es que la
cantidad de problemas se redujo a un promedio de
veinte, considerando la densidad y complejidad del
paradigma orientado a objetos, y a la fecha atn no
se han acopiado en un unico curso de entrenamiento
como se hizo para el primer semestre.

Como se muestra a continuacion, en la seccidon
de resultados, durante dos afios se ha mantenido
en ambos semestres la estrategia, actividades
de aprendizaje y herramientas tecnoldgicas,
logicamente con algunas pequefias adaptaciones
segin la retroalimentacion de los mismos
estudiantes y la evaluacion del profesor a cargo de
la iniciativa.

V. RESULTADOS Y DISCUSION (AFTER
TEST)

En general los resultados se pueden considerar
satisfactorios. Esta afirmacion se fundamenta en las
calificaciones finales obtenidas por los estudiantes,
la tasa promedio de aprobacion y la evaluacion que
los estudiantes realizan al profesor semestralmente.
Las Figuras 19 y 20 permiten apreciar el porcentaje
de estudiantes que aprobaron y reprobaron los
cursos de primero y segundo semestres en los
cuales se implementaron pruebas automaticas, con
un promedio de 35 estudiantes en primer semestre
y de 30 en segundo semestre.
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% Aprobado y % Reprobado Primer Semestre

W % Aprcbade M % Reprobads

Fig. 19. Porcentaje de aprobacion y reprobacion

primer semestre, usando pruebas automaticas

% Aprobado y % Reprobado Segundo Semestre

B % oaprobade W N REpobado

Semestre

Fig. 20. Porcentaje de aprobacion y reprobacion
segundo semestre, usando pruebas automaticas

Se realizd6 un analisis de los estudiantes que
reprobaron en primer semestre y, en su mayoria,
repiten una sola vez la asignatura. Durante los
semestres analizados se ha conseguido mantener
un nivel de reprobacion aceptable y se observa
una mejora en las calificaciones, con lo cual se
ha minimizado la cantidad de estudiantes con
calificaciones inferiores a 2,0, como se muestra en
las Figuras 21 y 22.

\p Reproba Total

Semestre Promedio | D _Promedio | Desi | Promedio | Desviacion
20171 3,43 0,38 245 0,45 322 0,54
2017-11 3,30 0,36 250 051 204 0,61
20181 321 041 240 0,38 289 053
201811 333 0,43 212 0,38 2,76 0,67
2018 3,59 0,54 2,68 0,62 323 0,73
Total general 3,38 0,42 245 047 301 0,62

Fig. 21. Promedio y desviacion de calificaciones
en primer semestre, usando pruebas automaticas

Semest Promedio | Desviacion | Promedio | Deswiacion | Promedio | Desviacion
2017 340 057 243 0,08 318 0,63
20071 3.29 037 267 0,15 2,97 042
2016 327| 051 253 023 3,10 046
20161 3.09| 048 242 03| 2% 0.47
20181 3,36) 062 272 0,15 324 041
Total general 3,28 051 255 0,19] 300 0,48

Fig. 22. Promedio y desviacion de calificaciones
en segundo semestre, usando pruebas automaticas

Por otra parte, en la evaluacion docente que
realizan los estudiantes cada semestre, el profesor
a cargo del proyecto ha obtenido calificaciones y
observaciones muy buenas (Figura 23), lo que
indica que los estudiantes se sienten satisfechos con
la metodologia implementada.

2017-1 4,81 4,75
2017-11 4,85 475
2018-1 4,82 4,76
2018-11 4,81 4,68
2019-| 4,74 4,82
- Promedio 4,81 475

Fig. 23. Calificaciones del profesor en la
evaluacion semestral que le hacen sus estudiantes

De acuerdo con las observaciones del profesor
a cargo del proyecto, los estudiantes se mantienen
motivados y en actividad permanente durante
todo el semestre y se genera una dindmica de
colaboracion e interés por resolver los problemas
en VPL Moodle. Una situacion interesante es
que algunos estudiantes tienden a cuestionar
los resultados y argumentan que la plataforma
o las pruebas estan equivocadas. No obstante,
una vez en clase se resuelven las inquietudes,
los estudiantes aceptan los errores y retoman el
ejercicio hasta resolverlo por completo. Asimismo,
se experimentaron algunos inconvenientes de
rendimiento, lo que gener6 la necesidad de
migrar tanto Moodle como VPL a un modelo de
Computacion en Nube (Cloud Computing) usando
una arquitectura de contenedores (docker), a fin de
mejorar el rendimiento y facilitar el crecimiento y
decrecimiento de recursos computacionales.
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Finalmente, hay dos resultados adicionales que se
han identificado durante el proyecto: en primer lugar,
algunos estudiantes han comenzado desde primer
semestre a utilizar plataformas de programacion
competitiva y a participar en el semillero, pues alli
profundizan en tépicos que no se abordan en las
clases y que les interesan y los motivan. En segundo
lugar, en el curso de Programacion Orientada
a Objetos II, de tercer semestre, se realizd6 un
experimento de introducir Programacion Web y uso
de Bases de Datos, considerando que la mayoria
de los estudiantes provenian de los cursos donde
se usaron pruebas automaticas. El experimento fue
exitoso, y los estudiantes desarrollaron proyectos
de aplicaciones web interesantes bajo un enfoque
de innovacion y emprendimiento.

VI. CONCLUSIONES Y TRABAJO FUTURO

Si bien falta mucho trabajo para generar
conclusiones definitivas, los resultados obtenidos
a la fecha indican que hay un nivel importante de
satisfaccion de los estudiantes y conviene continuar
abordando el problema y mejorando el enfoque
propuesto. Basicamente se mejord la situacion
inicial, pero ain hay un volumen importante
de estudiantes que reprueban y los niveles de
calificacion siguen siendo aceptables.

Es importante pasar ahora de la accion a la
investigacion, para identificar con mayor claridad
las dificultades en el proceso de aprendizaje y
las practicas mas apropiadas tanto de profesores
como de estudiantes, a fin de aprobar exitosamente
los cursos de Programacion de Computadores y
mejorar el nivel de calificaciones.

En el analisis presentado en este documento no se
estudiaron en detalle los estudiantes que reprobaron,
lo cual es algo fundamental para entender por qué
es dificil aprender Programacion de Computadores
y como superar esa dificultad. De alguna manera,
los estudiantes que reprueban demandan mayor
atencion por parte del profesor, y esto es necesario
incorporarlo al enfoque propuesto a fin de reducir
atn mas la tasa de reprobacion.

Aunque las calificaciones obtenidas por el profesor
en la evaluacion que le hacen sus estudiantes son
buenas, no se puede afirmar que esto derive de la
estrategia propuesta, las actividades de aprendizaje
claboradas o de la herramienta de pruebas
automaticas empleada. Es necesario avanzar a una
segunda etapa donde todos los profesores sigan el
mismo enfoque y usen el mismo material educativo
y tecnoldgico, a fin de identificar la influencia de la
practica docente especifica.

Después de cinco semestres de trabajo, se tiene un
curso de entrenamiento para estudiantes de primer
semestre, con mas de setenta problemas originales
sobre topicos de Fundamentos de Programacion.
El curso se liberd bajo licencia abierta Creative
Commons (CC BY-NC-SA 4.0) y se puede acceder
en la plataforma del programa de Ingenieria de
Sistemas de la UFPS (https://uvirtual.cloud.ufps.
edu.co/course/view.php?name=VPLTraining).
Este curso es ahora un repositorio de problemas
y soluciones que se planea comenzar a investigar
usando técnicas de analisis de codigo fuente.

Por ahora se puede afirmar que el uso de pruebas
automaticas para evaluar cursos de Programacion de
Computadores ha resultado una estrategia efectiva
en el contexto de Ingenieria de Sistemas de la
UFPS, que ayuda a reducir la tasa de reprobacion y
a mejorar las calificaciones, lo cual es consecuencia
de la motivacion que genera en los estudiantes el
abordar los problemas como un reto de aprendizaje
y no como una obligacion, lo que se corresponde
con el enfoque educativo de aprender haciendo y de
aprendizaje basado en retos.
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L. INTRODUCCION

En la actualidad, la informacién es el activo mas
importante para el desarrollo de las actividades en
una organizacion. Con la masificacion de internet
las aplicaciones web son cada vez mas populares
y complejas, y brindan abundantes beneficios a
las empresas en cuanto a posicionamiento en el
mercado, publicidad, e informacion sensible para
llevar a cabo la ejecucion de sus procesos.

Ademas, es innegable que cada dia las
organizaciones dependen en mayor medida de
la informacion y la tecnologia, y que ambas,
actualmente, soportan los sistemas de informacion.
Pero no siempre ha sido asi. En afios anteriores,
la proteccion de la informacion era mas sencilla,
ya que las grandes plataformas de datos actuaban
de forma independiente sin conectividad alguna,
las arquitecturas existentes eran totalmente
centralizadas y las terminales tenian capacidades de
procesamiento limitadas; encambio, enlaactualidad,
esa posibilidad se ha incrementado notablemente
con la diversidad de redes y plataformas tanto
internas como externas, y la informacion esta
cada vez mds expuesta a las diferentes amenazas y
ataques informaticos [1] [2], cualquier dispositivo
conectado a la internet corre el riesgo de ser atacado
desde computadoras, servidores, teléfonos celulares,
entre otros; asimismo, la mayoria de las aplicaciones
y servicios web son susceptibles a un conjunto de
ataques debido a las vulnerabilidades originadas en
los defectos del disefio y la implementacion de las
aplicaciones, en la programacion descuidada de las

rutinas, en la escasa implementacion de medidas de
control de acceso o en la falta de validacion de los
datos de entrada o incluso en ataques originados por
ingenieria social [3].

Porello, toda organizacién debe contar con politicas
¢ instrumentos que garanticen la valoracion de los
riesgos a los cuales esta expuesta su informacion,
implementar procedimientos de solucion que
minimicen la afectacion que estos riesgos puedan
ocasionar, y crear o fortalecer las areas de TI que
permitan hacer seguimiento y control para garantizar
la integridad, confidencialidad y proteccién de su
activo mas valioso: la informacion [4].

Por tanto, el objetivo de esta investigacion
es presentar el disefio de una metodologia de
evaluacion con base en criterios y métricas de
acuerdo con normas y estandares de seguridad,
que permita estimar el nivel de seguridad de una
aplicacion web, de manera que les sirva a los
desarrolladores para tomar decisiones y medidas
preventivas en el desarrollo de sus aplicaciones.

Il. MATERIALES Y METODOS

Para el desarrollo de esta investigacion, en primer
lugar, se realiz0 una indagacion bibliografica
que permitiese una contextualizacion de este
articulo orientada a la seguridad web a partir de
su descripcion y de los proyectos, aplicaciones
y trabajos desarrollados. En segundo lugar, y
basado en dicha contextualizacién, se propone
una novedosa metodologia que permite evaluar o
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estimar el nivel de seguridad de una determinada
aplicacion web. Dicha metodologia se describe y,
ademas, muestra el resultado de su ejecucion en la
aplicacion, fase por fase.

III. RESULTADOS
A. Fundamento Teorico

La seguridad es un aspecto primordial que todo
sistema debe incorporar con el fin de proteger
los activos de cualquier amenaza. Es importante
conocer los rasgos inherentes a la seguridad de la
informacioén y la proteccion de datos. Sin embargo,
antes de abordar la problematica existente en
las aplicaciones web, es necesario describir los
fundamentos tedricos mas relevantes que serviran
como base para el desarrollo de la metodologia
propuesta, los cuales se presentan a continuacion:

Investigacion e Innovacion en Ingenteria de Software - Volumen 3

1. Seguridad Web: Actualmente, internet esta
integrado porun conjunto de servicios y aplicaciones
que funcionan en la red, desde comercio electronico,
transferencia de archivos, transacciones que
mueven enormes cantidades de dinero, busquedas
en la web, correo electronico, hasta sitios de redes
sociales que contienen informacion importante y
confidencial de sus miembros [5].

Mientras aumenta de forma considerable
el nimero de conexiones a la red, asi como la
migracion de aplicaciones y de usuarios a los
servicios de internet, crecen las amenazas y
sus consecuencias y las medidas tomadas para
contrarrestarlas y por tanto la demanda de servicios
seguros en la web (ver Tabla 1). Sin lugar a dudas,
el aspecto mas critico de la seguridad en internet
estd en los actores que intervienen directamente en
su uso y en la prestacion de los servicios, es decir,
los usuarios y los servidores web.

Tabla 1. Amenazas, consecuencias y contramedidas a la seguridad web

Amenazas Consecuencias Contramedidas
- Virus, puertas traseras y caballos de Troya - Pérdida de informacion .
= . ., . . - Cifrado de datos
& | - Modificacion de datos de usuario - Compromiso de la . .
= . - . A - Sistemas de deteccion de
& | - Codificacion descuidada maquina infrusos
(5} . J
= | - Reemplazos o borrados accidentales - Vulnerabilidad ante todas . . ,
= . s , . . - Verificaciones de resimenes
- Modificacion de trafico de mensajes en transito las otras amenazas
. - Monitoreo de la red
3 g - Captura de informacion acerca de la - Pérdida de informacion - Cifrado de datos
'ué = configuracion de la red - Pérdida de - Clasificacion de datos
8 ‘5 | = Acceso no autorizado a archivos confidencialidad - Proxies Web
- Acceso remoto no autorizado a bases de datos
- Implantacion de sélidos
- ., . mecanismos de control de
& | - Destruccion de procesos de usuario . .
=] ., .. . = Disrupcion acceso
= | - Ataques de denegacion de servicio (Denial Of .. . .
S . = Anonimidad - Implantacion de sistemas
= Service o DoS) . . .
) e . . - Evita que los usuarios redundantes en aplicaciones
g, | - Inhabilitar disco o memoria . o
.2 . L hagan su trabajo criticas
A | - Cortes en las lineas de comunicaciones .
- Copias de respaldo de la
informacion vital
) - Representacion erronea .. . ,
el . . e . - Técnicas criptograficas
£ S | - Suplantacion de usuarios legitimos del usuario - .
{25 . ., . . - Autenticacion de usuarios
5 § | - Falsificacion de datos - Creencia en la validez de N .
< . ., - Autorizacion de usuarios
la informacion falsa
. - Cifrado
5 o | - Posibilidad de repudio - Robos o sabotaje - Firma digital o certificado
== . ., . , y e . .
o © | - Falsificacion del origen del envio - Fraude electronico digital
Z - Control de acceso

Fuente: Tomado de [6].
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Como es sabido, las fallas de seguridad en los
servidores web en muchos casos son ocasionadas
por descuidos en los mecanismos de proteccion,
fallas en los accesos de control y proteccion a
las aplicaciones y a los datos [7], sin embargo,
la razén de la mayoria de fallas de seguridad son
las aplicaciones que no se desarrollan de manera
profesional, y en varios casos sus autores no tienen
conocimiento profundo de los problemas asociados
con la seguridad.

Asimismo, los tres propdsitos que con mayor
frecuencia persiguen los atacantes a sitios web son
los siguientes [8], [9]:

* Dejar el sitio fuera de servicio, lo que se
conoce como Denegacion de Servicio (DoS,
por sus siglas en inglés). Los motivos que
llevan a este tipo de ataque pueden ser:
dejar sin acceso a los usuarios legitimos
e imposibilitar el acceso a los servicios y
recursos de una organizacion, o simplemente
para atentar contra la disponibilidad del
sistema.

» Atentar contra la integridad del sistema
modificando o alterando sin autorizacion los
programas, lo que conduce a provocar fallos
en el sistema que afectan los procesos y la
imagen de una organizacion.

* Obtener informacion no autorizada con el
objetivo de captar informacion sensible de las
personas, y realizar espionaje de interés para
la competencia, como archivos de cuentas
bancarias, lo que afecta la confidencialidad
de la informacion.

Teniendo en cuenta que las causas de un ataque
son diversas, desde un pirata informatico que
busca poner a prueba sus destrezas técnicas y
lograr captar informacion sensible, hasta los actos
de ciberterroristas que pueden llegar a impedir el
normal funcionamiento de una organizacion. De
esta manera, el éxito de un ataque va a depender
del minucioso analisis al comportamiento del sitio
web, de las debilidades del sitio o de un pobre
control de acceso.

W

2. Iniciativas para la seguridad web:
Actualmente hay varias iniciativas que velan
por prevenir y ayudar a la seguridad web de las
organizaciones [4], ejemplo de ello son OWASP,
NIST 800-115, ISSAF y MAGERIT. El proyecto
Abierto de Seguridad de Aplicaciones Web
(OWASP, por sus siglas en inglés) [10], [11], es uno
de los que mas relevancia tienen y es una comunidad
de codigo abierto dedicada a determinar y combatir
las causas que hacen que el software sea inseguro.
Este organismo sin animo de lucro conforma una
serie de guias y proyectos relacionados con la
implementacion de la seguridad principalmente
en entornos web, ademas concentra sus esfuerzos
en la gestion de metodologias de apoyo a las
organizaciones para que desarrollen, adquieran y
mantengan aplicaciones en las que se pueda confiar.
Para el caso de las aplicaciones web, la iniciativa
OWASP presenta una guia importante a tener en
cuenta para la seguridad de este tipo de aplicaciones,
ya que este proyecto continuamente realiza estudios
de las vulnerabilidades y ataques. En la Tabla
2 se describen las principales vulnerabilidades
publicadas por este proyecto [10] [11].

Tabla 2. Principales vulnerabilidades en
aplicaciones web

Vulnerabilidad Descripcion

Corresponde a las inyecciones de
codigo, siendo las inyecciones
SQL unas de las mas comunes.

Al - Inyeccion

Corresponde al mal manejo de
las sesiones en aquellas aplica-
ciones que utilizan autenticacion.

A2 — Pérdida de
autenticacion

Se refiere a la proteccion incor-
recta de datos criticos, por ejem-
plo, nimeros de tarjetas de crédi-
to, contrasefias, etc.

A3 — Exposicion
de datos sensibles

Sucede cuando las entidades ex-
ternas se pueden utilizar para di-
vulgar archivos internos, posibil-
itando la ejecucion remota de
codigo y ataques de denegacion
de servicio.

A4 — XML Exter-
nal Entities (XXE)

Capitulo IV, pp. 45 de 128, ISBN 978-958-52397-5-3



46 Investigacion e Innovacion en Ingenteria de Software - Volumen 3

Vulnerabilidad Descripcion

Puede derivar en un acceso no
autorizado a informacion critica
debido a fallos en la restriccion a
los usuarios autenticados.

A5 — Pérdida de
control de acceso

Corresponde a configuraciones

A6 — Configura- .
., . no adecuadas que pueden impac-
cion de seguridad . .
. tar en la seguridad de la propia
incorrecta

aplicacion.

Ocurre cuando existe validacion
pobre de la informacion ingresa-
da por el atacante.

A7 — Secuencia de
comandos en sitios
cruzados (XSS)

Esta vulnerabilidad puede per-
mitir la ejecucién remota de
codigo en servicios web, como
ataques de repeticion, de inyec-
cioén y de escalamiento de priv-
ilegios.

A8 — Deserial-
izacion insegura

Corresponde a la explotacion

A9 —Uso de de librerias, frameworks y otros
componentes con | componentes vulnerables por
vulnerabilidades | parte de un atacante, con el fin de

conocidas obtener acceso o combinar con

otros ataques.

Permite a los atacantes mantener
la persistencia, pivotar hacia mas
sistemas y manipular, extraer o
destruir datos.

A10 — Registro
y monitorizacion
insuficientes

Fuente: Tomado de [10].

Por su parte, la guia técnica para la evaluacion y
pruebas de seguridad de la informacién (NIST SP
800-115, por sus siglas en inglés), presenta cuatro
fases: planificacion, descubrimiento, ejecucion y
reportes. En la fase de planificacion se realiza una
aprobacion de la prueba por parte de la gerencia
y se identifican su alcance y objetivos; en la fase
de descubrimiento se recopila la informacion y se
analizan las vulnerabilidades que se presentaron;
en la fase de ejecucion del ataque se comprueban
las vulnerabilidades previamente detectadas vy,
si es necesario, se hace un proceso de mitigacion
de las mismas; finalmente, en la fase de reportes
o presentacion del informe se documentan todas
las fases y las acciones o resultados que se van
obteniendo de cada una de ellas y se hacen las
posibles recomendaciones. Cada una de las fases

se hace en una secuencia, al llegar a la segunda y
tercera fases (ataque y descubrimiento) se presenta
un bucle de retroalimentacion, momento en el cual
se deben realizar las pruebas y el analisis sobre
multiples sistemas para determinar el nivel de
acceso que puede tener un atacante.

De igual forma, la plataforma para la evaluacion
de la seguridad de los sistemas de informacion
(ISSAF, por sus siglas en inglés), se compone
de tres fases y nueve pasos ciclicos para el
desarrollo de su proceso, las fases corresponden a:
planificacion y preparacion, evaluacion, y reportes
y limpieza y destruccion de informacion. En la fase
de planificacion y preparacion se deben planear
los aspectos mas importantes de las pruebas que
se llevaran a cabo antes de ejecutarse y firmar
un acuerdo; en la fase de evaluacion se realiza
un enfoque por capas en el que cada una de ellas
presenta un mayor nivel de acceso a los activos
de informacion, y en la fase final se debe generar
un informe con los resultados obtenidos y las
recomendaciones pertinentes. Adicionalmente,
la informacién que se almacend en los sistemas
de prueba debe ser eliminada o, en su defecto,
mencionada en el informe técnico para su posterior
eliminacion.

Finalmente, la Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion (Magerit)
fue desarrollada por un ente gubernamental como
respuesta a la percepcion de que la administracion,
y en general toda la sociedad, depende de forma
creciente de las tecnologias de la informacion para
el cumplimiento de su mision [12]; ademas, se
afirma que el analisis del riesgo no es mas que un
proceso sistematico para estimar la magnitud de los
riesgos a los que estd expuesta una organizacion,
y este analisis permite determinar como es, cuanto
vale y cuan protegidos se encuentran los activos
informaticos. Los objetivos que Magerit persigue
son: concienciar a los gerentes de las organizaciones
sobre los riesgos que tiene la informacion y la
importancia de gestionarlos, ofrecer un método
sistematico para analizar los riesgos derivados
del uso de tecnologias de la informaciéon y la
comunicacion, descubrir los riesgos y mantenerlos
bajo control, y preparar la organizacion para
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procesos de evaluacién, auditoria, certificacion o
acreditacion, segln sea el caso.

B. Referentes en Seguridad Web

Para llevar a cabo esta investigacion, se
referenciaron algunos documentos y articulos
relacionados con el tema de seguridad, que
corresponden a estudios adelantados en torno a la
problematica y que permitieron dar soporte a la
presente investigacion.

En [13] se describen los pasos a seguir para
establecer un modelo SGSI en las instituciones de
educacion superior, teniendo como base el estandar
ISO 27001.

En [14] los autores proponen el disefio y la
construccion de un modelo para evaluar la seguridad
en ambientes virtuales de aprendizaje (AVA), a
partir de la identificacion de criterios de seguridad
propuestos en guias, normas y estandares. Una vez
establecidos los criterios, se analizaron métricas
que permiten cuantificar dicha relacion para
facilitar la validacion del modelo propuesto, el cual
fue aplicado a los ambientes Moodle y Dokeos,
dos plataformas de codigo abierto y distribucion
libre, lo que permite llevar a cabo un juicio de valor
confiable tanto cuantitativo como cualitativo sobre
el estado de seguridad de los AVA [14].

En [15] se analizan los principales ataques que
se han producido en los ultimos afos y que han
comprometido las aplicaciones web, sus bases de
datos, los usuarios, entre otros; asimismo, los autores
investigan la tendencia que tienen los ataques a las
aplicaciones web en las diferentes categorias, con
el objetivo de saber qué vulnerabilidades estan
comunmente en riesgo y utilizar ese andlisis en la
creacion de aplicaciones web mas seguras en el
futuro y poder guiar a los desarrolladores web a
tomar medidas preventivas [15].

En [16] se presentan estudios sobre la deteccion
de vulnerabilidades Cross Site Scripting (XSS),
pero muy pocos se han centrado en su eliminacion,
por lo cual en este documento los autores enfatizan

tanto en los métodos como en las herramientas para
eliminar vulnerabilidades XSS; los autores dentro
del estudio también muestran una descripcion
de las diferentes técnicas o modelos capaces de
disminuir o filtrar en el momento vulnerabilidades
en aplicaciones web, e invitan a los investigadores
a centrarse mas en su identificacién y eliminacioén
antes de hacer una implementacion en las web [16].

C. Metodologia para Evaluar la Seguridad
Web (MESW)

Antes de describir la metodologia y cada una
de sus fases, se indica qué aplicacion se tomod
como base de prueba para generar los resultados
presentados en esta seccion.

1. Aplicacion web para realizar evaluacion de
seguridad: Para realizar las pruebas de seguridad,
se tomd como referente una aplicacidon web
desarrollada en el grupo de investigacion Ciencia,
Innovacion y Tecnologia (ClyT), de la Facultad
de Ingenieria y Ciencias Basicas de la Fundacion
Universitaria Juan de Castellanos. Por seguridad, el
dominio de dicha aplicacién no sera referenciado.

La aplicacion trata de una soluciéon web para
una tienda de venta de artesanias en linea. La
aplicacion cuenta con dos tipos de usuario: usuario
general y usuario administrador del sitio. El usuario
general podra registrarse ¢ iniciar sesion en el sitio,
consultar los articulos mas recientes, los articulos
por su tipo, articulos por precio (menor a mayor),
buscar articulos, ver el detalle de cada articulo,
agregar un articulo al carrito de compras y realizar
la compra. Por otro lado, el usuario administrador
cuenta con privilegios tales como: ingresar al sitio,
consultar los articulos mas recientes, articulos
por su tipo, articulos por precio (menor a mayor),
buscar articulos, ver el detalle de cada articulo,
tener un menu de administracion, registrar un nuevo
articulo, ver el listado de articulos, de clientes y de
ventas, entre otras funcionalidades.

Desde el punto de vista técnico, la aplicacion
fue desarrollada bajo un servidor ApacheServer,
lenguaje web PHPS, base de datos MySQL Server.
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2. Descripcion y uso de la metodologia MESW:
La metodologia para evaluar la seguridad de
aplicativos web (MESW) estd compuesta por
cinco fases: estado del sistema, disefio de pruebas,
1dentificacion de vulnerabilidades, evaluacion de la
seguridad y analisis de resultados (Figura 1).

Las fases de MESW son consecutivas y estan
compuestas por diferentes actividades que se llevan
a cabo para medir o estimar el nivel de seguridad
de una determinada aplicacion web, de manera que
sirva a los desarrolladores para tomar decisiones
y medidas preventivas en el desarrollo de sus
aplicaciones.

1. Estado del

sistema 2. Disefio de

pruebas

3. Identificacion
de
vulnerabilidades

4. Evaluacion de
la seguridad

5. Andlisis de
resultados

Fig. 1. Disefio metodoldgico de evaluacion de
seguridad

Fase 1. Estado del sistema: En esta fase se
realiza la identificacion de la aplicacion que se va a
evaluar, asimismo, se lleva a cabo el reconocimiento
y registro de las caracteristicas del equipo donde se
encuentra alojada la aplicacién web, es decir, el
servidor web. Las caracteristicas del servidor web
donde se encuentra alojada la aplicacion objeto de
evaluacion son las que se muestran en la Tabla 3.

Tabla 3. Caracteristicas del servidor web

Hardware/
Software

Descripcion

CPU Intel Core i5 1.7 GHz - 2.4 GHz
RAM 8 Gb

Sistema operativo | Windows 10 Home

Stack WAMP

Servidor web Apache Server

Base de datos MySQL Server

Lenguaje web PHP 5

Aplicacion web

Fuente: Elaboracion propia.

Posteriormente, se llevan a cabo las pruebas de
seguridad, las cuales se hacen desde un equipo local
con sistema operativo Windows y ejecutando las
herramientas de seguridad propuestas y descritas
en la siguiente fase.

Fase 2. Diseiio de pruebas: En esta fase se deben
realizar tres actividades: 1: Identificar herramientas
de seguridad que permitan evaluar, inicialmente,
la seguridad de la aplicacion web. 2: Disefio de
métricas y criterios de seguridad de acuerdo con
normas y estandares de seguridad. 3: Con base en
las métricas propuestas, se establecen valores de
medicion segun las normas o estandares usados en
la actividad 2.

Eneste sentido, el desarrollo de las tres actividades
correspondié a lo siguiente:

Actividad 1: Se realiz6 una indagacion de
herramientas que permitiesen evaluar la seguridad
web del aplicativo objeto de estudio. En este sentido,
se identificaron las siguientes tres herramientas:
SQLMap (herramienta automatica de inyeccion
SQL) [17], W3af (frame de testeo de auditoria y
ataques a servicios web) [ 18], [ronWASP (plataforma
avanzada de testeo de seguridad web) [19].
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