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INTRODUCCION

La Gestion de Riesgos es un proceso que tiene como finalidad su mitigacion, con el
propdsito de dar la oportunidad a la direccién de la organizacion de tomar acciones para
su administracion.

Su fundamento es el enfoque por procesos, ya que, a la hora de planificar y ejecutarlos,
se deben tener en cuenta todos los riesgos asociados a ellos, a través de tres etapas
fundamentales que son: identificacion, evaluacion y valoracion del riesgo con el fin de
definir e implementar los controles y las acciones preventivas los cuales ayudan a las
organizaciones a evitar que dichos riesgos se materialicen impactando negativamente al
normal desempeio de los procesos.

Para llevar una adecuada gestion de los riesgos el Tecnologico de Antioquia se apoya en
la norma ISO 31000 la cual ofrece principios y directrices sobre gestion de riesgos,
también en el COSO que es la iniciativa que surgié para la mejora del proceso de control
interno dentro de las organizaciones, Modelo Estandar de Control Interno en su Sigla
MECI2014, Las directrices propuestas por el Departamento Administrativo de la Funcion
Publica, las diferentes practicas identificadas en otras instituciones y las lecciones
aprendidas a través de los anos.

Por lo tanto, la direccidn de control interno para dar cumplimiento con su rol de Evaluador,
trabaja conjuntamente con los lideres de los diferentes procesos con el propésito de
establecer su vigencia.

Este informe tiene como propdsito, hacer una presentacion de la actualizacién del
panorama de riesgos institucional, con el fin de que los lideres de cada proceso tengan
presente los riesgos asociados a sus actividades y puedan aplicar los controles necesarios
para mitigarlos o administrarlos en caso de que estos se lleguen a materializar.

Para esta actualizacion, los lideres de los diferentes procesos propusieron los cambios
pertinentes que ellos observaron. A continuacidn, se presentara de manera detallada el
panorama con un resumen general de los resultados obtenidos con sus recomendaciones
generales.
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DESCRIPCION DE METODOLOGIA

1.1 IDENTIFICACION DE RIESGOS
. Identificar las actividades criticas relacionadas con el desarrollo del proceso
. Identificar los riesgos asociados a cada actividad
. Describir cada riesgo
. Identificar los agentes generadores del riesgo
. Definir sus causas y consecuencias potenciales

1.2 ANALISIS DEL RIESGO

. Determinar la probabilidad del riesgo
NIVEL DESCRIPTOR DESCRIPCION
] Raro El evento puede ocurrir solo en circunstancias excepcionales
2 Improbable El evento puede ocurrir en algin momento
3 Posible El evento podria ocurrir en algdin momento
4 Probable El evento probablemente ocurrira en la mayoria de las circunstancias
5 Casi Seguro Se espera que el evento ocurra en la mayoria de las circunstancias
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Determinar el impacto del riesgo

DESCRIPTOR DESCRIPCION
NIVEL
1 Insignificante | Si el hecho llegara a presentarse tendria consecuencias o efectos minimos sobre la entidad
2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad
3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias sobre la entidad
4 Mayor Si el hecho llegara a presentarse tendria altas consecuencias sobre la entidad
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas consecuencias sobre la entidad

Evaluar la zona en la que se ubica el riesgo

IMPACTO
PROBABILIBAD
Insignificante

(1) Menor (2) Moderado (3) Mayor (4) Catastrdfico (5)

Raro (1) M A A
M A

Improbable (2)
Posible (3) b
Probable (4) b b

A A

Casi Seguro (5)
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VALORACION DEL RIESGO

Una vez evaluados los riesgos, se valoran los controles existentes bajos los siguientes
criterios:
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CRITERIO S| NO
éLos controles existen? 15 0
¢Estdn documentados? 15 0
éSon efectivos? 30 0
éSe han definido los

responsables de su ejecucidon y
seguimiento? 15 0

éLa frecuencia de ejecucidny
seguimiento es adecuada? 25 0

Con el puntaje obtenido de esta valoracion se determina si se modifica o no la zona de
riesgo, de acuerdo a la siguiente tabla:

DEPENDIENDO S| EL CONTROL AFECTA PROBABILIDAD O IMPACTO DESPLAZA EN LA

RANGOS D,E MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
CALIFICACION
CODNETII;{(())IS_ES CUADRANTES A DISMINUIR EN CUADRANTES A DISMINUIR EN EL IMPACTO
LA PROBABILIDAD
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

1.4 DEFINICION DE TRATAMIENTO

Luego de valorar los controles, y determinar la nueva zona de ubicacién del riesgo, se
definen las opciones de manejo:

Evitar: Tomar medidas para prevenir su materializacion. Es siempre la

primera alternativa que se debe considerar.

Reducir: Tomar medidas encaminadas a disminuir tanto la probabilidad como

el impacto.

Compartir o transferir el riesgo: Traspasar las pérdidas a otras organizaciones,
con el fin de distribuir los riesgos para que estos no se concentren en una sola

parte.
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. Asumir: Aceptar el riesgo residual y elaborar planes de contingencia para darle
manejo.

Luego de que cada lider defina las acciones preventivas concretas se debe también
determinar los responsables para su ejecucion.

1.5 SEGUIMIENTO Y MONITOREO CONSTANTES

La direccion de control interno debe hacer un seguimiento y control a las acciones preventivas
propuestas por los lideres de los diferentes procesos y estos a su vez deben tener la cultura
del auto control con el fin de que ellos mismos estén haciendo un monitoreo constante a sus
panoramas de riesgos y asi poder establecer mecanismos para minimizar los riesgos a los

cuales sus procesos se exponen constantemente.
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| 2| controle | & Politicas de
: Posibles g : Gl 2| g £ Administracion del
Riesgo Causas ©| Consecuencias g. = | Existent | ‘& Riesgo
o =| € es c (Asumir, Evitar, Reducir,
,8 l?l Mitigar, Compartir o Transferir)
*Guias
* de
Entrega no oportuna inscrioci
de notas, *Reprocesos 6n P
homologaciones o administrativos y ma;tricula
novecliad_eS S *de m‘atrlcu_lr?ls. y S Por Definir:
académicas. Insatisfaccion del — . —_ —
1. . ; s <] ) < el reajuste. RSy ©
Fallas en la inscripcién | 5| estudiante o Nd 5 | . e
Retrasos en el ) > ~ B *Recorda | 5, | = Requiere Comité
. virtual. ©| partes O - . o | S - -
Calendario | . ; @D i >B=1 torio de o | B Primario de
L. No registro de pagos P interesadas. T s @ x - =
Académico . B *p g = @l fechas s | =Kl Vicerrectoria
de matricula. o | “Retiro de e © N
¥ ) O ) planifica | Académica.
Cambios en la oferta aspirantes o das en el
académica. estudiantes Calendar
*Directrices antiguos. io
administrativas. Académi
co.
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@ @| €| controle | T Politicas de
- o L
. Posibles = . = € s iE Administracién del
Riesgo ;| Consecuencias o = . A
9 Causas g % | w| Existent | & Riesgo
= o c o (Asumir, Evitar, Reducir,
o § ,9. es N Mitigar, Compartir o Transferir)
2. *Inadecuada *Posibles retrasos *PR: Reducir: Realizar un
Mal Registro parametrizacion del en el calendario Matricula estudio sobre las causas
de Matricula Sistema Académico. académico. mas comunes del mal
*Mal ingreso de *Reprocesos Reajuste registro de matricula y
informacién en la administrativos y de tomar acciones de
inscripcion virtual. de matriculas. Matricula mejoramiento. (AC)
*Inadecuado registro *Insatisfaccion del S. Reducir: Realizar
por parte del estudiante. *Guias induccion y/o reinduccion
funcionario. *Afectacion de los de en los procedimientos
procesos de inscripci que garantizan una
Docencia y on, adecuada matricula del
Financiera matricula estudiante.
. & y . Reducir: Fortalecer los
) o reajuste. | © | & 3 procesos de
< . K o 8 comunicacion con los
° Sl = ° ol @ .
B o| < B S s estudiantes para el
g B £ | =|=| adecuado proceso de
= matricula.
Mitigar: Realizar el ajuste
0 reproceso a la
matricula.
Compartir: Ofrecer al
estudiante otras
alternativas para no
afectar sus procesos
formativos.
Transferir: Tomar
acciones sobre los
funcionarios o
contratistas reticentes.
Reducir: Realizar
induccion y/o reinduccion
*PR: en los procedimientos
- ue garantizan la
Matricula que garan
verificacion de doc y
*Retiro del y o requisitos de calidad.
. Reajuste . A
estudiante Reducir: Realizar
. . de TR
implicado. Matricula actividades de
3. *No verificacién de la *Procesos s . seguimiento y control al
Suplantacién *cahdad ‘c!el I’GQUISIFO. 5 *d|SC|pI|r_1ar_|os. < *Codigo S| curp_pllmlento de Ig'
de Recepcion de dadivas o Requerimientos de = de ética o | Sl politica de operacion.
Requisitos 0 amenazas. 5| entes de control. S *Poll'ticaé 5|8 ﬁ (Planificado y Aleatorio)
q *Dificultades para 3 | *Reduccion del ‘E“ de 3 |3 Mitigar: Solicitar al
de_l determinar el grado de | 8| numero de operacié o2 estudiante la entrega de
Estudiante | calidad del requisito. estudiantes. np doc o cumplimiento
*Deterioro de la Y adecuado de los
: controles o
imagen . requisitos.
A preventiv .
institucional. os Compartir: Cancelar la
matricula del estudiante y
documen -, -
solicitar su retiro.
tados

Transferir: Denunciar los
hechos ante las
autoridades oficiales.
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Evitar: Adelantar
procesos de
microfilmacion de los
documentos vy llevarlos
en medio magnético.
(AP)

Reducir: Documentar e
implementar un
procedimiento para la
gestion documental y que
incluya las politicas de
operacion y puntos de

. .
Deterioro de las control necesarios. (AP)
instalaciones fisicas.

e g “Pérdida del Reducir: Realizar
nadecuaca y historial actividades de
4 gﬁgtsoijri\;\agg?og ° académico. seguimiento y control al
. 1 * imi —_ —~ cumplimiento de la
Pérdida d expedientes. -~ Requerimientos de D s | |’t_p N a
erdidade |, " 0 | | entes de control. S T3 politica de operacion y
Documentos | ' '°°0s Mma 2 | *Desgastes S| 8, 2 | ©| @| controles definidos.
intencionados por 2 2 . ©| =|*Ninguno | 8 | 8| = e .
del funcionarios o 8| administrativos. ol < 8 | | <| (Planificado y Aleatorio)

i <] ° 3 | o P S
Expediente terceros & *Procesos o 2l Mitigar: Solicitar
Académico |*p . | disciplinarios. = = nuevamente doc al

te?rsc?risgzz naturales o *Insatisfaccion de estudiant_e para recuperar
*Ausencia de !as partes su expediente y/o recurrir
rocedimientos para la interesadas. a los respaldos de las
p imi p bases de datos para la

gestion documental. recuperacion de

informacion.
Transferir: Tomar
acciones sobre los
funcionarios o
contratistas implicados.

2. RIESGOS POR PROCESO

El Tecnologico de Antioquia, se enfrenta a constantes cambios, producto de la dinamica de
desarrollo del sector educativo, en las condiciones del departamento de Antioquia y en las
diferentes relaciones con los grupos de interés, es decir estudiantes, personal docente y
comunidad institucional en general. Estos Cambios representan grandes oportunidades, pero
también pueden convertirse en riesgos que la institucion debe manejar para evitar que afectan
el cumplimiento de los propdsitos institucionales. El seguimiento a los mapas de riesgos de
los diferentes procesos del Tecnoldgico de Antioquia que a continuacion se presentaran; se
hicieron con la metodologia propuesta por el DAFP, la cual propone elaborar los mapas de
riesgos en una matriz que se hizo en Excel donde inicialmente se determina la actividad critica
y el riesgo asociado a ella, posteriormente se analiza cual fue el agente generador del riesgo
junto con las causas y las consecuencias posibles dado el caso que se llegara a materializar.

Luego cada riesgo se ubica en una zona de acuerdo a la probabilidad que es la posibilidad de

12
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ocurrencia medida por su frecuencia; y al impacto que es la consecuencia que puede acarrear
la materializacion del riesgo; finalmente se determinan los controles que se le daran a cada
riesgo con las actividades preventivas propuestas y los responsables de dichas actividades.
En la evaluacion de los controles de cada uno de los riesgos identificados se parte del
supuesto que los controles existen, estan documentados, son efectivos, tienen asignado un

responsable de ejecucion y seguimiento, y la frecuencia de ejecucidn y seguimiento es

adecuada. Por tanto, la probabilidad o el impacto pueden disminuir, reduciendo la zona de
ubicacion del riesgo. El propésito principal del control es la reduccion de los mismos,
propendiendo porque el proceso y sus controles garanticen de manera razonable que los
riesgos estan minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la entidad

van a ser alcanzados.

Los resultados se presentaran graficamente en este informe para cada proceso.

21 ADMISIONES Y REGISTROS

OBJETIVO: Brindar apoyo a la docencia con fines de asegurar la admision y registro de
estudiantes nuevos y en curso para los programas académicos de pregrado y posgrado de la
Institucién, asi como la administracion y custodia de la informacion e historias académicas.

2.2 AUTOEVALUACION Y MEJORAMIENTO CONTINUO

OBJETIVO: Promover y asegurar la implementacion de procesos de autoevaluacion y
mejoramiento continuo en la gestion del Sistema Integrado del Tecnoldgico de Antioquia, con
fines de garantizar el cumplimiento de las disposiciones planificadas por la Institucién, los
lineamientos del Ministerio de Educacion Nacional y del Consejo Nacional de Acreditacion, de
forma tal que se prevengan los riesgos previsibles y se propenda por la excelencia académica
y la satisfaccion de la comunidad educativa.

13
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Riesgo

Posibles
Causas

Prob.
(1-5)

Consecuencias

Zona Inicial

Controles
Existentes

Zona Final

Politicas de
Administracion del
Riesgo
(Asumir, Evitar, Reducir,
Mitigar, Compartir o Transferir)

1.
Incumplimiento
a los planes de

mejoramiento
de
autoevaluacioén

*Falta de
seguimiento y
evaluacion.

*Falta de recursos.

*Mala configuracion
del plan de
mejoramiento

*Incumplimiento de
actividades por
terceros.

Improbable (2)

*Pérdida de registros
calificados y de
renovacion de
acreditaciones.

*Retrasos en la gestion
administrativa.

*Pérdida de
oportunidades de
mejoramiento de la
calidad académica.

Catastrdfico (5)

*PR:
Seguimiento a
los planes de
mejoramiento

*Auditorias
periodicas
*Politica de
autoevaluacion

*Tablero de
Control a los
procesos de
autoevaluacion

Improbable (2)
Catastrdfica (5)
Alta

Evitar: Brindar
acompafamiento a los
diferentes lideres de las
actividades y proyectos
de los planes de
mejoramiento de
autoevaluacion.
Reducir: Revisar las
propuestas de planes de
mejoramiento antes de
ser presentados al
Comité Central de
Autoevaluacion y
posterior a la visita de
pares.

Reducir: Asegurar la
socializacion efectiva de
las responsabilidades
conjuntas de los planes
de mejoramiento de
autoevaluacion.
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Zona Final

- "_5 Politicas de
i - = Administracion del
Riesgo heslbice o® Consecuencias 29 = Co_ntroles Riesgo
Causas & = €S ® Existentes 9
= c (Asumir, Evitar, Reducir,
,9. Mitigar, Compartir o Transferir)
Pro Imp | Zo Zona Final Politicas de
E— Posibles b. S act | ha |  Controles Administracion del
9 Causas (- (1- | Inic | Existentes Riesgo
5) 5) jal (Asumir, Evitar, Reducir,
Mitigar, Compartir o Transferir)
Evitar: Mantener
procesos de capacitacion
a los Comités Cientifico
Técnicos y personal de
apoyo
Reducir: Socializar la
politica de autoevaluac y
proced doc, y monitorear
su interiorizacién e
implementacion.
Reducir: Realizar
*Politica seguimiento a la eficacia
documentada de las politicas de
*Falta de operacion y puntos de
compromiso *Pérdida de registros *Modelo control_ . de los
institucional. calificados v de autoevaluac procedimientos
*Falta de oSy —_ DD, : —_ documentados.
L —~ | renovacion de ) PR: Autoeval — ) c .

2 seguimiento y T | acreditaciones g o |stituc T | She Reducir: Socializar el
Incumplimiento | ,SONtro! 2 | *Retrasos en la gestion S BN PR 2 | S acto administrativo — en
ala pcr))litica de “Falta de E administrativa o s B Autoevaluacio g S donde se establecen las
autoevaluacion planeacif')r) para '8 *Pérdida de . 3 f n de '8 & [ fechas y perio_dicidad de

los ejercicios de T | oportunidades de ® Proaramas o ® la entrega de informac a
autoevaluacion mpe'oramiento de la o Aca%ém o nivel institucional.
*Falta de caIinad académica “PR: Reducir: Hacer
conocimiento del ’ R seguimiento a los
Seguimiento a
personal entrante. cronogramas
los planes de .
. . establecidos en el tablero
mejoramient

de control propuesto por

cada una de las
facultades.
Mitigar: Solicitar la

reprogramacion de
actividades y actualizac
del cronograma.
Compartir: Informar por
escrito a las directivas
sobre el estado de avance
de los planes.
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Zona Final

- .g Politicas de
. Posibles - . e0 < Controles Administracién del
Riesgo o Consecuencias 39 = - Riesgo
Causas a < €S ® Existentes 9
= c (Asumir, Evitar, Reducir,
,9. Mitigar, Compartir o Transferir)
*Deficiencias en la Evitar: No Aplica
identificacion de la
causa(s) raiz. Reducir: Mantener
*Incumplimiento en procesos de capacitacion
las acciones anual en la toma de
propuestas. acciones de
*Falta de " s mejoramiento.
seguimiento y Capacitacion
—~ . en acciones de N .
control a las © | *Incumplimiento a la . A o0 Reducir: Lograr mayor
3. acciones de © | normas de calidad = < ,%eé??gxgng)e <} < [ efectividad en el
No eficacia de | mejoramiento. > | *Hallazgos de auditoria 5 5 y > 5 5 seguimiento a las
I X de | *Acci S | « VI S (<9 acciones de @ ] = .
as acciones de | *Acciones de 1) Procesos disciplinarios z BB rcioram 1) = =l acciones de
mejoramiento | mejoramiento no ‘w | *Desgastes admtivos y = B *Cédi o de B = B mejoramiento en el
acordes a las & | operativos sfica 9P0I|’tica 8 Comité de Calidad y los
causas. h Grupos de Trabajo.
*Deficiencia en la de calidad P :
implementacion de Mitigar: No Aplica
acciones de
mejoramiento, Transferir: Adelantar
procesos disciplinarios
que den a lugar.
Pro Zona Final Politicas de
. Posibles b. . Controles Administracién del
Riesgo Consecuencias " Riesgo
Causas (1- Existentes Riesg .
5) (Asumir, Evitar, Reducir,
Mitigar, Compartir o Transferir)
Evitar: No Aplica.
Reducir: Continuar
*Falta de ——

e promoviendo la cultura de
planeacion e : :
improvisacién para la mejora continua y del

A *Roles, autocontrol desde estos
las reuniones. responsab espacios o reuniones de
*Falta de objetivos . . 1 Y :

—~ | *Desgastes admtivos. autoridades. —~ trabajo, como parte de la
claros para el o |, b PP 0 -
Inadecuada utilizacion — Cédigo de —_ responsabilidad de los
4 desarrollo de las S | del tiempo T B stica S | T funcionarios del TdeA
No efectividad | reuniones. S | allazgos de auditoria | & W PR Anciss | 3 | o[ '
de los Grupos | *Incumplimientode | § | . gos ge auaitor > X 3 > [ s .
g . . @ Procesos disciplinarios [ B de Datosy la @ S S Mitigar: Realizar con
Primarios compromisos i A . = w . 7 = w ” . e
P © @©
adquiridos para Pérdida de oportunidad Mejora mas frecuencia el Comité
au P © | de mejoramiento. Continua. © de Calidad y hacer
proximas g -
reuniones Politica de seguimiento a los
. o calidad procesos.
Incumplimiento a
las directrices .
Transferir: Adelantar
acordadas. —
procesos disciplinarios
que den a lugar.

N e=a snavlevayic e
efe> AryTicvagesion
Frem i€ ase Faber Elrvivare i aoneian

16



Zona Final

s Politicas de
. - () . .
. Posibles 2§ . oo = Controles Administracion del
Riesgo o Consecuencias o 1 = - Riesgo
Causas & = €S ® Existentes 9
= c (Asumir, Evitar, Reducir,
,9. Mitigar, Compartir o Transferir)
Evitar: Nombrar y
capacitar a gestores de
calidad que apoyen las
actividades de
autoevaluacion y
mejoramiento continuo de
. c *Procesos de los procesos de la
No comprensién : .
- capacit entidad.
del ciclo PHVA en *PR: Andlisis
la gestion. . .
* 9 * o de Datos y la Reducir: Mantener
Personal no Incumplimiento de las . s
com . o Mejora procesos de capacitacion
prometido con metas, objetivos y . ot
los principios de la resultados previstos Continua. cada afio para fortalecer
. . -
. —~ | & . . Plan de —~ conocimientos y
5. calidad. < Deterioro de la imagen fomento del < romover el compromiso
Deterioro de la | *Falta de © | institucional < autocontrol <) < P P ’
cultura de la planeacién del 3 | *Incumplimiento a planes 5 *Roles : > 5 Mitigar: Realizar con
autoevaluacion | tiempo y las & | de mejoramiento > responsab $ |2 m_ésgfr_e-cuencia ol Comité
y la mejora reuniones. ‘% | *Desactualizacion de los | = po y B = :
A . © e autoridades. © de Calidad y hacer
continua Falta de O | procesos y procedimient NP %) -
sequimi . o Cadigo de seguimiento a los
guimiento a los Hallazgos en auditorias o
com A KD A i ética procesos.
promisos. Pérdida de certificados N .
. Lo . Procedimiento
No aplicacién de de calidad -
las politicas y s de _ Compartir: Informar los
e Autoevaluacion procesos que no dan
procedimientos " s .
documentados Modelo de . cgmph‘m‘lento a dichas
' Autoevaluacion disposiciones del
procedimiento.
Transferir: Adelantar
procesos disciplinarios
que den a lugar.
Pro Imp Zona Final P_ol_iticas_t':ie
Riesgo Posibles b. Consecuencias act | N Controles Administracién del
Causas (- (1- | Inic | Existentes Riesgo
5) 5) jal (Asumir, Evitar, Reducir,
Mitigar, Compartir o Transferir)
Evitar: Documentar un
procedimiento para la
medicion de la
satisfaccion del
estudiante y asegurar su
*Errores en el . M gurar
- . gestion desde la Oficina
diligenciamiento de . . .
las encuestas Desgastes operativos y de Aseguramiento de la
* ’ administrativos. Calidad. (AP)
Falta de *Reprocesos
laneacion para la ~ o P~ S P~ . .
6 gplicaci()n d% *las & | *Incumplimiento en los ) © o ®|  |Reducir: Monitorear las
. ) Arrni : T |« ) B | politicas P
Invalidez de las | encuestas. = | términos estat?lemq,os 8 © Roles, 5 8l & politicas de operacion y
encuestas de | *Inadecuada 8 | para la consolidacion de © ) responsab y 8 © ) puntos de control del
. L . © | datos y entrega de 5 O | autoridades <] S| © | procedimiento doc.
satisfaccién program de las S | inf o | = % o| =
encuestas. E | Informes. = E | = - N
*Encuestas por *Poca confiabilidad y Mitigar: Repetir o ajustar
debaio del ta?maﬁo validez de los resultados el proceso de medicion.
de mJuestra obtenidos.
Compartir: No aplica
esperada ~ompartir P
Transferir: Adelantar
procesos disciplinarios
que den a lugar.
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Zona Final

- .g P_ol_iticas_c'ie
Riesgo heslbice 'g ) Consecuencias §"-’ E Co_ntroles Admmllas'tracmn del
Causas a = g9 © Existentes _Riesgo )
- (Asumir, Evitar, Reducir,
,?‘ Mitigar, Compartir o Transferir)
Evitar: Documentar un
procedimiento para la
atencion de las PQRSDF
y asegurar su gestion
desde la Oficina de
Aseguramiento de la
Calidad. (AP)
Reducir: Monitorear las
politicas de operacion y
puntos de control del
procedimiento doc.
Mitigar: Informar a las
partes interesadas y dar
respuesta adecuada y
oportuna a las
manifestaciones del
*Desconocimiento peticionario.
del procedimiento -
documentado. Compartir: Informar los
*Renuencia a la procesos que no _dan
implement de cgmpl|_m_|ento a dichas
procedimientos *Pérdida de imagen dlspos[clqnes del
doc. institucional. procedimiento.
*Respuestas no __ | "Hallazgos de auditorias. *Normativa . Transferir: Adelantar
7. eficaces o ® | *Requerimientos de g aplicable. ® g misci linarios
No Eficacia en | efectivas. 2 | entes de control. 5 *Cadigo de Q2 5 P d | P
la Atencion de | *Temor a dar £ | *Demandas o denuncias. & ética. 2 = que den a lugar.
las PQRSDF evidencia de malos | £ | *Desgastes = *Resolucién & =
procedimientos o administrativos admtiva.

actuaciones *Inicio de procesos
indebidas. disciplinarios.
*Traspapeleo de

documentos.

*Falta de definiciéon
e implementacion
de controles.
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23 BIENESTAR UNIVERSITARIO

OBJETIVO: Planificar y desarrollar programas de bienestar que favorezca el mejoramiento
de la calidad de vida personal y social, contribuyendo a la formacion integral de la
comunidad universitaria.

B Politicas de Administracion
. oS Consecuencias s Co_ntroles Zona Final del Riesgo
Riesgo Causas - = Existentes o o
g — 3] = (Asumir, Evna_r, Reducir, I\_ll|t|gar,
o) ulw g Iy g Compartir o Transferir)
a o E=o| 8
Asumir: Asumir las
responsabilidades inherentes
*Protocolos al servicio y sus
actualizados consecuencias.
*Falta de de atencion
actualizacio *Complicaciones en salud
nen o alteraciones
1. conocin_1ient en la salud del ~ o *Sery_icios .
Mal OS. médICOS g paciente_ \O/ -g habilitados g o
diagnést | ©impericia | & | N B § | Pporlosentes | °g 5
icoen |, _ 8 Insatlsfacplon g i de control. 8 S
salud El paciente del usuario. § = =
no describe *Contratos
informacién *Demandas suscritos con
completa. firmas
competentes

afer AryTievagesion
Frrm EiCase dacies LirviverrmiCovrion
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Politicas de Administracion

Posibles . < | Controles . del Riesgo
Riesgo SENECETOIE L 2 | Existentes Zona Final
Causas 5 — ° £ (Asumir, Evita'r, Reducir, Mitigar,
8 2 é F"’.{ g Compartir o Transferir)
a & £2d | N
Reducir: Documentar los
protocolos de seguridad del
*Medicament paciente. (AP)
os vencidos.
(Botiquin) Reducir: Realizar induccién
anual a los profesionales de
*Utilizacion salud en materia de
de seguridad del paciente y
instrumental efectuar seguimiento
no i
esterilizado. *Protocolgs rimestral. (A°)
de manejo Mitigar: Atender el evento y
*Caida del de registrar los hechos y
usuario. *Infecciones medicament tratamiento realizado.
(IAAS). oyde
esterilizacion Compartir: Notificar al
*Alteracion de la supervisor sobre los hechos y
2. salud del ~ s |, 3l o el profesional involucrado.
Eventos = paciente. S | © |*Protocolode | =~ | Tl o
adversos b o g uso de b ° g
en los & *Requerimientos 5] ° elementos ] c| B
servicios x de entes de 8 § de « 8 §
de salud control. = proteccion =
personal
*Insatisfaccion
del usuario. *Normas
TdeA de

bioseguridad
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Politicas de Administracion

Posibles . Controles . del Riesgo
Riesgo Consecuencias Existentes Zona Final
Causas a5 — S (Asumir, Evitar, Reducir, Mitigar,
re) Lr|1 Ty Compartir o Transferir)
o £ «
a & £ S
Reducir: Documentar e
implementar el procedimiento
para el servicio alimentario de
forma tal que incluya los
controles sobre las normas
de seguridad e inocuidad de
los alimentos. (AP)
*No *Contaminacion Reducir: Documentar e
3 !mplementac alimentaria. *Acuerdo de implementar el
Ever;tos ion de las Fondo procedimientos para el
adversos | normas en . *Insatisfaccion Alimentario. . seguimiento y control a los
en los manipulacié | & del usuario. = g e <+ g servicios de cafeteria. (AP)
. [} *Manual de [}
servicios | Nde e} D p S 2 inulacion | 2 ] 2 . .
de alimentos. 2 emandas. © R manipulacion 2 = I Reducir: Realizar
alimenta o . o = S de o = seguimiento trimestral a la
cién o | ‘Hechos mal Requerimientos alimentos. administracion y condiciones
cafeteria | intencionado de entes de (DSSSA) de la prestacion del servicio
s. control. en las cafeterias. (AP)
Mitigar: Atender el evento y
registrar los hechos y
tratamiento realizado.
Compartir: Notificar al
supervisor sobre los hechos y
el profesional involucrado.
*Inadecuada Asumir: Asumir las
o inoportuna responsabilidades inherentes
promocion y al riesgo.
difusion de
4 eventos y/o *Incumplimiento
Poca actividades. = dte).rT:.etas u ) *Estudio de = D
participa *Desinterés 5 ODJetIvos. 5 implicacione | '3 5
cion del g *Desgastes & s- S &
estudian | de 14 p ga: ot = 22 =
tado estudiante. administrativos.
*Programas o
servicios no
atractivos.

oy
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Politicas de Administracion

Posibles . = Controles . del Riesgo
Riesgo Consecuencias S | Existentes Zona Final
Causas 5 — ° £ (Asumir, Evitar, Reducir, Mitigar,
8 LQ S T.F o Compartir o Transferir)
o o EZ| R
Evitar: Retirar al usuario que
se encuentre en condiciones
de riesgo.
Reducir: Documentar e
implementar procedimientos
para el uso adecuado de
escenarios deportivos y
manual de instructores por
disciplina. (AP)
*Falta de Mit?gar: Atender el evento y
mantenimien registrar los hechos y
to preventivo tratamiento realizado.
5 y correctivo *Afectacion de la *PR: Compartir: Comunicar a los
Accident | d€10s salud fisica y el Mantenimien _Lbl de Gestién d
e equipos y . bienestar de los | & to de Bienes | © D Ireslp]?nsat est e ets) |o|n €
asociado | €scenarios e usuarios. o Muebles. o - a Iniragsfructura sobre fos
d ; [ ° © e} S| 8 hechos y solicitar la
a eportivos. = @ = © gl © . .
instalaci S *|nsatisfaccion ks < | *PR: 2 g 3 adecugmon de equipos y/o
ones | “Ausenciae g del usuario. 2 Mantenimien g g s espacios.
deportiv | impericia del to de Bienes | = Transferir: H focti
as Instructor. *Demandas. Inmuebles. ransferir: Hace efectivas
las podlizas de accidentes.
*Imprudencia
del usuario.

OBJETIVO: Desarrollar estrategias dirigidas a los diferentes publicos de interés, con el fin

de comunicar, informar y promocionar los servicios institucionales y apoyar la produccion de
contenidos educativos para el cumplimiento de la mision institucional.
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= — Politicas de Administracién del
Posibles = & e Ri
. _ | Consecuenc | | .2 Controles £ lesgo
Riesgo ® ias | £ | Existentes |'g
Causas = % g g (Asumir, Evitar, Reducir, Mitigar, Compartir
o) ] ] o Transferir)
- i i
Evitar: Seguimiento y control al
cumplimiento de los
procedimientos.
Reducir: Fortalecer los procesos
de induccion y toma de conciencia
para el manejo adecuado de los
equipos al personal de apoyo y
docentes. (AP)
Mitigar: Alquilar los equipos
necesarios.
. *PR: Control
Hurto. *Deficiencias y Compartir: Informar el no
. enla Seguimiento cumplimiento del plan de accion.
*Mal manejo de los L .
1. 'ane) prestacion de equipos . )
usuarios. del servicio. de audio y I~ Transferir: Hacer efectiva las
Pérdida o ‘Dt — © g video ol T pdlizas ante las aseguradoras.
. Pérdida de vida util. Dl P = : =| =
Deterioro de o | *Pérdida de 5 a 5 s
. o] e T
. = > *PR- | > Transferir: Adelantar procesos
Eqmp.os de *Inadecuada custodia 8 recUrsos. ‘2" R imi % ‘2" = disciplinarios o penaIer) que den a
comunicacion |, 5imacenamiento. o |, - Mantenimien | 8 |
o multimedia Incumplimie to de BM. = ugar.
*No mantenimiento nto al logro
- oD o
preventivo de objetivos. :R!.BSallda
e Bienes

m T e reavlesvaygic e
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. = = Politicas de Administracién del
: ~eliEs _ | Consecuenc | 5| .8 Controles | .S Riesgo
Riesgo @ ias =| £ | Existentes |'g
Causas A ‘?; g g (Asumir, Evitar, Reducir, Mitigar, Compartir
o S| o o o Transferir)
2 g| N N
o £
*Incumplimie Evitar: Mantener actualizado el
nto de Plan Estratégico y asegurar los
objetivos recursos para la gestion.
bjet | i
institucional _ o
es y/o de Rec!ucir: Gestionar periddicamente

*Falta de oportunidad procesos. acciones que fortalezcan la
y/o claridad en el comunicacién organizacional e
mensaje. *Deterioro de *Plan informativa en el TdeA.

la cultura -
. . . estratégico -

*No pertinencia del organizacion de 9 Reducir: Promover el uso de los
medio y/o canales de al. comunicacio canales institucionales para la
comunicacion. ‘ _ nes comunicacion y la informacion.

*Insatisfaccio : ‘
*No articulacion entre n de las *Politicas de Mitigar: Documentar e implementar
2, las partes < | partes 5 seguridad y I|e el Manual de Crisis. (AP)
icacio interesgdas de 3 interesadas. | las TIC. 2 s £ | Mitigar: Analizar las causas
Comunicacién | producir el mensaje. | ® S g| £| Z|Yitgar Ana y
No Efectiva -g *Pérdida de g " -8 3 consecuencias para I_a toma de
*Falta de recursos. o | imageny Mecanismos | & | = acciones de mejoramiento en el
visibilidad Grupo Primario de
; 5 ara la L
*Falta de interés del institucional P . Comunicaciones.
Institucional. Transparenci
receptor del mensaje. p )
*Desinformac ayAccesoa Transferir: Adelantar acciones de

*No existencia de ion la ) tipo administrativo y/o procesos
responsabilidades y institucional. Informacion. disciplinarios que den a lugar.
autoridades en la
materia. *Falta de

transparenci
ayacceso a
la
comunicacio
n publica.
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2.5 DIRECCIONAMIENTO INSTITUCIONAL

OBJETIVO: Garantizar y promover el fortalecimiento y desarrollo institucional del Tecnolégico
de Antioquia desde la planificacién, seguimiento y evaluacion del cumplimiento de los
requisitos legales y reglamentarios aplicables; como entidad publica del sector educativo, asi
como de las necesidades y expectativas de sus partes interesadas y comunidad educativa
con la que interactua.

Zona Final Politicas de
Posibl I ‘ = Administracion del
. osibies 8 = . npac = Controles Riesgo
Riesgo S 1| Consecuencias < Existentes
Causas a = (1-5) g (Asumir, Evitar, Reducir,
o Mitigar, Compartir o
N Transferir)
*Incoherencia Evitar: Disefiar un
enla instrumento de
construccion monitoreo al
del PEI cumplimiento del PEl e
*No cumplimiento de implementar la politica
*PEF y PEP objetivos de operacion.
mal institucionales. .
1. articulados. = . s | = Reducir: Evaluar la
~ *Desgastes NS . = | X coherencia del PEI con
e * K - . = Ninguno Q@ = .
Incumplimiento | *Falta de ) administrativos. <] ] <} los demas PE de la
al PEI seguimiento a 3 § 3 § institucion.
o * o o
los proyectos Debilidades en los Miti Al | PEI
educativos. procesos de ltlgaI;.E Justa(;re |
autoevaluacion. O sus Pz acorde a la
*Desconocimie dlngmlga dela
nto de las Institucion.
estrategias del
PEI
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Zona Final Politicas de
Posibl I ‘ 3 Administracion del
. s 8 = . pac 2 Controles Riesgo
Riesgo S | Consecuencias £ | Existentes
Causas = (1-5) o (Asumir, Evitar, Reducir,
(] Mitigar, Compartir o
N Transferir)
Evitar: Presentar
*Incoherencia informe trimestral al
enla N limiento d PR: ) Comité Rectoral para
construccion g_ ctgmp Imiento de Elaboracio gestionar deficiencias.
del PDI objetivos ny .
institucionales. Evaluacion Reducir: Asegurar la
*Planes de del PDI. aprobacioén conjunta del
* . . .
accion no Desgastes plan institucional en
articulados. administrativos, *PR: Comité Rectoral
. ., Formulacié . .
*Falta de *Insatisfaccion de la ny . Mitigar: Realizar los
2. seguimiento a D comun!dad ] =~ Ejecucion | & < ajugt’es al plan de
Incumplimiento los planes de % edgtcatl_v? y,demas = del plan de % Ble Z_c:c'lon_ aczrdle ala
| PDI accion y sus ® partes Interes. & accion. ® g | < | ¢inamica de fa
a rovectos K ] = 2 13 Institucion
proy ’ *Deterioro de la “PR: = . _
. e imagen institucional : l Compartir: Registrar
Elvaluaczjlon de Formulacio evaluaciones de
p ar_u'es e *Indebida ejecucién gy imient desempefio acorde al
agglgn no de recursos. e(}jgwmlen incumplimiento de los
objetiva. ; e " diferentes lideres de
* ra
*Nuevas P_r 0Cesos royectos areas.
. disciplinarios. de ]
perspectivas Inversion. Transferir: Adelantar

institucionales.

procesos disciplinarios
que den a lugar.

T e reavlesvaygic e
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Zona Final Politicas de
. © Administracién del
el ; Impact | 'G5 | controles Riesgo
Riesgo 2 | Consecuencias = Existentes
Causas a =& (1-5) o (Asumir, Evitar, Reducir,
(] Mitigar, Compartir o
N Transferir)
Evitar: Vincular un
profesional a la
Institucion con
dedicacion exclusiva a
fortalecer las politicas
de gobernanza
aplicables.
Evitar: Hacer parte del
seguimiento a las
politicas de gobernanza
*Desconocimie al Comité Rectoral y
nto normativo. asegurar que desde alli
N ‘ g se tomen las acciones
o entrega de - i
informac?c’)n "Requerimientos de *Normativa pertinentes.
3. ara la S los entes de control. | _ < | = Reducir: Documentar
P ) ® ® | *Contrat Y |0 o _d
- icacio . L ~ ontratos ~ rocedimientos que
Incumplimiento publicacién. 2 *Baja calificacion 3 E de 3 3 E gromuevan las d
a las politicas . < ara la entidad. o o C © O @ .
pL’lbI?cas - *Ausencia del 8 P g g | prestacion | § g 3 | responsabilidades y
. —_ — . .
gobernanza profesional g‘ *Desgastes § = de g § = | autoridades asociadas
asignado. = administrativos. Sservicios. = al cumplimiento de

*Borrado de
informacién en
la Web.

tales obligaciones.

Compartir: Registrar
evaluaciones de

desempefio acorde a
los incumplimientos.

Transferir: Adelantar
procesos disciplinarios
que den a lugar.

N e rzsawlevagicar

efe> AryTicvagesion
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Zona Final Politicas de
. © Administracién del
. Posibles . : Impact | 'S5 | controles Riesgo
Riesgo § 1| Consecuencias £ | Existentes
Causas o = (1-5) o (Asumir, Evitar, Reducir,
(] Mitigar, Compartir o
N Transferir)
Evitar: Realizar
seguimiento trimestral
*Lineamient al plan de
os del mejoramiento
CNA. institucional en Comité
Central de
*Modelo de Autoevaluacion.
autoevalua .

“Falta de cion y Evitar: Mantener
iterds de . o acreditacio Contarg’NP:rme;nGEts
directivos Posible perq[da de n. con e ye

VoS Y la acreditacion con fines de
administrativo institucional *Politica de actualizarse en las
4. S. S Asegurami ] |s nuevas disposiciones
Suspensién o | *Procesos de % *peterioro de la < . gntlgddz la % § § en la materia.
Advertencia en | autoevaluacié | 8 :nmsigjcljional § b atdad. 3 g g Reducir: Mantener
la Acreditacion | n no efectivos. g_ ' 2 *PR: g 3 § procesos de
Institucional *Falta d E *Posible pérdida de Autoevalua | £ | = sensib_ilizgcic')n y )
reac Li’sc?s oara recursos cion capacitacién en materia
econémicos. Institucion del cumplimiento de los
el ot al lineamientos del CNA.
mejoramiento.
: *Matriz de Mitigar: Actualizar y/o
requisitos aju§tar eI_ plan de
MEN-CNA mejpramlento
para cada |nst|tumopa! y asegurar
Proceso su cumplimiento.
del SIG Compartir: Adelantar
procesos disciplinarios
que den a lugar.

N e rzsawlevagicar

efe> AryTicvagesion

Frrm e i€ ase dabes LirviverermiCovrion

28



2.6 COORDINACION DE EGRESADOS

OBJETIVO: Desarrollar procesos de corresponsabilidad entre el egresado y la Institucion,
basados en la actualizacién del conocimiento, la oferta de oportunidades laborales, el
fortalecimiento de la representacion institucional y la evaluacion del impacto social de nuestros

programas académicos.

_ Zona Politicas de
Posibles - 3 Control Final Administracion del
Riesgo Consecuencias 8 = ontrofes Riesgo
Causas . g. = Existentes - .
o — - < (Asumir, Evitar, Reducir,
8 2 ,9‘ Mitigar, Compartir o Transferir)
a
Evitar: Monitorear la
realizacion de los
backup’s
Reducir: Concientizar el
personal del manejo de
adecuado de las bases
*Violacion a las politicas de *-T-)ggzcjs e datcfs-
control de propiedad del seguridad de Reducir: Velar por el
*Manejo inadecuado cliente o proveedor externo. la ;zmg;mdlin;z)?)?efad ol
1. del funcionario. *Demandas institucionales. informacion. cliente o proveedor
Pérdida de *Incymplimiento alas o *Falta de insumos para los S *PoIitica}§ de | 2)§ § exieme:
informacion en polltpas de segurldad % procesos de autoevaluacion o S operacion % | @ Mitigar: Recuperar la
la base de datos de la informacion. B t t T sobre los 23 H informacion perdida d
o entes externos. = . S| s perdida ae
del Egresado | . : o backup’s. o =\ os backup’s.
Influencia de *Pérdida de imagen
terceros. RN *Responsabili - :
institucional. dades do Corpga(?lr. ?om:mlcar al
- o equipo directivo de la
*Reprocesos administrativos. confidenciali Institucién sobre la
dad. pérdida de informacion
para los procesos de
autoevaluacion y demas.
Transferir: Adelantar
procesos disciplinarios o
sancionatorios en caso
que den a lugar.
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_ Zona Politicas de
. Posibles . 5 :g T Final Admini§traci6n del
Riesgo Consecuencias ® c g Riesgo
Causas . g. = Existentes
o) B = g ' .(Asumir, Evit:?r, Reducir, .
e ‘_n' N Mitigar, Compartir o Transferir)
a J
Reducir: Fortalecer el
procedimiento de
fidelizacion de
*Procesos de egresados.
comunicacion y *PR: )
divulgacion no Seguimiento Reducir: Implementar
eficaces. *Incumplimiento a la politica de a egresados. estrategias de
egresados. participacion del
2 *Desmotivacion del . - o PRI _ egresado que lo motiven
. egresado. ~ Afectacioén de indicadores en 5 Admmls’tr.a(.:l DS a mantener relaciones
Baja . E los procesos 'de = 6n y analisis E =| ®| con la Institucion.
participacion del Bases de _datos % autoevaluacion. % _de la . % % 3 .
Egresado desactualizadas. S . o s informacion. S| 2 g Mitigar: Reprogramar los
Incumplimiento al plan de eventos afectados.
*Bases de datos de accion y plan de desarrollo *PR:
baja cobertura. institucional. Fidelizacion Compartir: Comunicar al
del equipo directivo de la
*Costos de los egresado. Institucion sobre la baja

eventos o servicios.

participacion del
egresado en los eventos
o actividades
programadas.
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2.7 EVALUACION INDEPENDIENTE

OBJETIVO: Realizar evaluacion independiente a la administracién del Tecnoldgico de
Antioquia sobre la existencia, conocimiento y aplicacion de los diferentes mddulos, eje
estratégico, componentes y elementos de control, comprobando la efectividad, eficacia y
oportunidad de cada uno de ellos y su interaccion para apoyar el cumplimiento de los objetivos
de la entidad de acuerdo con las normas constitucionales y legales vigentes.

= — Politicas de Administracién del
Posibles o - |5 © :
: . 5 |8 Controles £ Riesgo
% Consecuencias g | £ Existentes ic
Riesgo Causas ° £ © o (Asumir, Evitar, Reducir, Mitigar,
E - o (] Compartir o Transferir)
N N
*Aplazamient Reducir: Realizar revisiones
0 por parte periddicas al plan anual de
. del audlt:;do *Plan de Auditorias auldltc()jrla: p:jan dbelk.acc.lon yadl |
. por alglen a de Control Interno clsa endario de obligaciones de la
aralela. — ireccion.
Incumplimie P “Sancia e | = y S DI
X . ~| *Sancién por parte =~
nto: No *Descuidou | = 1 porp T |« . 2 o8B
. X de los érganos de o - Plan de accion Q| T =
cumplir con | olvido por o e | o : 318
aquello a que | parte del g | control Externo. & | x| debidamente SR
estd | caupode | = || cocadoy - 1B|3|=
obligado gqUItpol e socializado en =
gado. ontro comité rectoral.
Interno
*Aplazamient Reducir: Realizar revisiones
o por parte o eriddicas al plan anual de
2. P p. *Plan de Auditorias P o P L
del auditado auditoria, plan de accion y al
de Control Interno ; e
Omisién: por agenda y <l = calendario de obligaciones de la
- L NARD) i i6
Dejar de paralela. —| *Sancion por parte | E: Direccion
hacer, Decir |, . ~| delos érganos de | = E *Plan de accion oo| g
. Descuido u o ] 3 ) S 8l e
o consignar ) & | control Externo. & | debidamente 2| ©| B
olvido por I 2l ol o
algo. Que arte del = aprobado y g. § =
debia ser part socializado en =
equipo de o
hecho. comité rectoral.
Control
Interno
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2.8

DRECCION DE EXTENSION

Objetivo: Garantizar la proyeccién social y la transferencia del conocimiento del Tecnoldgico
de Antioquia y sus partes interesadas, para contribuir a la generacion de capital social en los
diversos contextos territoriales.

Politicas de
. = o ® - Administracion del
Posibles s L o .
. - . = || = Controles | . Riesgo
Riesgo - Consecuencias = | = . ic
c S ° | = Existentes ©
ausas o) = = c (Asumir, Evitar, Reducir,
a £l 0 ﬁ Mitigar, Compartir o
- N Transferir)
*Falta de un Reducir: Documentar
derrotero manual de supervision
para realizar de proyectos. (AP)
la supervision
de proyectos.
*Supervisores Reducir: Generar
no capacitacion periédica
competentes. a supervisores.
. ) *Incumplimiento de obligaciones.
Ausencia de
mecanismos *Pardi Ami . »
1. do motivacien Pérdidas econdémicas. Mitigar: Solicitar la
o para el __ | *Demandas. . cc?nC|I|aC|on con el
Deficiencias ejercicio © © cliente.
enla o |* isciplinari = > | =
11a _ _ g Procesos disciplinarios < B “Manual de g < £
supervision de | *No exigencia | & s o > | 5B
X D | xoao g . | = contratacion. | @ O
convenios o de o | *Pérdida de imagen z B 3 B £ . ]
o e s [ = s [inj| Transferir: Repetir
contratos. obligaciones | & |, . . . ? contra el s i
contractuales. | © | “Insatisfaccion del cliente. S contra el supervisor.
*Cantidad *Baja calificacion del servicio.
redumqa de *Pérdida de otros negocios.
potenciales
supervisores.

*Renuencia de
los
supervisores.
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Politicas de
. & D|s = Administracién del
. Cemlles - . = |8 Controles | .S Riesgo
Riesgo = Consecuencias 5| £ Existentes | =
Causas 'g a 2 g (Asumir, Evitar, Reducir,
nh_ £ ﬂ ﬁ Mitigar, Compartir o
= Transferir)
Reducir:
Documentar el
procedimiento para
proyectos
especiales. (AP)
Reducir: Generar
para cada proyecto
el Sistema de
Alertas Tempranas.
(AP)
Reducir:
Implementar el
*Baja médulo de
capacidad Convenios en el
instalada. Sistema de
Informacion de
*Dleficien.tg *Pérdida de imagen Extension. (AP)
planeacion. ol . o
. . *Insatisfaccion del cliente. :X(:gtrﬁ?é?f Reducir: Solicitar
No los procedimientos
Baja disponibilidad | & *Baja callificacion del servicio. < *Coordinador o < doc de c_)t_ras areas
capacidad de | de recursos. % . _ 5 y supervisor % 5 para unlflc?r
respuesta ante % | *Pérdida de otros negocios. & de cada 5 & metodologias. (AP)
un convenio | ‘Faltade g = - g = . o
en ejecucién, | articulacion *Desgastes administrativos. convenio o Reducir: Constituir
con otras proyecto. el Comité
dependencias *Incumplimiento de obligaciones. Interdisciplinario de

*Alta rotacion
del personal.

convenios. (AP)

Mitigar: Solicitar la
conciliacion con el
cliente.

Compartir:
Notificar al Sr.
Rector sobre la
renuencia de otras
areas.

afer AryTievagesion
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Politicas de
Posibl & oS = Administracion del
. CELEEE - . = | L Controles | . Riesgo
Riesgo - Consecuencias (e . ic
c 4 o | = Existentes | g
ausas re) g o c (Asumir, Evitar, Reducir,
o €| 0 ﬁ Mitigar, Compartir o
= | N Transferir)
*Retrasos Reducir: Fortalecer
administrativo . las comunicaciones
s. o Propuestas. entre las partes.
*Incumplimiento del contrato.
. .
*Tiempos de . Estu_dlos Reducir:
respuesta. Demandas. previos. Formalizar el acta
- . . de constitucion o
3. *Deficiente *Desgastes administrativos. *Convenios estructura de
direccién del | —~ . L suscritos. —~ e i
Incumplimient . @ | *Afectacion del presupuesto. o D P gobernabilidad del
o de convenioy/o | = o g *Actas de p o proyecto.
i °a . g . ke °a ke
obligaciones Supervisor. 2 | *Reduccion de utilidades. = BB seguimiento. | 5 = 3 o
o S o & Mitigar: Solicitar la
por parte del | *Cambio de a |, . . = o = T
. Reduccién de tiempos para la S *Comunicacio 3 conciliacion con el
cliente condiciones 5 ecUCIS i
admoén y ejecucion del nes. cliente.
ylo proyecto. .
obligaciones *Informes Transferir: Hacer
iniciales. cumplir las polizas
*Pdlizas. del convenio.
*No entrega
de recursos.
Reducir:
Documentar el
procedimiento para
*Manual de la contratacion de
contratacion prestacion de
*Seleccion institucional. servicios para
: convenios.
inadecuada . N
de *Incumplimiento de obligaciones. *Propuestas.
educir: Reducir:
) Red Red
PrOVeted?“t?S *Desgastes administrativos. “Estudios Establecer contacto
4 O contratistas. e _ previos. con el contratista o
. . Pérdida de imagen. _ proveedor por parte
Falta de *Convenios 4el S .
imi ; - . > = el Supervisor
Incumplimient | claridad en el & | "Pérdida de informacion. —_ suscritos. s e P Y
ode objeto = S © @ 5 efectuar el
L o) . ) S © i
obligaciones | contractual, | 5 | *Afectaciones presupuestales S N *Actas de e g | = requerimiento de
. ‘® . 7] (3] :
por parte del | os perfilesy | 8 ) » ) g o seguimiento. | 8 3 Ser necesario, con
tercero o en las 0 | *Insatisfaccion del cliente. o = plazos
contratistas obligaciones. y . *Comunicacio especificados y
*Reprogramacion de actividades nes. advertencias en
*Imposibilidad del proyecto. caso de
total o parcial . L *Informes. incumplimiento.
del proveedor Hallazgos en auditorias.
o contratista *Polizas. Mitigar: Solicitar la
’ conciliacion con el
*Afiliacion a cliente.
la ARL.
Transferir: Hacer
cumplir las polizas
del convenio.
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Politicas de

Posibl & oS = Administracion del
. CELEEE - . = | L Controles | . Riesgo
Riesgo - Consecuencias = || = ; ic
Causas 4 S Existentes | - :
=) a c c (Asumir, Evitar, Reducir,
o €| 0 ﬁ Mitigar, Compartir o
= | N Transferir)
Evitar: Realizar
procesos de
sensibilizacion con
el Rector y cada
una de las partes
interesadas para
asegurar el
™ g cumplimiento de
"Falta de *Incumplimiento de obligaciones ot ‘? objetivos
articulacion P 9 : contratacion. institucionales.
C
entre los N A (AP).
a | *Retrasos en el inicio de los . L
procesos. ¢ Delegacion . o
§ | programas y proyectos. M de autoridad Reducir: Constituir
. . i a ———
*Negligencia N - . para la ™ . comisiones
Ret 5. administrativa, | ©| Des9astes administrativos. Y contratacion | o & | = | gyl interdisciplinarias
etrasos en e o _ o] de personal 3o cgﬁ g para la etapa
los procesos *Falta de g | *Pérdida de imagen. r en convenios. | & g £ | K| precontractual.
contractuales. . u ( ~9| o |H
capacidad - . 5= <] L
operativa r | *Pérdida de clientes. 4 8 S Mitigar:
: o ) *Abogado de Reprogramar
. o (| *Afectaciones presupuestales la Juridica agendas o planes
Centralizacio destinad ;
n de la toma 5 estinado a operativos.
de decisi ) | *Insatisfaccion del cliente. 4 | la Direccion
e decisiones. de Extension Transferir:

Informar por oficio
al Sr. Rector como
Representante
Legal de la
Institucion.
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Politicas de
| = . iy
. — ] = Administracién del
Posibles 0 0| %5 = ;
. - . = || & Controles = Riesgo
Riesgo - Consecuencias = || = . ic
Causas 4 S Existentes | - :
=) a c c (Asumir, Evitar, Reducir,
o €| 0 ﬁ Mitigar, Compartir o
= | N Transferir)
*Falta de Evitar: Socializar el
idoneidad de procedimiento con
los docentes. los actores
articuladores y dar
*Débil conocer los
acompafamie objetivos, roles,
nto responsab y
académico. autorid. (AP)
*Deficiencias Evitar: Solicitar por
logisticas. escrito la
programacion de
*Escasez de P un espacio fisico
espacios r | *Reprocesos académicos. con anticipacion y
fisicos. o | *Retrasos en la ejecucion del *PR: su debida dotacién
6. b | evento. M Educacién = < B de multlmecﬁa de
Baja calidad | *Baja a | *Desgastes administrativos. a Continua S | o ||| 5" necesano.
en los eventos | pertinencia de b | *Pérdida de imagen. y 4 | (Disefioy e} © o .
i . - . or | k] B < | k4| Reducir: Fortalecer
de educacion | los contenidos. | | Pérdida de clientes. i Desarrollo o o O (e
; . : (4) o = |H lafigura de Enlaces
continua e | *Afectaciones presupuestales de Eventos) de Extensis
*Incumplimient | ( | *Insatisfaccion del cliente. | e X,E”Z'on con
oenel 4 as l:jn' ? es AP
desarrollo de ) académicas. (AP)
Iofs rct:ogtemdos Mitigar: Controlar
otertados. los servicios no
. . conformes.
Falencias en
la ] Transferir:
convocatoria Informar a las
del publico unidades
objetivo frente responsables sobre
ala _ la baja calidad del
presentacion evento
de requisitos.
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Politicas de

Posibles & ] = Administracion del
. - . = | L Controles | £ Riesgo
Riesgo - Consecuencias (e . ic
c 4 S Existentes | g
ausas re) 8 P c (Asumir, Evitar, Reducir,
o €| 0 ,8 Mitigar, Compartir o
= | N Transferir)
Evitar: Emitir acto
administrativo
sobre propiedad
intelectual en
proyectos y
eventos de
extension. (AP)
Evitar: Documentar
e implementar un
. procedimiento para
Fa:ff_‘ de d el control de la
oliticas de . ;
POTIK dad *Demandas por plagio. propiedad
_prtOFI"eta : intelectual en los
intelectual. - .
P | *Pérdida de imagen. productos de
) r extension. (AP)
*Ausencia de N L
o | *Cancelacion o reprogramac . . . .
controles b © - o Reducir: Incluir en
7. técnicos y/o a | de eventos | *Codigo de N g | e los contratos de
Falta a la administrativo b s g ética y buen 2 s g docentes,
Propiedad s. . . . 5| & g s | & i
P I | *Insatisfaccion del cliente. [ . S 2| contratistas y
Intelectual e 2 gobierno. & 5 convenios la
*Concurrencia . T O (&} 4 i
(| *Sanciones disciplinarias, clausula d_e manejo
de otro 4 de la propiedad
servidor ) i
- ) | fiscales o penales. intelectual. (AP)
publico.
. Mitigar: Producir
*
*Falta ala Afectaciones presupuestales nuevos contenidos
ética. y ajustar

programacion de
ser necesario.

Transferir:
Informar a las
unidades
responsables sobre
la baja calidad del
evento.
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29 GESTION CONTRACTUAL

OBJETIVO: Asesorar y vigilar los procesos contractuales del Tecnoldgico de Antioquia I.U.
de forma tal que se garantice el cumplimiento de los requisitos legales y reglamentarios
aplicables, promoviendo los principios de la contratacion y velando por los intereses de la
Institucién y las relaciones mutuamente beneficiosas entre las partes.

Politicas de
Posibles 5 5 | s = Administracion
. i Consecuencia | = | . . £ del Riesgo
Riesgo < s ¥ | = Controles Existentes ic 9
-}
Causas ° g g 2 (Asumir, Evitar, Reducir,
o £ o ,?‘ Mitigar, Compartir o
- N Transferir)
*Errores o
inconsistenci
as en
estudios
previos y
expediente .
P Reducir: Mantener
e a otapa procesos de
re 508 O
P capacitacion al
contractual. . .
Estandarizacién de formatos personal.
1. *Aplicacion de *Demora para a utilizar por todos los ] _
normas que legalizacion de | procesos (etapas < | = Reducir: Realizar
. . - 8 |s —
Incumplimiento de | no se D contratos. ; precontractual, contractual y p B, % Seglfgplent?
términos y encuentren o ° © postcontractual) el 5| @|periodicoa
i ici i 2 o = S | ©| &|cumplimiento de
disposiciones vigentes B 5 < |, . 5 5| B | CUMF
. o ° Manual de Contratacion = o| Q| términosy
legales en materia o D t o o | o= -
de contratacion | “Desgaste esgaste = o £ = disposiciones.
administrativo administrativo. *Procesos de capacitacion a
en el tramite funcionarios Mitigar: Solicitar
de los aprobacion para la
documentos rendicién de
de informes.
contratacion
en su recorrido
por las
diferentes
dependencias.
38
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Politicas de
Posibl & o | = = Administracién
osibles r c . V = o .
. onsecuencia | © = . = del Riesgo
Riesgo Z s rér < Controles Existentes i 9
-} ©
Causas o ‘,_!,’_ g = (Asumir, Evitar, Reducir,
o £ O N Mitigar, Compartir o
- N Transferir)
*Interventores
ylo
supervisores
no calificados
en el objeto *Incurrir en
del contrato. faltas *Aplicacion del manual de
isciplinari contratacion por los . .
2, *Interventores disciplinarias. interventoresp o Reducir: Capacitar
L. ylo R ~ SUpeIVISOres y S | & ol? interventores y/o
Incumplimiento de . © by . P S| 2| supervisores.
términos parala | SUPeTvisores | o S | ® s |88
Y que s *Hallazgos o = o Sl o
terminacién y d B fiscal © < 8 o -g
Lo esconocen o iscales. ° 2 | o
o . .z Q ]
liquidacién de los o e *Comunicacién a g 2 =
contratos su . =
responsabilid dependencias sobre
ad. contratos a liquidar.
*Sanciones
*Deficiente
supervision
de los
Directivos
Evitar:
Capacitacion a los
5 *Ausencia de funmona(;los o |
’ personal de — - Incumplimient & —~ | f;:;i::?gn Osen e Iaz
No publicacién de | aPOYO. & o de términos | =~ *Comunicacion y S l2le
o) 9 i (o) o | ©| plataformas
actos = legales. 8 capacitacion a los s |8l ®
. . E 1
administrativos | alasenlas | & e funcionarios encargados de | & | £| g respectivas.
dentro de | plataformas o @ la rendicion. ° | ol o
entro de los tablecid S - Posibles 2 a | o|ls
términos legales establecidas | £ ; &} E =
9 para ello. sanciones .
Mitigar:
Seguimiento
constante.

2.10

GESTION DE ADQUISICIONES

OBJETIVO: Gestionar de manera eficiente y eficaz las necesidades de bienes y servicios,
contribuyendo al logro de los objetivos institucionales en correspondencia con los planes,
programas y proyectos.
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_ Zona Politicas de
Posibles o 2 .g St Final Adminis'tracién del
Riesgo Z Consecuencias g £ Existent Riesgo
Causas = © © SICHIeS
= =3 g (Asumir, Evitar, Reducir, Mitigar,
o § N Compartir o Transferir)
Evitar: Capacitar al
personal antes de iniciar la
elaboracion.
*Instructivo para el Reducir: Revision conjunta
*Falta de manejo del con los lideres de los
1. cobertura de *Subvaloracién o aplicativo. procesos del plan
todas las sobrevaloracion de especifico de
Mala dependenc. __ | recursos. *Politicas de & adquisiciones.
planeacié o) < e operacion 5 §
n del Plan | Fallas del g | Desgaste s . y 8| 5| Mitigar: Ajuste
d aplicativo B administrativo. & =l "PR: Elaboraciony 8| g | presupuestal a las
Pf . g = [l actualiz. del Plan de o | = | modificaciones del plan de
Adquisici | *No inclusion *Deficiencias en el adquisiciones = adquisiciones.
ones de todas las logro de objetivos.
necesidades. *Normatividad Compartir: Informar al
aplicable. Comité de Compras las
solicitudes de necesidades
inicialmente registradas.
*Falta de *Procesos disciplinarios *PR: Adquisicién de Evitar: Capacitar
conocimiento. y penales. Bienes y Servicios.
2 *Fallas en las *Pago inadecuado a *PR: Solicitud de
especific proveedores Necesidades.
- | técnicas o
Recepci & | "Retrasos enlagestion. | 7 | DI
on de |*Faltadeética | o 8 g ol |l ®
. o | *Bienes inutilizados e < o| 9| @®
Bienes del proveedor. 2 = £ 3 = 3
* A o *D fi 3 il al=| =
Inadecu | *Incumplimient escontianza 8
ados o de procedim. administrativa

Internos
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_ Zona Politicas de
Posibles o v |8 conte Final Administracion del
Riesgo =" Consecuencias % = E:irs‘t::r:t:ss Riesgo
Causas = 8 | ®
© =3 g (Asumir, Evitar, Reducir, Mitigar,
o § N Compartir o Transferir)
*Entregas a *Politicas de Evitar: Enviar a tiempo el
destiempo por operacion. consolidado de pedido.
parte del
proveedor *Revisién de articulos Reducir: Gestion constante
solicitados. de solicitud al proveedor.
*Articulos no
solicitados al *Retraso en las *Acompafiamiento al Mitigar: Solicitar
proveedor funciones personal descripcion al detalle de
administrativas administrativo articulos.
3. o encargado de .
& | "Acumulacion de Y realizar los pedidos | & & Compartir: Enviar
Incumplimi E articulos pendientes 2 en el uso del E S = comunicados de los
ento en los 2 Ret ‘% aplicativo pedidos de | 2 S | Z | tiempos de solicitudes de
i etrasos en . 3| © edido.
Tiempos & : S Iy almacén. gl o P
de Entrega acturacion 8 s
*Caida de indicador de
gestion
*Mantenimientos Reducir: Concientizar a
4 “Uso *Detrimento de los preventivos. ca%a Lunglo?arltc;sobre el
) inadecuado de bienes institucionales. *Campafias para etidac de fos bienes.
Deterior los bienes. *Retraso en las promover el cuidado Mitigar: Realizar
actividades R de los bienes. verificacion periddica de los
(o Jo] *Mal uso de los | ~ D » ~| —| ol bienes
; Q académicas y o “iqilanei " el T )
Pérdida | bienes. s dministrati 8 « | “Vigilancia periddica | | = ©
del IS administrativas. g ﬁ en toda la institucion | 5| 2 g Transferir: Establecer
€ *Falta de 8 *Perdida del bi ° por parte de la 8 2| 8| como segundo responsable
. control del aQ erdida del bien. o o =
Bien en = empresa de a la persona que hace uso
Custodi Leslp;)c_)nsable *Disminucion en el vigilancia. de los bienes.
a el bien. rubro de propiedad
planta y equipo.
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Zona Politicas de
| =
. - = - . <2
Posibles ™ 2 3 T . Final Admlnls'traclon del
Riesgo Z Consecuencias g £ Existentes Riesgo
Causas 3 8 | w
= =3 g (Asumir, Evitar, Reducir, Mitigar,
o § N Compartir o Transferir)
*Factura mal *Revisién previa a la Evitar: dar a los
elaborada por factura. proveedores la informacién
parte del basica que debe contener
. - .
proveedor. Gestion de tiempos la factura respecto a la
“Devolucion d para la entrega de institucion.
*Erroren la evolucion de las facturas a los
codificacién de facturas. proveedores. Reducir: Gestion con
5 los articulos *Se puede cobrar un proveedores para la
. ! Wi i
ingresados. P | Verificacion de entrega de facturas.
E = mayor vaior o menos | articulos recibidos Sl e
FrOres | :nconsistencia e valor de la factura. ) con los facturados. | | g| | Mitigar: Hacer un
u
s en las e} . . <] o | ©| = | consolidado de los articulos
enla . % | *Registro de articulos 5 5| o < "
Fact cantidades o g ol © recibidos con sus
actura o no recibidos. = ol o . .
.. facturadas. b= respectivos precios.
cion *Reproceso en el
*Valores Compartir: Comunicar a

facturados no
correspondient
es alos
precios de la
propuesta
economica.

procedimiento de
facturacion.

los interventores de
contratos los tiempos de
terminacioén de estos y las
politicas del procedimiento
de facturacion.
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2.1

GESTION DE LA INFRAESTRUCTURA

OBJETIVO: Gestionar espacios y bienes adecuados y suficientes para el desarrollo de los
procesos académico-administrativos, con el fin de favorecer de manera oportuna y efectiva la
calidad del entorno y el bienestar de la comunidad educativa.

Zona Final
— s ® Politicas de Administracion del
. & 8 .
Riesgo Posibles < | Consecuenc | = 2 Controles Riesgo
- o
3 ias o = Existentes
Causas = 8|l (Asumir, Evitar, Reducir, Mitigar,
E €| © Compartir o Transferir)
=N
*Clima *Insatisfaccio Reducir: Supervision de los
' ndela *Bitacora de Obra. Comités de Obra.
*Desabastecimie i - . o o
1 nto de materia szcuar;!d:d *Comité de Obra. Reducir: Revision de la Bitacora
. ucativ.
prima. 2 S5 4 “Interventoria DS § de Obra.
Entregas de o |* [ i . .
Obg op g g | Retrasos en S extera. 5| & | 8 |Mitigar: Solicitar las acciones de
raa Modificaciones a | 5 la operacion | T B84 81 o 8 | mejoramiento necesarias para el
Destiempo | disefios. & | académica. | = B .o gl=s |= jorami >anas p
: Politica de cumplimiento de objetivos.
Operacion de
*Incumplimiento * ) . .
del cogtratista |(;1cremtento espacios alternos Transferir: Hacer efectivas las
’ € Coslos. pélizas de cumplimiento.
Reducir: Supervision de los
*Interventoria externa Comités de Obra.
*No cumplimiento *Suspension especializada. Reducir: Revision al
2. de normas . de la obra. R *Autorizaciones para | —| _ © cumplimiento _del plan de manejo
ambientales. @ < la tala de arboles en ) T |y control ambiental.
Afectacion o |, = o = o
e} Sanciones o 3 5| o ) L L .
de Aspectos | *Fallas en la -'% ecuniarias z gltarea d?, '% S 'g Mitigar: Solicitar las acciones de
Ambientales | interventoria & P = Intervencion. gls S | mejoramiento necesarias para el
a las partes .
externa. P ' *Politica de manejo cumplimiento de objetivos.
ambiental. Transferir: Hacer efectivas las
pélizas de cumplimiento.
3. Asumir: Envié de circulares a las
i *No realizar a *Verificacion manual dlfe_rt_-:‘ntes areas de_’gest|on,
Informacién licitando la rel del
incompleta *Exceso de tiempo el - de los listados de - zo ICitan b(') ta réeamont e‘ O,S "
para trabajo T | mantenimien | & los bienes objeto de | =| & [ ienes objeto de mantenimiento.
elaborar g to preventivo | 2 mantenimiento que g e g‘
plan de *Olvido. o atodoslos | 2 proveen todas las x| 2
mantenimien equipos dependencias.
to
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Zona Final

Politicas de Administracion del

. = o
) - .
. Senliles < | Consecuenc | = | 8 Controles Riesgo
Riesgo = ias 8| = Existentes
Causas = gl (Asumir, Evitar, Reducir, Mitigar,
a: £l o Compartir o Transferir)
=N
Evitar: Elaborar el cronograma
para los mantenimientos de
acuerdo con las politicas de
*Resolucion politica criticidad de la Institucion.
4. *Exceso de ~ de criticidad. ~ Reducir: Monitorear la entrega
. a ; ; 2 L) ] :
trabajo. © |Bajacalidad |73 *PR: Mantenimiento | =| o | B de insumos por parte de los
No dar Q2 en el o8 - SR = | proveedores.
* ) - O = de BM. ol o (7}
respuesta Falta de ) servicio. g < 3| g 3
oportuna. planeacion. & § *PR: Mantenimiento e § = | Mitigar: Comunicar al usuario las
de EIM causas o avances en la atencion
de la solicitud.
Compartir: Hacer efectivas las
pdlizas con las aseguradoras.
Reducir: Sensibilizar al personal
periddicamente para la
realizacion del auto inventario y la
*Subvaloracié toma de conciencia sobres los
no bienes publicos.

*No reporte de sobrevalorac ; i imi
informacion por i6n de las Reducir: Realizar seguimiento,
parte de los carteras *Politicas de control y actualizacion de las

5 responsables. operacion .carteras‘ después ‘?e los
E *Desgaste . inventarios aleatorios.
—~ ® —~
: *Falta de ® administrativ | = *Resolucion interna; DS S
Desactualiza =~ o ’ - T itiaar: Solici i ;
conocimiento de | @ o S| ®| manual de o| T @ | Mitigar: Solicitar al funcionario la
c.dela J” S o= ) 8| 8 @ | trazabilidad o busqueda del
las politicas ® @ | < | inventarios. ol 5 |8 |. ;
cartera de A O |« B o S | inventario faltante
Inventarios | institucionales o | *Procesos e o2 | = :
disciplinarios "PR: Control de Compartir: Solicitar al
. ) :

*Fallas en el y penales. Bienes e Inventario. - -
médulo de funcionario la entrega del
inventarios *Hallazgos de inventario no encontrado.

los entes de . .
control Transferir: Hacer efectivas las
' pdlizas de aseguramiento de
bienes muebles.
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212 GESTION DE LAS TIC

OBJETIVO: Gestionar y garantizar la operacion eficiente, eficaz y efectiva de los sistemas
de informacién e infraestructura tecnoldgica que potencialicen el logro de los objetivos

institucionales

. . S | Control | = Politicas de Administracién
: Posibles 0 . ] es < del Riesgo
Riesgo T | Consecuencias | (7 | € Existe | =
Causas 3 — @ tos o (Asumir, Evitar, Reducir, Mitigar,
= = o Compartir o Transferir)
o 8 | & N
(3]
%
£
Evitar: Parametrizar el
sistema de control de
fechas para las licencias y
contratos de soporte. (AP)
Reducir: Incluir los
presupuestos de las
licencias y contratos de
*
Retrasp§ en . soporte en los planes de
la gestion Demandas por accién y de adquisiciones
interna. el uso indebido del 4rea.
del
*Descui_do del licenciamiento. Mitigar: No aplica.
1. supervisor
o del contrato *Inoperancia de Compartir: Iniciar proceso
Ven.c|m|e.nto | la ) R < disciplinario al supervisor
de licencias, | *No o ® infraestructura. 8 g Ningun e &= del contrato por
contratos de | autorizacién 2 tecnoldgica 5 ] o 2 g & incumplimiento de
soportey | delaalta 2 |, . i 2 | W obligaciones.
garantias. direccion. o Suspensioén de = w o i
servicios O Transferir: No aplica.
*Falta de criticos.
presupuesto
*Insatisfaccion de
la comunidad
* :
Ley de educativa.
garantias
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Control

Politicas de Administracion

contingencia

*Obsolescenc
ia
tecnoldgica

: & S T ;
: Posibles 10 . © es = del Riesgo
Riesgo T | Consecuencias | (7 | € . ic
c e} [ Existe | g S o
ausas re) — g c (Asumir, Evitar, Reducir, Mitigar,
a ~ | o ntes o Compartir o Transferir)
O | N N
©
Q
£
*Falta fluido *No prestacion *Sistem Evitar: Documentar e
eléctrico. del servicio ade implementar planes de
UPS contingencia.
*Dafio en la *Insatisfaccion de
infraestructu la comunidad *Contra Reducir: Documentar e
ra educativa tos implementar
tecnoldgica. suscrit procedimientos para el
* | . . .
Procesos os mantenimiento preventivo.
*Mantto disciplinarios para el
inadecuados administrativos mantto Mitigar: Asegurar la
continuidad en la
*Vencimiento *Extemporaneida contratacion.
de licencias denel *Poliza
0 contratos. cumplimiento de s de Compartir: No aplica.
o obligaciones cumpli . )
2. *Incumplimie | _ o ) | = Transferir: Hacer efectivas
I o miento | & © e
nto de NS 8 NS s las polizas de
.NO. proveedores | § 5 *Backu | & E 8 | cumplimiento.
continuidad 8 = sde | 8 o | <
del negocio e S p ° |38
9 *Ausencia de | & S inform | & =
| q © acion
planes de TdeA

)7
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T |Control| = Politicas de Administraciéon
Posibles | @ S [ "
. g . 10 es £ del Riesgo
Riesgo T | Consecuencias | (7 | € . ic
Causas 2 n | | Existe | o R
o = e t c (Asumir, Evitar, Reducir, Mitigar,
- o ntes (] Compartir o Transferir)
o SR N
©
a
£
*Sistem Evitar: Continuidad
ade del sistema de
seguri seguridad integral
dad
integra Reducir: Realizar
. seguimiento
trimestral al
*Politic cumplimiento de las
*Hackers as de politicas de
*Pérdida o seguri seguridad de TIC’s.
* ili - dad de
Debilidad en alteracion de Reducir-
los informacion las = yp—
controles. ’ TIC's Pocumentar e
*Pérdida del implementar el
> “No control del *Capaci proced para la
actualizacio sistema tacion . sensibilizaciéon y
Acceso no — . ; R i
f n del 2 ~ usuari s |2 capacitacién a
autorizado a . ~ . NS os = | o suarios
sistema de © | *Dafios en el = . o |3 ® usuarios.
la seguridad 2 ist S s | 913
'- sistema . > ) .
Infraestructu integral 08_ g *Actuali 08_ 3 Mitigar: Asegurar la
ra ’ *Pérdida de zacion = continuidad en la
Tecnolégica *Incumplimie imagen de contratacion.
nto a las institucional. platafo N
politicas de rmas. Compartir: Iniciar
seguridad *Procesos proceso disciplinario
dela disciplinarios *Contra o sancionatorio al
informacion tos de funcionario o
soport usuario.
ey
garanti Tran§ferir: Hacgr
a. efectivas las polizas

de cumplimiento por
falta de controles del
proveedor.
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Control

Politicas de Administracion

. — = -
: Posibles 10 . © es _g del Riesgo
Riesgo T | Consecuencias | (7 | € . ic
c g Y= Existe | & o o
ausas re) — «© c (Asumir, Evitar, Reducir, Mitigar,
a - s ntes ’8 Compartir o Transferir)
()
o N
Q
£
allas o acku vitar: Continuidad de
*Fall *Back Evitar: Continuidad del
desactualiza p’s sistema de seguridad
c del seman integral
sistema de al de la
seguridad infraes Reducir: Documentar e
integral. tructur implementar el proced para
a tecn. la sensibilizacion y
*No capacitacion a usuarios.
actualizacio *PR:
*Pérdida de Mitigar: Asegurar la
nde - Entreg Mitigar: 9
backups. capital ade continuidad en la
intelectual. puesto contratacion.
*Borrado
e *Fuga de s de . Compartir: Iniciar proceso
indiscrimina ' » trabajo Lompartir: P :
do de informacion disciplinario o sancionatorio
informacion. confidencial. al funcionario o usuario.
4 -~ *Qj “ 1]
) » . . F Sistem | @ | q
] “Errores Y *Uso indebido de Sr: ade > % E Transferir: No aplica.
Pérdidade | || - o 5 | informacion. <3 128l 8
Informacién 3 § segur | ‘g % o
*Fallas o | *Pérdida de dad | a =
técnicas en imagen :ntegra
los equipos institucional. :
. .
*ACCesos No *Retrasos o Capaci
autorizados reprocesos en la tacion
gestion. a
*Hurto del usuarn
equipo. 0s.
* .
*Virus MPF:t.
informatico. antto
correcti
voy
prevent
ivo.

)7
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Politicas de
. w = Administracion del
Posibles = = ;
. . = Controles s Riesgo
Riesgo . Consecuencias E| Existentes ic
Causas f D |8 g (Asumir, Evitar, Reducir,
— © { O ﬁ Mitigar, Compartir o
‘8 Q | N Transferir)
= E
o =
Reducir:
Capacitacion y
“Aust actualizacion de los
) justes ;
*Proyeccione presupuestales, profesionales.
S decuad | i | *PR: Reducir: Analisis
Inaaecuadas ncurr)p imiento a la Planificacion y conjunto con la
] gestion. elaboracion del Direccién de
’ e Plan de S i
*Falta de & | *Déficit presupuestal. —_ - S Planeacion.
Sobre inf . ) < [ Adquisiciones. | o| T
X <. informacion. | o |, = g 2| | 8| Reducir: Andlisis a la
estimacion o | *Desgastes o o C| o =
. > S > B PR S| #| <| ejecucion
presupues | *Uso de o | administrativos. S . 21 8
; B g = Elaboracién gl = presupuestal
tal informacion del P t S L y
incoherente. *Errores en el reporte el Froyectos | = seguimiento al POAL.
de informacion a los de Mitigar: Reducir el
*Falta de entes de control. Presupuesto. JHgar. Reducir €
analisis gasto; Ley 617 de
*Sanciones a la entidad 2000.
Mitigar: Reprocesos
de informacion.
Evitar: Capacitar a
los lideres de los
procesos y socializar
el procedimiento
*Falta de documentado.
; 5 *Ajustes
informacién. Jus - =
2 presupuestales. Evitar: Acompafiar a
’ *Falta de los lideres de los
Inadecuad | compromiso *Incumplimiento a la *PR: procesos para el
a de los | gestion. < [ Planificaciony | &| I| 38 |ngres_c()j dg:
Configurac | lideres de KC) = B elaboracion del | ©| = | &|necesidades.
" o | *Déficit presupuestal. e = a| 2|l e
ion del procesos. 2 T [] Plande 2| &| 8| Reducir: Enviar
= w isici = —_—
A:h']s'{‘:_o Malas O | *Desgastes Adquisiciones. | o = | comunicaciones
quisici ) administrativos. oportunas para la
nes proyeccione ) v
senla configuracion del
gestion Plan de Adquisic.
Mitigar: Ajustar el
Plan de
Adquisiciones y
presupuesto.
*Sanciones de los Asumir: Realizar las
entes de control. revisiones y los
ajustes
* * .
o |rase | | Remscsens
imi validacion. :
: . actualizado. .
Des._a'ctuahz o. S S
acion del | *Errores en la < *PR: R
Plan * o i6 v} ) i re) A
Falta de N 3 generacion de 5 £| Elaboraciény | 8 5 B
General de | informacion. | 2 | informes. 7 | < . ol &Ll
2 Analisis de 2
la a = Estad al =
Contabilid | “Personalno | £ *Desgastes F'S ados E
ad Pablica | competente. administrativos. Inancieros
*Falencias en la toma
de decisiones.
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Evitar: Velar por la
actualizacién en
conocimiento
normativos al
personal de apoyo a
la gestion del
* : proceso.
Satncm:jnes dei IOIS *Normatividad.
entes de control. .
Reducir:
* *PR o e
4. Falte? _de ., *Retrasos en la d tad Segwm!e’nto y
planificacion continuidad de la ocumentados evaluacion a las
- . o — para la oliticas, controles
Incumplimi informacién financ. © resentacion P o y
entoenla |, ™ 5 w| PE DI procedimientos
presentaci Deficiencias | | presentacion de £ | E| deinformes. | | §|document
. enlasTIC. | 35| . S | 8 S| S| @
on de = i1 s e 21 | o
2 !”f°"“‘?s 17} X | *Politicas de 8| 2| o Mitigar:
Inf tent S W = Mitioar:
nformes | . : a | inconsistentes, 8 . Q =
. N esactualiza © operacion y Reprogramar agenda
Financiero L afectando la toma de o .
cion del L controles de los profesionales
s COLE decisiones. preventivos de de las 3
- e las areas
*Desgastes revision'y implicadas.
administrativos autocontrol.
’ Compartir: Hacer
efectivas las pdlizas.
Transferir: Adelantar
procesos
disciplinarios que den
a lugar.
*Falta de *Deterioro del clima Asumir: Adelantar
planificacion laboral. procesos
disciplinarios que den
*Insatisfaccion de las a lugar.
5. *Falta de partes interesadas.
recursos. S
Pago @ | *Reprocesos y g *PR: Pago de ol &
Inoportuno | *Deficiencias | ©| desgastes 5 bI'. 9 ° 5 .%
de las enlaTICo |G| administrativos. & obligaciones 8| S
L <]
Obligacion | plataformas | & = Sl =
es externas. *Sanciones de entes E
externos.
*Descuido
administrativ *Procesos
o. disciplinarios.

213

GESTION FINANCIERA

OBJETIVO: Administrar de manera eficiente y oportuna los recursos econémicos con el fin de
contribuir al logro de los objetivos institucionales, los legales y reglamentarios aplicables.
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214

OBJETIVO: Velar por la defensa y proteccion del Tecnoldgico de Antioquia desde todo ambito

GESTION JURIDICA

juridico que pueda afectar los intereses de la Institucion, mediante una gestion enmarcada en
la calidad, oportunidad y efectividad de su quehacer.

Zona Final Politicas de
. = Administracion
Posibles : Consecuenc | © s del Riesgo
Riesgo g ias 8 | £ Controles Existentes
Causas E s g T g (Asumir, Evitar, Reducir,
- ﬁ Mitigar, Compartir o
Transferir)
*Informacion
Incompleta.
Evitar: Enviar a
*Omision de las tiempo los informes
1. fechas . . © N - = solicitados.
— ~ —~| ™
establecidas. D Sanciones 3 © Rquerlmlentos 3| <
Presentacion o “Requerimien | 5 gl Previos. 2|5 | 8|Reducir:
inoportuna de *Falta de 2 q 2= = S| 5 | <|Alimentacion
A . o tos o u’j Alertas tempranas. o| ©
informes compromiso Q < ol o constante de las
institucional de (&} = bases de datos
la persona existentes.
encargada del
asunto.
*Falta de
defensa
Judicial y Evit
Extrajudicial * - Evitar:
2. institucion. — . actuaciones
*Omisién de los © procesos de laRama | | & judiciales y
— .. ~ <= 1]
L o » Q © P
Incumpllmn_ento de | términos g *Providencia ke £ Judicial. % g E extrajudiciales de
los términos perentorios % adversas a e g *Revisién del correo % g 8 | manera presencial
judiciales y/o itucio a x L . o 5] 5
judiclaes y N & la Institucion | @ w institucional asignado | &| o |=|Y?2 través del portal
trajudicial Falta de
extrajudiciales < P El = de consulta de
imient . (¢} a las notificaciones =
seguimiento Condenas judiciales. procesos de la
e Rama Judicial.
*Pérdidas
Patrimoniale
s
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Zona Final Politicas de
. © Administracion
: Posibles . _|Consecuenc |8 __ |8 . del Riesgo
Riesgo S B ias 8 ©|E Controles Existentes
Causas a = g T o (Asumir, Evitar, Reducir,
- ) Mitigar, Compartir o
N Transferir)
*Acciones de
tutela contra
*
*Incumplimiento el o Alertas tempranas
de los términos Tecnoldgico cuando se conozca la
3. legales. de o existencia de un
= Antioquia. D derecho de peticion. 5| o | o |Mitigar:
Contestacion de los | *Entrega tardia ~ o ~| = | B Socializacién de las
o *Requerimien | © 8 |*PR: iclels |8 .
Derechos de de las S o gel g = PR: Derechos de Petic | 2| & 8 | normas que rigen la
Peticion fuera de respuestas de 3 ° . 12 o i
L P & Ministeriode | & *Resolucién de £l | = materia
los términos legales | los derechos de Ed ., = atencion
peticion para N u_cacul)n
revision. acional.
*Sanciones
disciplinarias
*
*Desconocimient Cor_1t(_:§pto
o de las emlfl o no
4 normas conforme a s <l =~
; = derecho. ~ Sl | e .
aplicables a los ® 8 *Normograma externo 9| o -5 | Evitar:
Emision de distintos o i = | o | 8| Actualizacion
<) Decisiones O C| © o
conceptos juridicos | requerimientos > Institucional £ *Normograma interno 8 g 3| constante.
- —_
errados e inexactos en razon a los E es % g— §O =
. S £
camblqs desacertada
normativos. s

2.15 DIRECCION DE INTERNACIONALIZACION

OBJETIVO: Planificar y gestionar estrategias que permitan la insercion del Tecnoldgico de Antioquia
en el contexto nacional e internacional, con fines de alcanzar altos niveles de calidad en la educacion
y la competitividad en mercados mundiales de su comunidad educativa.
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Politicas de
Administracion

i K] K]
: Posibles & = . N S Controles £ del Riesgo
Riesgo S B Consecuencias g 9 £ ExXictentes =
Causas g o= e T o o (Asumir, Evitar, Reducir,
- o ﬁ Mitigar, Compartir o
N Transferir)
Reducir: Revisar
periédicamente los
avances por
. lacié convenio entre las
ancelacion .
oy *Convenios en el partes.
anticipada de -
. plan de accion .
*Igonvenlos propio. Reducir:
S rorrogas para ; . Pyp——
Insuficiencia de recursos. cumpli?nier?to de *Asignacion de Seguimiento a los
[Falta de planeacion de las — . responsables por planes de trabajo
1. ; 3 compromisos — Sl ~ =
partes involucradas. ~ *Cambios & proyecto. Q| | | por proyecto.
. "Desconocimiento de los % = 8| *Actadeintencion | @ =| S
Convenios . - S presupuestales o = 2l O @ ppipimnn
no eficaces | COMPromisos adquiridos 3 *Cancelacion S <| y/oplande trabajo | G| § s Mitigar: Otorgar
[Falta de articulacion con las o Y = por convenio. = rorrogas a las
; o reproceso de - o =P g
dependencias *Plan de Movilidad actividades
responsables proyectos asociado a
P *Incumplimiento de las , planeadas
convenios.
metas *Clausulas de los C rtir: Emiti
*Desgastes o8 ompartir: Emitir
administrativos ) un informe de las
razones del
incumplimiento de
los proyectos.
Evitar: Planear y
realizar solicitudes
en los tiempos
adecuados.
Reducir: Realizar
e - . L convocatoria de
Insuficiente divulgacion y/o manera anticioada
convocatoria de la *Asignacion de | puibli bi pt
actividad. responsables por al publico objetivo.
["Cancelacion por parte de proyecto. . .
aliados y/o proveedores. *Enlace de Reducir Comunicar
*No asignacion de recursos. comunicaciones oportunamente
2, Falta de planeacion de las *Pérdida de *Politica de cambios en la
.. | partes involucradas credibilidad de la operacion de programacion.
Cancelacio »Falta de articulacion con las ~ Oficina. —~ B actividades de sl =l s,
n de dependencias by *Pérdida de recursos < )= interculturalidad | S| & | Mitigar: Programar
Actividades | responsables IS invertidos. <} j= “Proyectos en el sl 2|8 actividades
de Inasistencia publico objetivo 3 *Incumplimiento g k] rlan de accion. 3 § o | alternativas en
Internacion [‘Cambios en tasas de a Metas. *Carta de o = | casode
aliz. cambio. *Insatisfaccion de compromiso de los incumplimiento de
["Condiciones de fuerza participantes. estudiantes en aliados y

mayor.

[FCambio en oferta por parte
del aliado.

'Demanda Insuficiente (#de
inscritos para cupos
minimos)

movilidad
académica.

*Plan de Movilidad.
*Procedimientos
de movilidad

proveedores o
eventos de fuerza
mayor.

Transferir: Hacer
efectivas las
polizas de
cumplimiento del
convenio y de la
carta de
compromiso.
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Politicas de
Posibles ] = Administracién
. 4 = . T 3 Controles = del Riesgo
Riesgo S B Consecuencias g ip £ ExXictentes =
Causas a =& g T g g (Asumir, Evitar, Reducir,
- o ﬁ Mitigar, Compartir o
N Transferir)
*Capacitacion Asumir: Informar a
. . docentes enlace artes
*No asignacion de * e L p
descarga en plan de Incumplimiento metas. *Plan de trabajo responsables y sus
: ara los docentes i
3. trabajo a docentes enlace. *Baios niveles d P superiores sobre
*Falta de Planeacion ajos niveles de enlace. los avances e
- H H H 1A * H —_
Incumplimi | *|ncumplimiento de - |nterne_10|o_r1al|zaC|on en _ o Re_L{r:jl_ones | S incumplimientos
ento del compromisos por parte de | =~ la Institucion. o g | periodicasconlos | o| &
o = = [ docentes enlace. o o [k
proyecto de | los docentes. S “Pérdida de 2 S| *Informes 3l a
Internacion | *No envio de la informacion 3 o Q <} odi | ol 0
aliz curricular por parte de los o competitividad de los = S| perio [cos a g_ =
Curricular. | aliados. programas. comitéde = | =
" *No implementacion de Internacionalizacio
; . n.
acciones de mejora de *PR: Evaluacién
comités curriculares. :
de Internac.
Curricular.
*Sanciones *PR: Movilidad Evitar: No iniciar
economicas. entrante de actividades
docentes y académicas hasta
*Cancelacion de *estudlantes no contar con las
actividades Reglamento de condiciones
planificadas. movilidad. obligatorias de
*Circular . .
. - ) . migracion.
Requerimientos de informativa.
entes externos. Reducir: Fortalecer
. _ las comunicaciones
4. *Extranjeros con condicion *Pérdida de imagen & o del reglamento de
migratoria irregular. < institucional = o o ili
. ~ . © ™ ©
Sanciones | *No reporte por parte de o § = Py é £ rr)OVI:IdE{dfy . ti
de internacionalizacion, X S e S| O g crreular Informativa
Migracion talento humano, S @ |L< gl @ |L< para evitar
P . <] o] fu ; L
Colombia admisiones y registro, y o © oG incumplimientos.
juridica. © © o
Transferir: Asignar
las
responsabilidades
de las
consecuencias a
los funcionarios
implicados.

2.16 DIRECCION DE INVESTIGACION

OBJETIVO: Propender por la produccion e innovacion de nuevo conocimiento, desarrollo
tecnoldgico, apropiacion social del conocimiento y la formacion del talento humano, para
fortalecer la investigativa cientifica y aplicada a nivel regional, nacional e internacional.
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Politicas de
Administracion

Posibles Impact 8 [
. 3 . P 2| Controles | .£ del Riesgo
Riesgo ° Consecuencias =| Existentes | 'g
Causas 5 (1-5) @ b (Asumir, Evitar, Reducir,
O ,8 Mitigar, Compartir o
N Transferir)
Reducir: Realizar
talleres y jornadas
de formacion y
actualizacion en
investigacion.
*Falta de 9
presupue.s’to para *Incumplimiento de Mitigar: Mantener y
contratacion. metas fortalecer el
1 ) *Estatuto de . sistema de
) * —~ I i igacié ~| ™ ; ;
Falta de_ ] & | *Incumplimiento a los =~ investigacion D e incentivos para los
No Disponibilidad de planeacién por las K objetivos misionales = 2172 & | investigadores.
Docentes con Carga facultades "% de la Institucion S, * % o) < .
ara Investiaacion o : g Estatuto S| g Transferir:
P 9 *Docentes poco o docente. o s Reportar el

cualificados.

*Hallazgos en procesos
de autoevaluacion.

incumplimiento en
los indicadores en
los procesos de
autoevaluacion de
los programas
académicos.
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Politicas de
Administracion

Posibles Impact = [ :
. & . 2| Controles | .£ del Riesgo
Riesgo ) Consecuencias =| Existentes | '
Causas = (1-5) @ g (Asumir, Evitar, Reducir,
] ,9. Mitigar, Compartir o
N Transferir)
Evitar: Reformular
y aprobar ajuste de
proyectos de
Investigacion.
Evitar: Brindar
apoyo a los
proyectos de
investigacion con
personal
especializado y
*Planes de recursos
- o admii trabajo de necesarios.
esgastes admtivos.
*Muerte los docentes. Reducir: Apoyar la
*Incumplimiento de *PR: consecucion de
*Retiro de la ’
To de .me‘tas de los Proyectos de recursos para los
2 Institucion — indicadores —~ proyectos de
. « INV Sl & ' tiaacio
~ —~ —=| € | & |investigacion.
*Desmotivacion 2 | «Pardi x 2l o | T
Abandono del ) Pérdida de recursos = 8|*Pazysalvo | 2| T | 8 Mitigar: Reasi
Proyecto por parte frente a los 2 S8 | delos 8| ¢ | g |Mitigar: Reasignar
Y X objetivos 92 | *Procesos disciplinarios ] ol 3 o | responsables del
del Investigador s = contratosde | & 9 | = | pjan de trabajo
= docentes = ’

*No disponibilidad
de los recursos
proyect.

*Pérdida de imagen
institucional

*Demandas

*Estatutos del
docente y de
investigacion

Compatrtir:
Adelantar procesos
disciplinarios.

Transferir: Hacer
efectivo el no pago
de liquidaciones
comprometidas.

Transferir: Hacer
efectivas
juridicamente las
polizas u
obligaciones del
convenio.
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Politicas de
Administracion

; s T
Riesgo Posibles g Consecuencias impact g Sl E B
9 c [ 15 = | Existentes ©
ausas a (1-5) © c (Asumir, Evitar, Reducir,
(] ,9. Mitigar, Compartir o
N Transferir)
Evitar: Otorgar
prorrogas a la
entrega final de los
proyectos por no
*Manual de entrega de
contratacion recursos.
*Desgastes admtivos. *Plan de Reducir: Revisar la
* . .
Falta de recursos o Accidn solicitud de
. *Incumplimiento de recursos dentro del
Derrtlortas en la _me_tas de los *Plan de cronograma del
3 contratacion __ | indicadores Adquisicione | _ proyecto.
. < — <[ ~
. I ) iy s = .
*Camt_no de o | *Pérdida de recursos Sr: £ L) Sr: Reducir: Apoyar la
No Disposicién de ‘Obje.tIVC‘)S 8 o <3 £ *Ppto y 8 2 consecucion de
Recursos Aprobados | institucionales 'g *Procesos disciplinarios g & cronograma '8 g recursos para los
- o . ) de los o proyectos de
*Mala planeacion *Pérdida de imagen : tigacic
de los institucional proyectos nvestigacion.
investigadores D g *Estatutos del Mitigar: Reformular
emandas docente y de el alcance de los
investigacion proyectos.
Compartir: Emitir
un informe de las
razones del
incumplimiento de
los proyectos.
Evitar: Aplicar el
SW de plagio a los
libros a publicar.
*
Software de Reducir: Asegurar
plagio. la firma del
. compromiso de
*Acto admtivo P
de derechos derechos de autor.
*Falta a la ética * i .
o Desgastes admtivos. de autor y Reducir: Promover
P : . - propiedad la politica
Incumplimiento de intelectual institucional d
"Desconocimiento metas de los . Ic?esrégrftlaosnge aeutor
4. gral del indicadores *Normativida . y
investigador. = < <P sl |8 propiedad
Delito contra los S | *Pérdida de recursos g £ o| T | B |Mnelectal
* H B —_
Derechos d.e Autor y | *Ausencia o S S S = *Compromiso | 2 2 |8 |Reducir
la Propiedad desactualizacion 3 | *Procesos disciplinarios ] |L< 3 2 o |~
’_ & = de derechos | | = s Desarrollar
Intelectual de politicas de autor en itaci
instituc. *Pérdida de imagen I tad capacitaciones en
institucional el acta de dere_chos de autory
*Controles no Inicio. propiedad
i *Demandas N intelectual.
efectivos *Sesion de
derechos de Mitigar: Solicitar
autor a las ajustes al producto
revistas de a publicar.
ublicacién. .
P Compatrtir:
Adelantar procesos
disciplinarios
necesarios.

N e=a snavlevayic e
efe> AryTicvagesion
Frem i€ ase Faber Elrvivare i aoneian

57



217 PLANEACION INSTITUCIONAL

OBJETIVO: Garantizar la operativizacion de la planeacion estratégica institucional, el
cumplimiento de las politicas publicas de gobernanza y la administracion de la informacién
estadistica para la toma de decisiones.

Politicas de
E = Administracion del
- (%) c (= i
. . . 0 |2 ontroles = Riesgo
Riesgo Posibles Causas Consecuencias | @ i | € g i 9
o L |= Existentes ©
. g Z g g (A;L,:\ir, Eéitar, Rre:ucir,
o — itigar, Compartir o
8 L? N N Transferir)
a 2
" limient Reducir: Realizar
nlclggllp imiento *PR: Elaboracién seguimiento por parte
. o al PDI. =8 y de la Oficina de
Recursos insuficientes. seguimiento al Plan Planeacion
*Baja gestion de Accion. '
N . AR
1. Inadecuada proyeccion de institucional. N - Mitigar: Ajustar los
proyectos y/o metas. = ® Politicas de ~ | ® ~liaar .
» *Ra [P, g L ®| & © | planes de accién
Incumplimie g Baja calificacion s o operacion y S S| ® 4o
*Renuencia administrativa. el en el @ = controles 5| gl s cuan C o las causa)s
nto al plan ® d = 0] < : w| &| 8 |ameritan correcciones.
de accion o o esempeno. 3 preventivos. ol 2 (<]
| *Formulacion inadecuada de | & = o = . .
L e " . Transferir: Enviar
las actividades de los Ineficiencia en el Seguimiento ﬁ
) informes de
proyectos. uso de los trimestral al plan de incumplimiento a la
recursos accion. ol P oot
econdmicos. Icina de Lontro
Interno.
*Incumplimiento Reducir: Instaurar
al PDI. Comité de Seguimiento
a Proyectos de
o . .
Baja gestion Inversion (AP).
institucional.
2. Mitigar: Ajustar los
*Baja calificacion i iG
| o aid proyectos de inversion
Incumplimie Dgswamon de recursos en el 4o |
asignados cuando las causas
ntt.o.z IZS ° ’ D desempefio. =~ - *PR: Elaboracion y &| < PRl ameritan correcciones.
actividades . - . ~ g £ R bdlind £
*Renuencia administrativa ) *n i ap = seguimiento al Plan Q|
o) : e} Ineficiencia en el <) 2 ) S| SN ir:
components 2 e 1o = £ de Accion. 2| S Transferlr. En caso de
de| *Entrega inoportuna de los g = w & | = IR renuencia
S et OSd recursos econémicos. recur§os_ administrativa, enviar
proyecios de economicos. informes de
inversion. “Hall q incumplimiento a la
a _azg’os e Oficina de Control
auditorias de Interno
entes externos.
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-
. . . 13}
Riesgo Posibles Causas Consecuencias | § o
e
o — -
e 3
a J
*Incumplimiento
al PDI.
*Baja gestion
. institucional.
3. *Poca efectividad en la
gestion de consecucion de *Baja calificacion .
o)
No . recursos. _ en el <
consecucion | . o = desempefio. ks)
=
de recursos | ‘Mala imagen institucional. o B
© * T iA >
ara la Desmotivacion @
_para *Proyectos mal formulados. x )
ejecucion de de empleados. 8
proyectos. | sprovectos de poco impacto
y P pacto. *Pérdida de
imagen
institucional.
*Mala toma de
decisiones.
*Falta de definicion escrita de .
" Entrega de
responsabilidades y .
X L informes
4 métodos de recoleccion, .
. : inadecuados.
fechas de corte e ingreso. = s
Deficiencias ) E *Posibles g
*No claridad en las fuentes K] . e
en las de informacion 8 sanciones. S
estadisticas : g =

*Confiabilidad en las Bases
de Datos.

*No consecucion
de recursos.

*Mala imagen
institucional.

N e=a snavlevayic e
afer AryTievagesion
FryrmmCitCese fabes LirviverrmitConrias

Zona Inicial

Extrema

Extrema

Controles
Existentes

Zona Final

Politicas de
Administracion del
Riesgo

(Asumir, Evitar, Reducir,
Mitigar, Compartir o
Transferir)

Ninguno

Raro (1)
Catastrofico (5)

Extrema

Reducir: Instaurar
Comité de Fuentes de
Financiacion a
Proyectos de Inversion
(AP).

Mitigar: Trasladar los
proyectos de inversion
para otras vigencias.

Ninguno

Posible (3)

Mayor (4)
Extrema

Reducir: Documentar
los procedimientos y
flujos de informacién
para los Sist. Inform.
(AP).

Reducir: Documentar
el procedimiento para
las auditorias a la
calidad informacion.
(AP)

Reducir: Realizar
actividades de
capacitacion para el
manejo de los sistemas
de informacion y la
calidad de la
informacion.

Mitigar: Reprocesar
informes
inconsistentes.

Transferir: Seguir
procesos disciplinarios
a funcionarios
renuentes al
cumplimiento de las
politicas institucionales.
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Politicas de
® = Administraciéon del
- O C (< Ri
. o . 13} 1= ontroles 4= iesgo
Riesgo Posibles Causas Consecuencias | @ © | € . ic 9
o L= Existentes ©
£ | e c (Asumir, Evitar, Reducir,
> = s o M'tiga,r Com’paniro '
G — o itigar,
o = N N Transferir)
a o
Reducir: Documentar
. . el procedimiento para
Sanciones. la rendicién de informes
"No entrega oportuna de las *Mala imagen *Control a las fechas institucionales a
i e terceros. (AP
5. .defpende_n'mas fuentes de la institucional. de entrega desde la (AP)
informacion. ) "
Ofic de Estadisticas. FPrP—. ;
Incumplimie | . = *Hallazgos de . (MEN) &l = _g_eMr:::ea;.SReallzar
nto a las Informacion errada. < auditorias. = el gas
fechas de 2 5 25 extemporaneas cuando
* 1 — = . .z
reportes a Renuencia en los reportes. 2 *Desgastes g 2 g se permita la opcion.
entes por parte de los funcionarios | @ administrativos. *No existen controles | & Transferir: Seguir
externos * P sobre el resto de — T u
No seguimiento a las fechas *Reprocesamient nformes a terceros. procesos dllsmpllnarlos
de los compromisos. odela a funcionarios
informacion renuentes al
cumplimiento de las
politicas institucionales.

2.18 DIRECCION DE REGIONALIZACION

OBJETIVO: Proyectar los programas académicos de pregrado, educacion para el trabajo y el
desarrollo humano, asi como la educacion continua del Tecnolégico de Antioquia; hacia las
subregiones del Departamento, en el marco de la responsabilidad social universitaria;
buscando el desarrollo social y la conectividad del territorio.
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Politicas de Administracion

— | =
. = v |© ® .
. Poslbles e . =~ | 8| cControles | £ del Riesgo
Riesgo Z Consecuencias 5 | £ Existentes | =
Causas '8 g g 2 (Asumir, Evitar, Reducir, Mitigar,
o £ ﬁ ﬂ Compartir o Transferir)
Evitar: Fortalecer el proceso
de induccién al Docente.
Reducir: (AP) Incluir en el
contrato del Docente la
obligacion de comunicar de
manera oportuna su posible
*Transporte inasistencia por calamidad o
) enfermedad.
*Renuencia del *Retrasos en el
Docente calendario académico. *PR: Mitigar: (AP) Cualificar al
*Calamidad D tivacion del Orientacion Gestor para que apoye
1 alamida esmotivacion de a Regiones. talleres académicos en caso
: doméstica @ | estudiante o~ : o |F 8 de ausencia del docente y
: : ) . = *Calendario ) = redefinir funciones en su
* = * A [ = [
No Asistencia Enfermedad = Desercion s B Académico = S contrato para que monitoree
del Docente 3 § i 3 g i para que mc
*Orden Publico O | *Reprocesos académico- *Contratacion o los avances académicos del
administrativos. chente en cada una de las
*Renuncia Docente asignaturas.
inesperada *Conflictos con terceros .
Mitigar: (AP) Contar con
*Planificacion Docentes ltinerantes para
suplir ausencias del Docente
Titular.
Transferir: Reportar las
novedades de Docentes ante
las instancias pertinentes
para las acciones juridicas.
*Calidad
académica y
pedagdgica del
Doc.
*No entrega de
manutencion.
Y ion del *Altos indices de ]
ocacion de desercion. *Politica de
Estud. frente a retencion y
2 los program. © | *Pérdida de recursos o permanencia | © | ©
’ s o econdémicos propiosy de | Q © o Q ©
*Desmotivacion 5 terceros propios y 8 £ s |8 £
e . ()] . N (o)) N
Desercion de del estudiante. @ N £ *Comité de g e B
Alumnos AN I - o S = O |2
. . 7] Pérdida de credibilidad 3 Ul retencion 7] S w
y
Cambio de o TR © . o ©
L (¢} institucional. ] permanencia | O O
domicilio.

*QOrden publico.

*Vinculacién
laboral

*Continuidad en
la oferta
académica.

*Conflictos con terceros.

T e reavlesvaygic e
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. . s |® = Politicas de Administracién
: reslblss e . = | 8| controles | £ del Riesgo
Riesgo Z Consecuencias T | £| Existentes | =
Causas 'g © © g (Asumir, Evitar, Reducir, Mitigar,
E g‘ S ﬁ Compartir o Transferir)
= | N
o Asumir: Reprogramar
*Orden publico. calendario académico.
) . *Retrasos en el
*No disposicion calendario académico. . Reducir: Asegurar la
de espacios. PR_: B dotacion de espacios con
_ o *Desmotivacion del Orientacion multimedia.
3. *No d|sp_OS|C|c_)n _ estudiante aRegiones. | o
) B de multimedia o = g ® | & | ©|Reducir: Buscar alternativas
No Ejecucion de | y/o TIC 2 | "Desercién 5 [ "Contratos o 2 15 g que suplan las deficiencias
la Actividad s & [ conveniosa |G | § | 8| de espacios, equipos y
Académica l::tcf;gz . c :gfnrzc;:»;s 2Zadem'00- = B 5afios para © |2 | =] servicios publicos
u . ini ivos. reserva de
] espacios. Mitigar: Brindar apoyo al
*Falla de los *Conflictos con terceros Gestor con fines de lograr
servicios ;
pUblicos, *Pérdida de recursos nuevas alternativas.
econdémicos
*Nuevas politicas *Convenios Evitar: Gestionar otra entidad
de terceros. con terceros de apoyo becario.
4. *Incumplimiento | __ | *Desercidn. za;a c?l -~ | Reducir: Implementar de
de requisitos por | & F © bp yo N Y manera efectiva la politica de
Suspensi()n parte de los % *Pérdidas econémicas. 5 E ecario. % B | 8| retencidn y permanencia.
. S = Y
becarios. S | 5 B -Poliicade |8 | S | - -
de Becas S Conflictos con terceros. = L tencis & o Transferir: Hacer cumplir las
*Solicitud de retencion y = obligaciones al tercero de
suspension por permanencia apoyo becario.
parte del becario
*Desercion. *MUFOR.
*Desempefio de B
5 Docentes. *Pérdidas econdmicas. *Induccién al
- Docente de
. *Vocacionalidad & *Conflictos con terceros. primer &
Baja del Estudiante. | = — M modulo. el P
Calidad S | *Desmotivacion del N 5 9 | 4
.. *Falta de equidad | estudiante. ’g i3 *Visita al g | g ﬁ
Académica | ¢nja prestacion | ¢ & W aula » 2
on del servicio & | *Baja calidad académica 3
L . © | de los graduados. *Contratos de | ©
Pedag°g|ca *No entrevista de o ) coordinac de
aspirantes. *Pérdida de imagen areay de
institucional. programa.
219 SERVICIOS DE BIBLIOTECA

OBJETIVO: Prestar servicios bibliotecarios y de actividades culturales de la informacion y del
conocimiento; pertinentes y de calidad a toda la comunidad educativa del Tecnologico de Antioquia,
para el apoyo a los procesos académicos y de cooperacion interbibliotecaria.
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Politicas de Administracion del

| =
) — v © ©
1) = .
. Posibles s . =| 8 Controles | . Riesgo
Riesgo A Consecuencias = € . ic
c 8 o= Existentes | L o .
ausas re) g g c (Asumir, Evitar, Reducir, Mitigar, Compartir o
o €| o ’9‘ Transferir)
=|N
*Hurto. . Reducir: Mantener procesos de
Reglament socializacién y entendimiento del
o p ; -
Mutilacion os de personal interno de biblioteca y de
“Deteri | biblioteca. usuarios sobre los controles
eterioro por e ) .
SO *Pérdidas econémicas. *Sistema documentados.
1. *Desaaste administrativo de Reducir: Velar por el mantenimiento
* 1A —_ . o) . —_ -~ . .
Proteccion < 9 e seguridad | &| 2 correctivo oportuno y preventivo de los
srdi inadecuada del " - o o i i i i6
Pérdida de ‘ % *No prestacién del servicio. S8 | gt % T s S|stem§s_de seguridad y de informacién
material usuario. T Sl = J Istema G| 5| < |delabiblioteca.
iblioarafi ) O | *Desactualizacion 3 e °| 8 . )
bibliografico | *incendio a 2 informacio | @ | = Mitigar: Implementar las estrategias de
. L *Insatisfaccion del usuario n atencion de pérdida de material
Inundacion bibliografico.
. *PR: . )
*Estanterias Circulacion Transferir: Establecer denuncia contra
metalicas no y préstamo el personal infractor y/o aplicar el
apropiadas reglamento interno.
Evitar: Reportar oportunamente
*Plan de cualquier necesidad de mantenimiento
mantto o intervencion a las instalaciones.
*Deficiencias en reventivo. .
ol P Reducir: Hacer valer el reglamento
2 mantenimiento *PR: interno frente al uso inadecuado de las
. : eperaig o . Mantto de | _ instalaciones.
érdidas economicas. o i N
; *Elementos g = Edific QO e .
Deterioro oxda6N108 P 3 ol 5|2 Mitigar: Comunicar Qe manera
de la 9 ) €1 *No prestacion del servicio. 5 *Rondas 2|3 g oportuna a los usuarios cualquier
*Paso del e £ periodicas Sl g | anomalia o falla en las instalaciones.
infraestruc | | & | *Insatisfaccion del usuario S sl Bl = ) ,
fisi tiempo. £ 8 para E|l= Compartir: Informar directamente al
Isica . verificar el Rector y a los Directores Administrativo
Uso estado de y Financiero y de Planeacién la
inadecuado las necesidad de intervencion en la
instalacion instalaciones de la Biblioteca.
es
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Politicas de Administracion del

. = o ® w
. Posibles s . 2|5 | Controles | £ Riesgo
Riesgo Z Consecuencias I E Existentes | =
Causas 3 S| = o (Asumir, Evitar, Reducir, Mitigar, Compartir o
n“_ g Iel ’8 Transferir)
Evitar: Solicitar la instalacion de
viseras para las rejillas de aireado
ubicadas en las paredes externas de la
Biblioteca.
Evitar: Solicitar el incremento de la
frecuencia de limpieza de canoas en
periodos de lluvia.
Reducir: Seguimiento a la efectividad
. . del mantto preventivo a las
'gaponam|ento *Deterioro de los inmuebles instalaciones de la Biblioteca.
e canoas
*Deterioro de la propiedad del Mitigar: Actuar de manera oportuna
*Retrasos en el cliente sobre las consecuencias que se
3. Mantto = = puedan llegar a suscitar con la
preventivo b *Pérdida de material < g *Planttde b = g ocurrencia del riesgo.
HP 5| bibliografico 5 mantto 5|5
Inundam?n *Mantto § 9 % -E preventivo. § % -E Compartir: Informar directamente al
de ESpaCIOS inadecuado 09_ *Desgaste admtivo. = i 09_ = 2B Rector y a los Directores Administrativo
y Financiero y de Planeacion la
*Espacios *Insatisfaccion del usuario necesidad de intervencion en la
abiertos en las ) ) instalaciones de la Biblioteca.
rejillas. *Riesgo ocupacional
Evitar: Solicitar el cambio de sistema
de seguridad de control de acceso y
*Robo de elementos “Plan .de salida.
*Sistema seguridad Evitar: Solicitar la instalacién de
inadecuado *Pérdida de material fisica camaras de video para el control de la
4. M | bibliografico *Plan de seguridad dentro de la Biblioteca.
*Manipulacion
Fallas del inad:cuada __| *Dafios en equipos vigilancia | Reducir: Intensificar los controles
. o = © electronica | @ | T existentes y realizar campanias de la
Sistema de *Sabotaje 2 | *Pérdidas econdmicas E 5 @ g 5 proteccion y salvaguarda del material
Seguridad 2 =B “Verificacio | 5| =M bibliografico.
. *Forzamiento de | £ | *Insatisfaccion del usuario = i n periddica | £ | = X
Fisica Yy cerraduras dela Compartir: Informar directamente al
Electronica *Exposicion de claves de efectividad Rector y a los Directores Administrativo
*Fallas usuarios del y Financiero y de Planeacion la
eléctricas sistema de necesidad de intervencion en la

*Interrupcion del servicio

seguridad

instalaciones de la Biblioteca.

Transferir: Establecer denuncia contra
el personal infractor.
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3. RESUMEN

PROCESO ZONA DE RIESGO Nro. DE RIESGOS
BAJA MODERADA ALTA EXTREMA IDENTIFICADOS
Admisiones y Registro 4
Autoevaluacién y 7
Mejoramiento
Continuo
Bienestar Universitario 5
Comunicacion Publica 2
Direccionamiento 4
Institucional
Docencia 0
Egresados 2
Evaluacion 2
Independiente
Extension 7
Gestion Ambiental 0
Gestion Contractual 3
Gestion de 5
Adquisiciones
Gestion de la 5
Infraestructura
Gestion de la SST 0
Gestion de las TIC's 4
Gestion del Talento 0
Humano
Gestion Documental 0
Gestion Financiera 5
Gestion Juridica 4
Internacionalizacion 4
Investigacion 4
Planificacion 5
Institucional
Regionalizacion 5
Servicios de Biblioteca 4
total 81
PROCESO ZONA DE RIESGO Nro. DE RIESGOS
BAJA MODERADA ALTA EXTREMA IDENTIFICADOS
Admisiones y 4
Registro
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Autoevaluacién y 7
Mejoramiento

Continuo

Bienestar 5
Universitario

Comunicacién 2
Publica

Direccionamiento 4
Institucional

Docencia 0
Egresados 2
Evaluacion 2
Independiente

Extension 7
Gestion Ambiental 0
Gestidn Contractual 3
Gestidn de 5
Adquisiciones

Gestidn de la 5
Infraestructura

Gestidn de la SST 0
Gestidn de las TIC's 4
Gestidn del Talento 0
Humano

Gestidon Documental 0
Gestidn Financiera 5
Gestidn Juridica 4
Internacionalizacion 4
Investigacion 4
Planificaciéon 5
Institucional

Regionalizacion 5
Servicios de 4
Biblioteca

total 81
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4. CONCLUSIONES

El presente informe permite conocer el resultado de la evaluacién realizada por la direccion
de Control Interno a la gestion adelantada por cada uno de los responsables de las
acciones definidas en los veinticuatro (24) procesos inmersos en el mapa de riesgos
institucional suscritos para la vigencia 2017.

Lo anterior en cumplimiento de lo establecido en el Decreto 1537 de 2001 en su articulo 4
y el decreto 648 de 2017 en su articulo 2.2.21.5.3 lo correspondiente al rol de evaluacién
de la gestion del riesgo. Es de mencionar que el Mapa de Riesgos esta constituido por los
riesgos del nivel estratégico, es decir aquellos riesgos que puedan poner en peligro el
cumplimiento de la misidén y objetivos estratégicos de la Entidad y los riesgos del nivel
Operativo, es decir aquellos que puedan poner en peligro el cumplimiento de los objetivos
de los procesos.

Durante la evaluacion no se evidencid registro de Analisis de riesgo por parte de los
siguientes procesos:

Docencia

Gestién ambiental

Gestidn de la Seguridad y salud en el Trabajo
Gestién del Talento Humano

Gestiéon Documental

YVYVYYVYYV

La gestion de los riesgos, le facilita a la institucion emprender las acciones necesarias que
le permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos institucionales o detectar posibilidades de mejora de estos objetivos. Para ello,
se integran cinco Estandares de Control: El Contexto Estratégico del Riesgo que permite
establecer las condiciones internas y externas que generan posibles situaciones de riesgo;
la Identificacion de Riesgos que define los agentes generadores, causas y efectos de las
situaciones de riesgo; el Analisis de Riesgos que aporta probabilidad de ocurrencia; la
Valoracion de Riesgos para medir la exposicion de la institucion a los impactos del riesgo.

Todos estos Estandares conducen a la definicion de criterios base, para la formulacion del
Estandar de Control que se consolida en las Politicas de Administracién de Riesgos.

Se evidenci6 que a la fecha de corte de este informe en el proceso de regionalizacion en

los riesgos de desercidn y baja calidad Academica no se han identificado las acciones para
una adecuada politica de administracion de estos riesgos.
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5. RECOMENDACIONES

Garantizar que los procesos que se encuentran pendiente de realizar la caracterizaciéon del
analisis de riesgo lo realicen con celeridad, con el fin de garantizar la disponibilidad de la
informacion.

De acuerdo al concepto de riesgo emanado por Departamento Administrativo de la Funcién
Publica que reza “Riesgo es la posibilidad de que suceda algun evento que tendra un impacto
sobre los objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias”. En este orden de ideas se observa que la Institucidon cumplié con la gestion
durante el primer semestre de 2017 para cada una de las acciones de estos, y a la fecha no
se ha materializado ningun riesgo. Se recomienda continuar realizando un adecuado
almacenamiento, disposicion y organizacion de las evidencias.

Tener en cuenta en la caracterizacion de los riesgos institucionales de cada proceso el
elemento del contexto estratégico, ya que este es el punto de partida de las organizaciones
para una adecuada identificacion y administracion de los riesgos, lo que permite cumplir con
la mision institucional y objetivos de los procesos.

Actualizar el mapa de riesgos del proceso de Regionalizacion.

La correcta identificacion y evaluacion de los riesgos se constituye en un elemento
fundamental en la gestion de las instituciones de educacion superior como el Tecnologico de
Antioquia, que transita en un entorno cada vez mas globalizado y sofisticado. En este sentido,
anticiparse a situaciones potencialmente adversas supone una ventaja competitiva que
contribuye de forma sustancial a lograr los objetivos estratégicos marcados en la institucion.

El riesgo es un elemento consustancial a la propia actividad de la organizacién y es inherente
a cualquier tipo de actividad; lo que hace absolutamente imprescindible, gestionarlo de forma
adecuada.
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De lo anterior podemos concluir que es de vital importancia discutir el tema en el comité
coordinador de control interno de acuerdo a lo definido en el Decreto 648 de 2017, en especial

el articulo 2.2.21.1.6, literal g.

Atentamente,

JASSON ALBERTO DE LA ROSA ISAZA
Director de Control Interno

Proyectd: Leonardo Fabio Marulanda Londofio
Profesional Universitario de Control Interno

Documento: Gloria Amparo Mufioz

Auxiliar Administrativo de Control Interno
Rosmira Barrera Giraldo

Profesional de Apoyo de Control Interno
Leonardo Fabio Marulanda Londofio
Profesional Universitario de Control Interno
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