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INTRODUCCION

La Gestion de Riesgos es un proceso que tiene como finalidad su mitigacién, con el
proposito de dar la oportunidad a la direccion de la organizacion de tomar acciones para
su administracion.

Su fundamento es el enfoque por procesos, ya que, a la hora de planificar y ejecutarlos,
se deben tener en cuenta todos los riesgos asociados a ellos, a través de tres etapas
fundamentales que son: identificacion, evaluacién y valoracién del riesgo con el fin de
definir e implementar los controles y las acciones preventivas los cuales ayudan a las
organizaciones a evitar que dichos riesgos se materialicen impactando negativamente al
normal desempefio de los procesos.

Para llevar una adecuada gestion de los riesgos el Tecnoldgico de Antioquia se apoya en
la norma ISO 31000 la cual ofrece principios y directrices sobre gestién de riesgos,
también en el COSO que es la iniciativa que surgié para la mejora del proceso de control
interno dentro de las organizaciones, Modelo Estandar de Control Interno en su Sigla
MECI 2014, Las directrices propuestas por el Departamento Administrativo de la Funcién
Publica, las diferentes practicas identificadas en otras instituciones y las lecciones
aprendidas a través de los afos.

Por lo tanto, la direccion de control interno para dar cumplimiento con su rol de Evaluador,
trabaja conjuntamente con los lideres de los diferentes procesos con el propdsito de
establecer su vigencia.

Este informe tiene como propdsito, hacer una presentacién de la actualizacion del
panorama de riesgos institucional, con el fin de que los lideres de cada proceso tengan
presente los riesgos asociados a sus actividades y puedan aplicar los controles necesarios
para mitigarlos o administrarlos en caso de que estos se lleguen a materializar.

Para esta actualizacion, los lideres de los diferentes procesos propusieron los cambios
pertinentes que ellos observaron. A continuacion, se presentara de manera detallada el
panorama con un resumen general de los resultados obtenidos con sus recomendaciones
generales.
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1. DESCRIPCION DE METODOLOGIA

1.1 IDENTIFICACION DE RIESGOS
. Identificar las actividades criticas relacionadas con el desarrollo del proceso
. Identificar los riesgos asociados a cada actividad
. Describir cada riesgo
. Identificar los agentes generadores del riesgo

. Definir sus causas y consecuencias potenciales



Frysm Citescicr Urniverr=sitoriss

o P
e i @ < s

1.2 ANALISIS DEL RIESGO

. Determinar la probabilidad del riesgo

NIVEL DESCRIPTOR DESCRIPCION

] Raro El evento puede ocurrir solo en circunstancias excepcionales
2 Improbable El evento puede ocurrir en algun momento
3 Posible El evento podria ocurrir en algin momento
4 Probable El evento probablemente ocurrira en la mayoria de las circunstancias
5 Casi Seguro Se espera que el evento ocurra en la mayoria de las circunstancias
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. Determinar el impacto del riesgo
DESCRIPTOR DESCRIPCION
NIVEL
I Si el hecho llegara a presentarse tendria consecuencias o efectos minimos sobre la
1 Insignificante .
entidad

2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad
3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias sobre la entidad
4 Mayor Si el hecho llegara a presentarse tendria altas consecuencias sobre la entidad
5 Catastrofico Si el hecho llegara a presentarse, tendria desastrosas consecuencias sobre la entidad

. Evaluar la zona en la que se ubica el riesgo
IMPACTO
PROBABILIBAD
Insignificante
(1) Menor (2) Moderado (3) Mayor (4) Catastréfico (5)
Raro (1) b & S
M A
Improbable (2)
Posible (3) M .
Probable (4) b & R
Casi Seguro (5) A
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1.3 VALORACION DEL RIESGO

Una vez evaluados los riesgos, se valoran los controles existentes bajos los siguientes criterios:

CRITERIO SI |NO
éLos controles existen? 15| 0
¢Estdn documentados? 15| 0
éSon efectivos? 30| 0
éSe han definido los responsables de su ejecucién y seguimiento? 15| 0
éLa frecuencia de ejecucidn y seguimiento es adecuada? 251 0

Con el puntaje obtenido de esta valoracion se determina si se modifica 0 no la zona de riesgo, de acuerdo a la siguiente
tabla:

DEPENDIENDO S| EL CONTROL AFECTA PROBABILIDAD O IMPACTO

RANGOS DE | DESPLAZA EN LA MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A

CALIFICACION LOS RIESGOS
DE LOS
CONTROLES | CUADRANTES A DISMINUIR EN CUADRANTES A DISMINUIR EN EL
LA PROBABILIDAD IMPACTO

Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2
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1.4 DEFINICION DE TRATAMIENTO

Luego de valorar los controles, y determinar la nueva zona de ubicacion del riesgo, se definen las opciones de manejo:

. Evitar: Tomar medidas para prevenir su materializacion. Es siempre la primera alternativa que se debe
considerar.

. Reducir: Tomar medidas encaminadas a disminuir tanto la probabilidad como el impacto.

. Compartir o transferir el riesgo: Traspasar las pérdidas a otras organizaciones, con el fin de distribuir los riesgos
para que estos no se concentren en una sola parte.

. Asumir: Aceptar el riesgo residual y elaborar planes de contingencia para darle manejo.

Luego de que cada lider defina las acciones preventivas concretas se debe también determinar los responsables
para su ejecucion.

1.5 SEGUIMIENTO Y MONITOREO CONSTANTES

La direccion de control interno debe hacer un seguimiento y control a las acciones preventivas propuestas por los lideres de
los diferentes procesos y estos a su vez deben tener la cultura del auto control con el fin de que ellos mismos estén haciendo
un monitoreo constante a sus panoramas de riesgos y asi poder establecer mecanismos para minimizar los riesgos a los

cuales sus procesos se exponen constantemente.

10
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2. RIESGOS POR PROCESO

El Tecnoldgico de Antioquia, se enfrenta a constantes cambios, producto de la dinamica de desarrollo del sector educativo,
en las condiciones del departamento de Antioquia y en las diferentes relaciones con los grupos de interés, es decir
estudiantes, personal docente y comunidad institucional en general. Estos Cambios representan grandes oportunidades,
pero también pueden convertirse en riesgos que la institucion debe manejar para evitar que afecten el cumplimiento de los
propadsitos institucionales. El seguimiento a los mapas de riesgos de los diferentes procesos del Tecnoldgico de Antioquia
que a continuacion se presentaran; se hicieron con la metodologia propuesta por el DAFP, la cual propone elaborar los
mapas de riesgos en una matriz que se hizo en Word donde inicialmente se determina la actividad critica y el riesgo asociado
a ella, posteriormente se analiza cual fue el agente generador del riesgo junto con las causas y las consecuencias posibles
dado el caso que se llegara a materializar. Luego cada riesgo se ubica en una zona de acuerdo a la probabilidad que es la
posibilidad de ocurrencia medida por su frecuencia; y al impacto que es la consecuencia que puede acarrear la
materializacion del riesgo; finalmente se determinan los controles que se le daran a cada riesgo con las actividades
preventivas propuestas y los responsables de dichas actividades. En la evaluacion de los controles de cada uno de los
riesgos identificados se parte del supuesto que los controles existen, estan documentados, son efectivos, tienen asignado
un responsable de ejecucion y seguimiento, y la frecuencia de ejecucidén y seguimiento es adecuada. Por tanto, la
probabilidad o el impacto pueden disminuir, reduciendo la zona de ubicacion del riesgo. El propdsito principal del control es
la reduccion de los mismos, propendiendo porque el proceso y sus controles garanticen de manera razonable que los riesgos

estan minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la entidad van a ser alcanzados.

Los resultados se presentaran graficamente en este informe para cada proceso.

11
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ADMISIONES Y REGISTROS

OBJETIVO: Brindar apoyo administrativo a los procesos de Docencia y Extension con fines de asegurar la inscripcion, eleccion,
admision y registro de aspirantes y estudiantes en curso para los programas académicos de la Institucion, asi como la
administracién y custodia de la informacion e historias académicas para la certificacion y graduacion exitosa.

: Posibles Prob. i Impact | Zona i Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
1 *Desconocimiento de *Reprocesos administrativos Reducir: Realizar jornadas Semestrales de
Incum Ii;niento requisitos. & dg matriculas —_ &l = fortalecimiento de conocimiento del servicio y
prim *Personal no cualificado. = | yael e . N . =3 calidad en la atencion.
de requisitos; * - @ Insatisfaccion del estudiante = Guias O = e ) . .
L Ausencia de e ; o . ol 9 Mitigar: Realizar planes de mejoramiento para
explicitos e . B o partes interesadas. > Procedimentales. 3 = e o
. .. procedimientos. o P . S 3| I asegurar el cumplimiento de requisitos.
implicitos * h o Retiro de aspirantes o = ol = . f
Renuencia del personal. estudiantes antiguos Compartir: Reportar al servidor renuente.
i Posibles Prob. i Impact | Zona ; Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Caida del sistema Reducir: Monitorear el
académico. *Reduccion de la cobertura. cumplimiento de las politicas de
2 *Interrupcion del fluido & | *Insatisfaccion de las partes —~ *Politicas de seguridad | & | ~ seguridad de la informacion.
- eléctrico. Qo interesadas. N de la informacién. ol T Mitigar: Activar planes de
No continuidad |, . R L s & * o =8 > . .
del negocio Fallas en entidades G Requerimiento de entes S b PR: Control de los B S F contingencia y monitorearlos.
’ financieras de apoyo. 8 externos. ‘E“ Registros. 8 ‘E“ Compartir: Informar los
*Pérdida de documentos £ *Incremento de PQR 1S resultados a la Alta Direccion.
- - - Reducir: Monitorear el
*Desconocimiento de las -Alteracion o pérdida de cumplimiento de las politicas de
politicas de seguridad. informacion. Ol . P! 8 palitic
. ; . R . . Politicas de seguridad seguridad de la informacion.
3. Renuencia de los servidores < Virus informaticos. —_ . A = ~ A . ”
. L. o T . I de la informacioén. Q< Mitigar: Recuperar informacion
Violacién a la publicos. ) Pérdida de imagen - DD - )
d . . = Lo = PR: Control de los Q| = de Backup’s
seguridad de la Ausencia de controles a la o institucional. =3 . a| 9 R
N L. . . i 3 . . A & Registros. % & Mitigar: Reprocesar la
informacion. seguridad de la informacion. ) Insatisfaccion PRy - 3 . L .
*Intereses particulares & del cliente = Cédigo de ética. ol = informacién necesaria.
' : - . Compartir: Informar los
*Cohecho *Reprocesos administrativos p ) "
resultados a la Alta Direccion.

12
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Riesgo sl el Consecuencias i 2zt
Causas (1-5) (1-5)
*Ausencia de roles,
responsabilidades y autorid.
*Desconocimiento de *Pérdida de informacion.

4, politicas de gestion < | "Retrasos y desgastes —~
Deterioro de la documental. o administrativos. %
gestion *Desinterés administrativo. € | *Hallazgos en auditorias. <3
documental *Deficientes archivos de € | *Incumplimiento de términos g

gestion. a con las partes interesadas

*Violacion a las politicas de
seguridad de la informacién

1.1 DOCENCIA

Zona
Inicial

: Zona Politicas de Administracion del Riesgo

Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transgferir)
*Resolucion para el Reducir: Realizar seguimiento a

manejo de las la implementacién de condiciones
comunicaciones Mitigar: Hacer recuperacion

oficiales. desde los Backup’s.
*MA: Manejo de Mitigar: Solicitar plazos de

documentos. & entrega a las partes interesadas.
*PR: Control de G2)l g Compartir: Informar a

registros. 2B la alta direccion sobre los hechos y
*PR: Control de % 5| £ | tomar acciones de mejoramiento.

Document & 8| <| Transferir: Adelantar procesos
*GU: Guia para la = disciplinarios ante funcionarios

Elaboracién de renuentes.

Document.
*Politicas de Seguridad

de la Informacion

OBJETIVO: Disefiar y desarrollar actividades académicas de formacion integral de calidad y pertinencia para los sectores
productivos y sociales, que respondan a la apropiacidén, generacion y proyeccion social del conocimiento cientifico y

técnico

13
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; Posibles Prob. ; Impact | Zona g Zona Politicas de Administracién del Riesgo
e Causas (1-5) Consecuenclas (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transgferir)
" —
" ﬁ]gii:];ﬁfn?eonfgglllgclaar?%z :Aymento en la desercion. *Procesos de”
estudios. *Clerre _deI programa. *autoevaIHaC|on de PA. ] o _
* Ausentismo docente. Profesionales no Resolu_c}lon de Ev_ltar: Segwmlent_o'efectlv_o alos controles_
* Poco material bibliogréfico. *Comgetentes. . *seIeQCJon decente.” existentes en Comités Curriculares y Consejos
* Deficientes estrategias .Det.erlo.ro de la imagen Comité de evaluacion de Facyltad. _
académicas. *lnstltucm_)na_ll. _ *docente. Reduc_lr: _Documentar e _|mplementar
*Desactualizacion y/o !ncgmpllmlento de metas e [ Forr'qatps de contr’ol y =& ° proceQ|m|§’ntos; evaluacioén docente,
1. desarticulacion de los = indicadores. 38 seguimiento académico N 5| | coordinaciony e
Baja Calidad de contenidos curriculares S | “Insatisfaccion del estudiante. 5 & *Estatutos profes y °| % g valuacion de programas
los Programas *Practicas académicas ’ § *Redu’cci.c')n de los recursos 2 < docente. o © g 'g ac’aldémicos, estrategias SENICA, manuales de
no apropiadas. *eqonqmlc_qs. % :Manuales de practicas S § s pr_ag:t|cas. (AP) _
*No efectividad del *Dlsmmucmn de Ia’de_manda. O *PE por programa. Mlt_lgar: _Dlsenar e implementar planes de
seguimiento académico. Reprqceso§ académicos y Audltqug al meJoraml_ento. _ o
*Incumplimientos a *adm‘|n|strat|vo.s. *cump!mlento de PMA. ‘Comgartllf: Reorientar el eJerC|C|o’d§
los lineamientos del MEN y Posibles sanciones o Seguimiento a 3y intervencion en los Centros de Practica.
CNA recomendaciones del MEN los plangs de accion.
o CNA. *Estrategias SENICA.
Riesgo ol el Consecuencias Impact | Zona | o, 0105 Existentes | 20M2 Politicas de Administracion del Riesgo
Causas (1-5) (1-5) Inicial Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Bajo rendimiento Evitar: Supervisar y fortalecer trimestralmente
académico. las estrategias de retencién y permanencia.
*Situaciéon economica. Reducir: Realizar monitoreo y control sobre las
*Insatisfaccién con el alertas tempranas en Consejos de Facultad y
2 “Bleccion de a orentacisn “Incumplimiento de metas e N ) o o 0 e anes g
. vocacional - |nd|cadc_>|tes. _ — *Politica de retencion y Slals Mitigar: Documentar € implementar planes de
Incremento - tisf L, | ;}’ *Afectacion de la imagen % permanencia. \GJ/ = g mejoramiento segun las causas.
en la Desercion Snesr?/ilcjoacmon cone o institucional. <3 *Comité de retenciony | o | 2 g Transferir: No aplica
Estudiantil *Deficien.cias en el proceso 08_ *RedL’chién de recursos g permanencia. 08_ % Eo
de seleccion estudiantil €Cconomicos.
(entrevista).
*Entorno social.
*No efectividad de la politica
de retencion.

14
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g Posibles Prob. ; Impact | Zona g Zona Politicas de Administracién del Riesgo
Riesgo Causas (1 _5) Consecuencias (1 -5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Fallas en el andlisis del *Reduccion de la cobertura. Reducir: Revisar y validar el
entorno para el disefio *Baja empleabi *“Procesos de analisis del entorno por parte de
o p lidad del et Autoevaluacion y el Consejo
curricular. Egresado autoevaluacion de PA. Académico
3 *No objetividad en los N NP *PR: Disefio y desarrollo | & | & T Lo .
. - = Insatisfaccion del — = | @ | | Mitigar: Redisefar o dejar vencer
Programas procesos de autoevaluacion 9 | estudiante N de PA. 21 9| B| el registro calificado
P *Acciones de mejoramiento g |4 S . o ol *Estudios de s|g| g i ar P
Académicos No no eficaces 8 Deterioro de la imagen S zZ ) t 3/ gle Compatrtir: Analizar la posibilidad
Pertinentes. *Rapidos cémbios del g_ institucional. ‘E“ gn':::azgsn g S| o/ de una extension o ampliacion del
entc?rno sus necesidades £ | *Incumplimiento de metas u *Igevisién de los £ § = registro calificado en alianza con
*Cambio); normativos ' - objetivos. tenid cul - otras instituciones.
*Politicas ubername-ntales “Pérdida de recursos confeniclos crmiertares.
9 econoémicos.
*Falta de capacitacion. Reducir: Velar por la efectividad
*Deficiencia en la de los Consejos de Facultad y Comités
parametrizacion Curriculares.
del aplicativo. Mitigar: Documentar e implementar planes de
*Incumplimiento al . mejoramiento segun las causas.
S . ) ” Reglamento . . o
reglamento estudiantil. Insatisfaccion con el estudiantil Transferir: Hacer cumplir las pdlizas de los
*Falta de articulacion entre . servicio. *Manualeé de laborat contratos con terceros.

. 4. A procesos. © | *Reprocesos o desgastes racticas v trabaios d’e & Transferir: Adelantar planes de mejoramiento
Deficiencias en | *ausencia de % administrativos. < prado y ! N a docentes y/o procesos disciplinarios con
la Planeacidn y | procedimientos % | *Hallazgos en auditorias. 5 8 9A licacién de formatos | 2| B & personal renuente.

Gestion documentados. & | *Deterioro de la calidad Q < depse uimiento acad 2| o] <

Académica *Falta de claridad en las B académico-admtiva. = *Sistegma de Inf Acad £l8
funciones en las coordinac. 8 *Incumplimiento de metas o *Planeacion acédémi(;a =
académicas y/o de areas. indicadores. * . ’
S : Proyectos educativos
Deficiencias en el seguim. y
control académico.
*Deficiencia en la
informacion
y comunicacion asertiva.
*Desconocimiento de los . L .
: Requerimientos o sanciones —~
S *tlz\;almsbmls. ificacis & de entes externos. —_ *PR: Control de D I
Incumplimiento ima Iira::t';??gslogar:gﬁjs o | *Posibilidades de negacion < documentos Externos | 2 % No Aplica
a la Normativa *Ex‘z:eso de compromisos. ) de recursos externos. <} *Normograma externo. Bl P
ra - - 2] *| H H (] * A H Ati e a)
Académica. *Negligencia o renuencia del S .Det.erlo.ro de la imagen g Cadigo de ética. g2
servidor publico institucional. E
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; Posibles Prob. ; Impact | Zona f Zona Politicas de Administracion del Riesgo
Riesgo Causas (1-5) Consecuencias (1-5) Inicial Controles Existentes Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
"Resolucion para el Reducir: Realizar seguimiento a
"Ausencia de roles, manejo de las laim Ierhentacién de condiciones
responsabilidades y autorid. comunicaciones Mitigpar- Hacer recuperacion
. P _ :
Des'(_:onomm|ent(_)'de *Pérdida de informacion. *of|9|ales. . desde los Backup’s.
6 politicas de gestion —~ |« MA: Manejo de —~ DA
< Retrasos y desgastes — | ~ Mitigar: Solicitar plazos de entrega a las partes
Deterioro de la | Jdocumental. o | administrativos N documentos. 0|3 interesadas
* i 4 ini i = . = * : i S| = L . . g
Gestion *Deglnteres adm|_n|strat|vo. 8 *Hallazgos en auditorias. <} *PRj Control de egistros. < <} Compartir: Informar a la alta direccion sobre
D Deficientes archivos de 3 | limi de térmi 3 PR: Control de ocument | 8§ | = los hech . d A .
ocumental. e S ncumplimiento de términos A1 . ) os hechos y tomar acciones de mejoramiento.
gestion. o con las partes interesadas = GU: Guia para la o = Transferir:
*Violacion a las politicas de P elaboracién de cument. Adelantar .rocesos
seguridad de la informacion. *Politicas de Seguridad aelantar p . .
de la Informacién y las disciplinarios ante funcionarios
Telecomunicaciones. renuentes.
Riesgo reslbls Ik Consecuencias 2 Controles Existentes | 2°M3 Politicas de Administracion del Riesgo
Causas (1-5) (1-5) Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Afectacion de los procesos
*Deterioro de la meiora de registros calificados y/o
continua ) acreditacion de programas Reducir: Realizar seguimiento
7. *Falta de seguimiento y . *ac’ad.emlcos.e institucional. R .. N . @ perlod.lcq al estado ’de.
Bajos indices | control 2 Pérdida de imagen = PR: Autoevaluacion. el3 cumplimiento a los indices por
de calidad en la | *Falta de recursos 2 | nstitucional. ] "PR: Seguimiento al 2| §| £| Facultad.
educacion *Personal no cualificado p | “Pérdida de oportunidades T PMI. 2 g < | Mitigar: Documentar planes de
' g ) ° de recursos. = °| 3 mejoramiento.
Deficiencias en el reporte o . o = ) N
de informacién Reprocesos y desgastes Compartir: Informar a la alta
' administrativos. direccion los resultados del
seguimiento.
Riesgo ol el Consecuencias i 2zt Controles Existentes | 2°M3 Politicas de Administracion del Riesgo
Causas (1-5) (1-5) Final (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Realizar
8. *Mapa de procesos. seguimiento a la B
Deficiencias | *“Desinterés administrativo. *Reprocesos o desgastes *Caracterizacion de planificacion y evaluacion desde
enla *Deterioro de la cultura & | administrativos. < procesos. sl gl s Comité Primario a la gestion
interaccién organizacional. o | “Incumplimiento de metas. = *Procedimientos el adelantada por los Decanos.
t *Falta de articulacién en las S | *Afectacién a otros procesos S documentados. 5|28 Mitigar: Reallzar reuniones
con otros metas. 8 | ylo partes interesadas. g *Politicas 8| g| o| extemporaneas para cerrar brechas.
procesos. *Intereses particulares. o *Roles, respons o = | Compartir: Informar la renuencia de
y autorid. Dec_anos ylo Coq:dlna(_iores para
realizar una gestion bajo el enfoque de
procesos.
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. Posibles Prob. . Impact
Riesgo Causas (1-5) Consecuencias (1-5)
*Retrasos o deficiencias en
*Errores en la planificacion Zlcle?c?égqiiilsojeogfrtr:\;%?én
9. administrativa y operativa *Desqastes o reprocesos ’
Desarticulacion por el TdeA. e i 1"
. . . — administrativos. —
con los entros Coordlna(ior(is de practica @ *Pérdida de imagen S
o no competentes. k) LT et
de Practica *Renuencia del personal del % *|nst|t90|ong|: %
Laboral Centro de Practica Laboral. & .Insat|sfac0|on de las partes =
*Diferencias en los objetivas *llnteresaIQa_s.
o metas a lograr ncump imientos a
’ condiciones pactadas.
1.2 BIENESTAR UNIVERSITARIO

- 3
Zona
Inicial | controles Existentes

Zona
Final

Politicas de Administracion del
Riesgo
(Asumir, Evitar, Reducir, Mitigar, Compartir
o Transferir)

*Manuales de practicas
por Facultad.

Improbable (2)
Moderado (3)

Moderado

Reducir: Realizar seguimiento
desde el Comité Primario sobre
los resultados de las practicas
académicas y el desempefio de
los Centros de Practica
Laborales

Mitigar: Controlar los servicios no
conformes resultantes y/o
realizar reuniones conjuntas para
atender las diferencias y velar
por el

objetivo de la practica.
Compartir: Incluir en el informe
final de la Coordinacion de
Practicas los resultados de la
desarticulacién y sus motivos con
el Centro de Practica Laboral.

OBJETIVO: Planificar y desarrollar programas de bienestar que favorezca el mejoramiento de la calidad de vida personal y
social, contribuyendo a la formacién integral de la comunidad universitaria.
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Posibles Prob. Impact Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5) cle
*Planificacién inadecuada de Desperdicio de recursos.
los programas y servicios. *Baja participacion del
*Falta de idoneidad del estudiantado.
1 personal. . *Desgastes administrativos.
: . o o <
Desactugllza_lclnon de la Q@ *Afectacion de los procesos =
Programas de caracterizacion de los o de autoevaluacion y S
BUN no estudiantes. 8 acreditacion ‘2“
Efectivos. o :

*Falta de recursos
econémicos

*Pérdida de imagen
institucional.

1.3

MAPA DE RIESGOS: MERCADEO

COMUNICACIONES Y AYUDAS EDUCATIVAS

. Zona Politicas de Administracién del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Acentuar la planificacién en razon de
la caracterizacion de los estudiantes.
*Estudios de Mitigar: Reformular o ajustar los programas y
implicaciones. servicios.
Compartir: Presentar informe de resultados a
*Caracterizacion de & la Alta Direccion e informar las fortalezas y
estudiantes. o)l g debilidades.
ol ol ®
. . S| 8=
*Politica de Bienestar. 'g g <
[" e
*PR documentados. =

OBJETIVO: Estructurar estrategias comunicacionales dirigidas a los diferentes publicos de interés, con el fin de
comunicar, informar y promocionar los procesos y servicios institucionales.
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: Posibles Prob. . Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Evaluar trimestralmente
“Inad d terizacié la efectividad de las estrategias
nadecuada caracterizacion .
del piblico obietivo *Desperdicio de recursos. de mercadeo. :
1. *Pro?esionalesjde m.ercadeo *Desgastes administrativos. = RPN Mltlgar(i Reft/)rmlulzr las elstrateglas det_ _
Estrategias de L D *Incumplimiento de metas. = N R mercadeo y/o elaborar planes de contingencia.
no idéneos. . L o @ . 0| 8| | Compartir: Comunicar los
mercadeono |, Lo @ Reduccién de la cobertura. 3 8 Ninguno S| B 8 .
fecti Recursos limitados. o *Pérdida d rtunidad o = | S| F resultados de cada estrategia de
erectivas. *Celeridad en el cambio de 8 erdida ; € oportunidades -% '8 '% mercadeo a la alta direccion
— . .
las condiciones del mercado | & de negocios. = o= TI:a.nsferlr: Hacgr gfectlvas las
poélizas de cumplimiento con
proveedores externos.
. Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Procesos Reducir: Evaluar semestralmente el grado de
caracterizados. actualizacion del inventario y las fichas
*Personal no iddéneo. *Roles, té_c_nicas de Iqs productos y s&_arvicios_ del TdeA
*Ausencia de politicas y *Desinformacion al publico responsabilidades Mitigar: Realizar plan de contingencia que
procedimientos para el objetivo. y autoridades. é:orrua Ir‘i_s'ul‘zac'lon OI reqtuch el |mp?cto. |
2 manejo y confidencialidad *Deterioro de la imagen *Manuales y R aﬁg]giarec:giénvl?)si;:hilsuaf:;n Zrlgo%;n;ar ala
Inadec:uada de la informacion. oy institucional. — procedimient SOy 8| responsables y P
* . . PR T ~ * . . . $ e 2 o ho] " .
administracion !r:.cumptl)lmlentobgl cédigo de % Pe;rdld.a |de estudiantes . ((ijoclument en la gestion 5| 8 g Transferir: Adelantar procesos
de la informac. | 2.'°a Y Puen gobierno. g | potenciaes. > oo 0SProcesos. | g | o disciplinarios que den a lugar.
Desinterés administrativo. o Desmotivacion del = Politicas de operacion. | 5 32
*Deterioro en la gestion por o estudiantado. *Matriz de El =
procesos. *Incremento de PQRS. responsabilidades de
*Alta circulacion del personal. comunicacion
organizacional e
informativa.

MAPA DE ROESGOS: COMUNICACIONES

19



T eacmnolcaagices
e Antiocgesics

Iy Citesrcichry Uryiverrsmitosrion w ——
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Falta de oportunidad y/o *Incumplimiento de objetivos Reducir: Gestionar periédicamente
claridad en el mensaje. institucionales y/o de **Plan estratégico de acciongs que forte}lezcan Ig comunicacion
*No pertinencia del medio y/o procesos. comunicaciones. organl_zamonal e informativa en el TdeA.
canales de comunicacion. *Deterioro de la cultura *Politicas de seguridad Reducir: Promoverelusodelos
3 *No articulacion entre las R organizacional. ylas TIC. ~ & cal\na.ﬂ?s |nst|t.u’(:|onales para la comunicacion
. artes interesadas de = *Insatisfaccion de las partes F * i NI y'1a informacion. .
Estrategias de producir el mensaie © interesadas P x TMecanlsmo§ para la ol 8| Mitigar: Analizar las causas y consecuencias
- 'V . r—y . — - . . .
comunicacién *Fl):alta de recursosj e “Perdida de imagen y S rlanIsE()arenm‘a’ y cceso ol © ﬁ para la toma de acciones de mejoramiento en
: . a la Informacién. a| @ R ;
no efectivas. * . . 8 s TR Y . S| o el Grupo Primario de Comunicac.
Falta de |n_teres del receptor & *VISIt?I|Idad |ns_t’|tu_C|or_1aI._ = *Matrices d(_a_ & § Transferir: Adelantar acciones de tipo
del mensaje. Desinformacion institucional. responsabilidades en administrativo y/o procesos disciplinarios que
*No existencia de *Falta de transparencia y las comunicaciones den a lugar.
responsabilidades y acceso a la comunicacion
autoridades en la materia. publica.
MAPA DE RIESGOS: AYUDAS EDUCATIVAS
; Posibles Prob. : Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Monitorear la cobertura
*Dafios en los equipos. de la capacitacion a Docentes e
*Escasez del inventario N limiento d Inventario del estado de la
de repuestos. 0 cumpiimiento de Multimedia.
*Falta de dotacion. expectativas al estudiantado. _ *PR: Control y _ Mitigar: Brindar asesoria
4. *Ausencia de politicas o | Descontento de Docentes. D) Seguimiento S personalizada al Docente que lo
No P Y e *Pérdida de recursos o de equipos ol o requiera
. . manuales para el manejo y o P . ' ° quipos. % ° qL :
disponibilidad control de los equibos de ) Pérdida de imagen ) *PR: Alistamiento y S 8 Mitigar: Reemplazar la
de la multimed. multimedia quip 3 institucional. % Apoyo Técnico. S % Multimedia o ubicar nuevos
<] :
D t '/ dministrati o *Incumplimiento a las s (a0 €quipos.
ocentes y/o administrativos estrategias pedagdgicas. Compartir: Comunicar a la alta
no ent.renados para el _ direccion los efectos del
manejo de la multimedia. incumplimiento y proponer
nuevas alternativas.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. L *No cumplimiento de ., Reducir: Monitorear los
*(P:roblen_”las de d|ser]10. _ expectativas al ‘PR: Produccién resultados de la percepcion de los
5 c;mulnlcamr(:n no efectiva estudiantado. *Audlowsual y Medios. <l = contenidos y tomar acciones de
. . *en e 'as paries. D *Descontento de Docentes. F FO: Enc?yesta de ° e e mejoramiento. .
Baja calidad de | *Interpretacion inadecuada > *Pérdida de recursos = Percepcion de sl 8 @ | Mitigar: Tratar los servicios no
los contenidos | del objetivo pedagdgico. o DA . ' o Contenidos 8| 8| @ conformes.
ce: . B Pérdida de imagen z - gl | B N .
tematicos. Falta de recursos para la o institucional 2 Audiovisuales £l 3 EO Compartir: Comunicar los
produccion. o *Incum Iimiénto alas educativos. El = resultados al Comité Primario de
*Medios inadecuados - o Vicerrectoria.
estrategias pedagogicas.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. » . ) » Evitar: Revisar la programac de
FaIIa’s gn la programacion Insahsfacmon en Ig espacios antes de aprobacion.
académica. comunidad educativa. *PR: Programacion Reducir:
6. *Pérdida del inventario fisico D *Incremento de PQRS. F Académica. ol Evaluar resultados de la
Mala de la silleteria. K *Retrasos en la prestacion g *PR: Adecuacion de Q< g auditoria al %ocupacion real.
Programacioén | *Reduccion de espacios por % del servicio. z Espacios Fisicos. % z Mitigar: Reprogramar espacios.
Espacios. imprevistos y/o & *Reprocesos y/o = gl = C_omp_artir: Reportar a la alta
construcciones. reprogramacion académica. direccion los resultados de la
auditoria.
14 DIRECCIONAMIENTO INSTITUCIONAL

OBJETIVO: Garantizar y promover el fortalecimiento y desarrollo institucional del Tecnoldgico de Antioquia; como entidad
publica del sector educativo, de forma tal que se cuente con la capacidad de proporcionar regularmente la oferta académica
y demas productos y servicios que satisfagan los requisitos de la comunidad educativa, asi como los legales y reglamentarios
aplicables, con un equipo humano comprometido con el que hacer de las politicas publicas.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
1. *Incoherencia en la *No cumplimiento de . )
Incumplimiento | construccion del PEI —~ objetivos institucionales. . Reducir: Evaluar la coherencia
al PEI *PEF y PEP mal articulados. Q = els de los PE con el PEI del TdeA.
N o * inistrati = ; ol = i
(Vicerrector *Falta de seguimiento a los 2 Desgastes administrativos. 5 Ninguno 215 Mitigar: Ajus.tar el_ PEI o sus PE
Académi proyectos educativos ) N = 2| & acorde a la dinamica de la
cadémico) 0 imiento d I. & *Debilidades en los procesos = £l = Institucion.
esconocimiento de fas de autoevaluacion.
estrategias del PEI
Reducir: Asegurar la aprobaciéon
*Incoherencia en la *No cumplimiento de conjunta del plan institucional en
construccion del PDI objetivos institucionales. *PR: Elaboracién y Comité Rectoral. _
2. *Planes de accion no *Desgastes administrativos, Evaluacién del PDI. Mitigar: Realizar los ajustes al
Incumplimiento | articulados. — | *Insatisfaccion de la *PR: Formulacién y ~ & plan de accién acorde ala
* o ® ; ; < ; 5 2 g dinamica de la Institucion.
al PDI Falta de seguimiento a los g comunidad educativa y I Ejecucion del plan de Sl 8l A h
(Director de planes de accion y sus e} demas partes interés. § accion. S| © ﬁ Compart|r. Registrar N
Planeacién) proyectos. 2 *Deterioro de la imagen S *PR: Formulacién y 2 % evaluaciones de desempefio
*Evaluacién de planes de o institucional Seguimiento de ol = acorde al incumplimiento de los
accion no objetiva. *Indebida ejecucion de Proyectos de diferentes lideres de areas.
*Nuevas perspectivas recursos. Inversién. Transferir: Adelantar procesos
institucionales. *Procesos disciplinarios. disciplinarios que den a lugar
*PR: Elaboracion del Reducir: Seguimiento y control
o 3-_ *Inadecuado manejo del *Baja ejecucion presupuestal Proyecto de anual al Marco Fiscal.
Bajos indices presupuesto. *Austeridad en el gasto. _ Presupuesto. &| | Mitigar: Gestionar recursos
f:)n.anctleros *Falta de control del gasto. - *Reformulacion de planes. % o *PR: Ejecucion del =| 8 'g, adicionales con fuentes de
‘(Adlre_c .0'; i *Fallas en las inversiones de | © *Recorte de personal S z Presupuesto. 2| €| g|financiacién.
Finr:rl'lrz:lizrr:) VoY | capital. & contratista. ‘E“ *PR: Pagos por Caja & % Eo Compartir: Solicitar apoyo del
Menor. = ente gubernamental.
*Marco Fiscal a 10
anos.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

22



>, N e=cmalcagices
e Antiocgesics
Frym CitescicGr Univerr=mitoriss

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Seguimiento a la
*Pérdida de imagen efectividad de las estrategias de

4. !‘résatl;tctjscli%rc]i?clzés de la calidad *Reduccion de ingresos. o :Plan de mercadeo. = ?r?r:::::?so desde el Comie
Baja cqbertura en la educacion superior. © *Recomendaciones del MEN S Plan e.strat‘eglco de o c Mitigar: Formular planes de
educativa. *Estrategias de mercadeono | @ CNA. = comunicaciones. @ 3l s ti i t
(Vicerrector efectivag ) )é } . . ° *Estudios comparativos | | © E contingencia para aumentar
Académico) * : . 8 apacidad instalada ociosa ‘Q de costos de matricula. | 8| © cobertura_. .

Costos de matricula no o = alg Compartir: Solicitar apoyo a los
asequibles. o entes gubernamentales para
ampliar cobertura en regiones.
*Estrategias de Evitar: Definir responsables por
fortalecimiento en indicador de calidad y
Pruebas Saber. documentar planes de trabajo.
*Planes de Reducir: Monitorear los avances
*Deterioro de la calidad *Reduccion de ingresos. capacitacion de los indicadores y ejecucion de
5 académica. *Recomendaciones del MEN para Docentes. los planes de trabajo.
Bajos in(iices de | ‘Pocainversionenel _ *y CNA . o) *Procesos Sl s o Mitigar: Fgrmular planes de
calidad de la fortalecimiento académico. D _Per_d|d§ de imagen 3 documentados ol 5l contingencia para_au_mentar
educacién *Programas académicos no L institucional. _ s para apoyo a la gl e g resultados en los indicadores.
superior. cohereqtes con el sector g *B?flja.cobertura eduf:atlva. 2 Docencia. -§ g 3 Compartir: Ir)(':luw los resultados
(Rector) *pro_duct|vo. o *Pérdida dg oportunidades {% *Proce_sos _de g § S|enla evalu_amon de dgsempeﬁo
Bajos resultados en Pruebas de convenios con otras o Investigacion £ de los servidores publicos
saber. entidades. y Extension articulados involucrados.
con la Docencia.
*Procesos de
autoevaluacion de los
programas
académicos.

6. *Deficientes mecanismos de Reducir: Fomentar la cultura de
Incumplimiento | identificaciony difusién de *Sanciones o requerimientos | __ *PR: Gontrol de los _ la actualizacién normativa y su
de normas y Jas normas aplicables. — de los entes de control. (o) ; S cumplimiento.
disposiciones Omision a los requisitos € | *pérdida de imagen 8 oxternos. 2l Mitigar: Realizar plan de
legales y *?:phcables. 2 institucional. © Normograma externo; IR} £| contingencia y asegurar el
reglamentarias. aItaIQe.re(t:ursos para el 'g *Pérdida de oportunidades ‘g *F'?'C,O y Magnetlgo. o g < cumplimiento de la normativa.
(Rector) *%jtggcl)rr?cliinmci’énto o de recursos. g Cddigo de Integridad. g Compartir: Repetir con el servidor publico.

Posible
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)
*Desconocimiento de los :Incumplimiento_de metas.
7 principios de la Deter!oro ‘del clima
o administracion. organizacional.
Inapropiado *Desconfianza en sus D *Posibles hallazgos en x
Estilo de empleados y/o partes o auditorfas. 5
Direccién interesadas. 2 *Inadecuado uso de los %
(Rector) *Gobernabilidad autocratica. | & recursos economicos. =
*Busqueda de hechos mal *Pérdida de imagen
intencionados. institucional.
1.5 COORDINACION DE EGRESADOS

Zona

Inicial

Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Cédigo de integridad y Reducir: Realizar procesos de
buen gobierno. autoevaluacion del DIN y el estilo
*Plan institucional de de direccion.
capacitacion. Mitigar: Tomar acciones sobre
*Estatutos. los resultados de la encuesta de
*Planeacion stratégica. | & & clima organizacional.
*Manual del SIG. E 5 .g Compartir: Evaluar el equipo de
*PR: Rendicion de 2l g directivos con que cuenta la
cuentas 8| @| 38| Institucion.
*Comité rectoral. | 8 Eo
*Comité integrado de E|=
gestion.
*Consejo académico.
*Comité de seleccion
decente.
*Comités de ley.

OBJETIVO: Desarrollar procesos de corresponsabilidad entre el egresado y la Institucion, basados en la actualizacion del
conocimiento, la oferta de oportunidades laborales, el fortalecimiento de la representacién institucional y la evaluacién del
impacto social de nuestros programas académicos.
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: Posibles Prob. . Impact | Zona . Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Monitorear las politicas de operacion
*Bases de datos o L *PR: Seguimiento a para la actualizacion de la informacién.
1 desactualizadas. e pzrtlmpamon o *(IigRl’elsfc(ij OI'S. ion d S Mitigar: Rast b de datos de ot
o1 *Egresados renuentes en la . *eg’res_a o. R : Fidelizacién de S itigar: Rastrear bases de datos de otras
Pérdida de s @ Pérdida de recursos. < egresados. ® o | entidades.
actualizacion. . L . - . - i sl 8| ®
contacto con el *Estrategias de comunicacion % Desgastes administrativos. 5 PR: Admon y Analisis 8| Bl &
Egresado A D *Bajos indices. s de la Informacion. 2| @| ©| Compartir: Informar a la Alta Direccion la
no efectivas. o *Insatisfaccion del Egresado = *Proceso de 5| 8|2 iad id ibli d
*Desinterés administrativo & 9 ’ icacion Publi € § | renuendia de seridores pubicos o de ;
: comunicacion Publica. | = egresados para la actualizacion de informacion.
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Verificar la calidad y cualificacion
del Docente, previo el curso a desarrollar.
*Intereses particulares. *Insatisfaccion del Egresado. _ _ Mitigar: antrolar los servicios no conformes y
2. *Alteracion de hojas de vida. | *Baja participacion. ek *PR: Disefio y SR (T:omar ar;:_cl_o$es el mejora{m:ento nlece§§r|as.
Docentes no *Imposicion de la Facultad. S | *Pérdida de imagen ke © desarrollo de Eventos | 3| 8| « Domp? e LEIeL cuenta gieyasacion
cualificados. *Ausencia de controles. o] institucional. g Z de Extension. sl gl ocentelparainueyoesIeVemos:
*Perfiles inadecuados. 8 *Incremento de las PQR. ° 8| o
a o a| e
= =
Reducir: Verificar la oferta
L . académica con grupos de interés.
*Oferta disefiada sin . . - e oy
. *Insatisfaccion del Egresado. *PR: Disefio y Mitigar: Controlar los servicios no
consultar necesidades del o L —_ — Conf
3. mercado = Baja participacion. D Desarrollo de Eventos a2 oniormes.
Oferta *Intereseé particulares Py *Pérdida de imagen s © de Extension. 58l e Mitigar: I_?edlsenar la oferta.
académica no . e e institucional. © = *Encuesta de 5| §| =| Compartir: Informar los resultados a la alta
. Errores en el disefio. B " @ < e w| ©| <| direccién
pertinente . s o Incremento de las PQR. ° seguimiento a o| © :
Cambios inesperados del o P o ol o
Pérdida de recursos. = Graduandos. =

mercado.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Asegurar la solicitud de
. *Incumplimiento de 3 _ pe;r_sonal competente aI_Sr. Rector
4. Falta de presupuesto. & o e *Plan de accién = @ Mitigar: Documentar e implementar un plan de
Poca capacidad | *Personal contratista flotante. ° *obllggglones. N aprobado y recursos ° 8l o contingencia.
operativa. *Personal no cualificado. % *S?N'_C'OS no conformes. ’g disponibles. % o = Compartir: Informar al Sr. Rector
*Incremento de la demanda 2 Pérdida de oportunidades. © <l 3 < el desempefio de sus servidores
de servicios. a = a| 2 publicos
Posibles Prob. Impact | Zona Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Resolucion para el Reducir: Realizar seguimiento a
manejo de las la implementacién de condiciones
*Ausencia de roles, comunicaciones Mitigar: Hacer recuperacion desde los
responsabilidades y autorid. oficiales. Backup’s.
*Desconocimiento de *MA: Manejo de Mitigar: Solicitar plazos de
politicas de gestion *Pérdida de informacion. documentos. entrega a las partes interesadas.
5. documental. — *Retrasos y desgastes *PR: Control de - Compartir: Informar a la alta
Deterioro de la *Desinterés administrativo. N2 administrativos. x registros. Nl e direccién sobre los hechos y
Gestion *Deficientes archivos de % *Hallazgos en auditorias. g *PR: Control de % g tomar acciones de mejoramiento.
Documental. gestion. 8 *Incumplimiento de términos = Document 8 & Transferir: Adelantar procesos
*Violacion a las politicas de g con las partes interesadas. = *GU: Guia para la u% = disciplinarios ante funcionarios
seguridad de la informacion. elaboracion de renuentes.
Document.
*Politicas de Seguridad
de la Informacién y las
telecomunicaciones.
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DIRECCION DE EXTENSION

Objetivo: Garantizar la proyeccion social y la transferencia del conocimiento de manera sostenible para el Tecnoldgico de
Antioquia y sus partes interesadas, para contribuir a la generacion de capital social en los diversos contextos territoriales

Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
*Falta de recursos
economicos.
*Deficiencias en la
planeacién de actividades. *Demandas.
1. *Incumplimiento de terceros. *Pérdida de imagen
Incumplimiento *Falta Qe capacidad = InStItL:ICIOFIa.|: ‘ =~
A obligaciones operativa. 5 ° *In'sat_lsfacmon_ del cliente. =
pactadas. *Personal no cualificado. K] *P_erdlda de cllen_tes o o
*Desconocimiento de las 08_ aliados estratégicos. g

obligaciones pactadas.
*Conflicto de intereses.

*Sobre costos.

Zona Final Politicas de Administracion del Riesgo

Controles Existentes

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*PR: Planificacion y Reducir: Fortalecer la supervision
Desarrollo de Eventos a convenios o proyectos.
de Educacion Continua. Mitigar: Elaborar plan de contingencia para el
*PR: Gestion de cumplimiento de obligaciones.
Proyectos especiales. s Compartir: Hacer efectivas polizas de
*PR: Elaboracion de ey 3 cumplimiento.
Pptas. % g g Compartir: Adelantar procesos
*PR: Plan de Adquisic. b g 'g disciplinarios ante la renuencia de
de un Convenio o £l 8 = los servidores publicos.
proyecto. =
*PR: Gastos de
Desplazam
*PR: Contratacion de
Pers para Convenios.
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: Posibles Prob. : Impact : Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
vitar: Socializar el PR con los
actores articuladores y
dar conocer los objetivos, roles,
responsab y autorid.
Evitar: Solicitar por escrito la
2 *Docentes no cualificados. *Desercion. N programacion de un espacio
Bl |'(-:| d *Oferta no competitiva. ~ *Reduccién de ingresos. < *PR: Planificy D D fisico con anticipacion y su debida
ajacaldad | Metodologias no pertinentes | 5 | *Pérdida de imagen < esarrollo de Eventos de | 3| 8| @ dotacion de multimedia de ser
de la educacion | «ytraestructura o ambientes | 5 institucional. S Educ Cont 3| 8| 2 necesario.
no formal. de trabajo no adecuados. 8 *Insatisfaccion del cliente. ] 8 B Reducir: Fortalecer la figura de
o o= Enlaces de Extension con las
unidades académicas.
Mitigar: Controlar los servicios no
conformes.
Transferir: Informar a las
unidades responsables sobre la
baja calidad del evento.
. Posibles Prob. . Impact | Zona : Zona Final Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Proyectos educativos. Reducir: Evaluar la gestion conjunta y de
3 *Planes o metas no *Incumplimiento de metas. . *Planes de trabajo de ~ manera periodica. )
Deficiente articuladas =~ *Reduccién de ingresos. @ los docentes. D) s Mitigar: Reformular o ajustar planes y metas.
. hy S . =~ *Pérdida de imagen o} *Caracterizacion de 2l o Compartir: Comunicar los cursos o eventos no
interaccion con | *Comunicacion no efectiva. % institucional 9 3 S [0CESOS ST g pt't'
otros procesos. | *Intereses particulares. 5 . - y . o < *p L gl o| © COMPELIVOS. ) L
S Insatisfaccion del cliente. 3 Procedimientos glg § Transferir: Informar la baja participacion de
= documentados. E|= otros procesos
Reducir: Estudiar y planificar el
*(Ii;sd(‘igir(l)?:;;mento et *Condicionamiento o pérdida *Pr? gt:rt]c;valuamon e cumplimiento de condiciones de
4, . g g de los registros calificados = progran D calidad institucional y de
. Inadecuada interpretacion e e ) o académicos. = ~ f i
Incumplimiento o y/o acreditacion institucional ° S Db, - o| N programas académicos.
A de objetivos. = P~ 3 ® PR: Autoevaluacion =1 g Ll :
a condiciones . e, S o de programas académicos. g i i Sl s Mitigar: Reformular o ajustar
de calidad Mala planificacion. Py *Perdida de imaaen o g institucional. 38 | d limient
' *Deficiente interaccion con = L 9 3 ] *Plan de Mejoramiento ol o planes e_cump imiento.
otros procesos S institucional. L = institucional g = Compartir: Informar el estado de
g = avances de los planes de trabajo.
S
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Posibles Prob. Impact | Zona Zona Final Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Programas no efectivos. Reducir: Realizar la planificacién
*Cambios acelerados de P9 . . = y seguimiento periodico a la efectividad de las
Noi s-t d condiciones de la poblacion sl *Il:r;cumpgm_lerljto COMEEE: Mod o >y estrategias de RSU del TdeA.
o0 impacto de objetivo. | 1D GO (EEiRek: erad s *Ninguno o| ©| @ |Mitigar: Replantear o reforzar las
las estrategias . . ” e Insatisfaccion de la = a| 8| = )
de RSU Poca articulacion de poblacion objetivo 0(3) < »| ©| < |estrategias de RSU del TdeA.
’ organismos participantes. (3) ’ 2l 8 Compartir: Informarlos resultados de la
*Escasez de recursos. = ejecucion a la
alta direccion.
1.7 GESTION CONTRACTUAL
OBJETIVO: Asesorar y vigilar los procesos contractuales del Tecnolégico de Antioquia I.U. de forma tal que se garantice el
cumplimiento de los requisitos legales y reglamentarios aplicables, promoviendo los principios de la contratacion y velando
por los intereses de la Institucion y las relaciones mutuamente beneficiosas entre las partes.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Deficientes mecanismos de PERMEIEIES © e R I TEis
. e P de los entes de control.
. :gzr;]tg:fcrsaclsogpsgig;fglzlgn de *Pérdida d *PR: Control de los < Reducir: Fomentar la cultura de la
o *Vmiaid ATy = e imagen —~ documentos externos. | =| ~ actualizacion normativa y su cumplimiento.
Ianlcaumpllmlento :rlTi](l;sélngasa los requisitos % institucional. §r: *Normograma externo; % §r: o Mitigar: Realizar plan de contingencia y
TR *FZIta de récursos a *Reprocesos y/o desgastes <3 Fisico y Magnético. 3 ﬁ asegurar el cumplimiento de la normativa.
" | *Desconocimiento de las 8 administrativos. < *Codigo de Integridad. | €| 2 Compartir: Repetir con el servidor publico.
T —— o *Insatisfaccion de servidores IS
publicos y Docentes. -
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Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
*Ausencia de roles,
responsabilidades y autorid.
*Desconocimiento de *Pérdida de informacion.
2. politicas de gestion . *Retrasos y desgastes
Deterioro de la documental. ) administrativos. =
gestion *Desinterés administrativo. o *Hallazgos en auditorias. 5
documental *Deficientes archivos de % *Incumplimiento de términos =
gestion. & con las partes interesadas =
*Violacion a las politicas de
seguridad de la informacion.
Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
L. 3. . *Desinterés administrativo.
Deficiencias *Deterioro de la cultura . *Reprocesos o desgastes
enla organizacional. ) administrativos. =
interaccion *Falta de articulacion en las 2 *Incumplimiento de metas. 5
con otros metas. ® *Afectacion a otros procesos s
procesos. *Intereses particulares & y/o partes interesadas. =

Controles Existentes

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Resolucion para el
manejo de las
comunicaciones

Reducir: Realizar seguimiento a la

oficiales. |m.pllementa0|on de condqu)nes
*MA: Manejo de Mitigar: Hacer recuperacién desde los
documentos. Backup’s.
*PR: Control de = Mitigar: Solicitar plazos de entrega a las partes
registros. ey interesadas.
*PR: Control de 2% 8 | Compartir: Informar a la alta direccion sobre
document 2l 3 < |os hechos y tomar acciones de mejoramiento.
* . H - . . . .
GU: Guia para la o § Transferir: Adelantar procesos disciplinarios
elaboracion de ; ;
ante funcionarios renuentes
Documento.
*Politicas de Seguridad
de
la Informacion.
. Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. Reducir: Realizar seguimiento a la
Mapa de procesos. e I
. Aty planificacion y evaluacién desde Grupo
Caracterizacion de o o
primario a la gestion adelantada en la
procesos. " S
*Procedimientos &l s % contratacion y supervision.
| ~| | Mitigar: Realizar reuniones extemporaneas
documentados. QO of =
P o | 2| @| para cerrar brechas.
Politicas FARAR - .
. 3 O | Compartir: Informar la renuencia de personal
Roles, respons y ol 2= . . )
autorid para realizar una gestion bajo el enfoque de
’ procesos.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Fraude en la contratacion. Reducir: Fortalecer la cultura del autocontrol y
*Requerimiento de entes de la autogestion en el personal directivo y de
4. *Desinterés administrativo. control. apoyo mediante las disposiciones del Cédigo
Desacato al *Desconocimiento del . *Procesos disciplinarios. . de Integridad y Buen Gobierno.
Cédigo de Slodlgo. wl % .Per.dld’?l dellmagen = *Cédigo de Integridad y % = IMItI?aI’: AjusJalr la documentacion antes de la
Integridad y nter(.e’ses particulares. 2 institucional. 5 Buen Gobierno 2ls egalizacion de con_trato _ _
*Presion de terceros. D *Incremento de PQR. & ’ B ® Mitigar: Tomar acciones de mejoramiento para
Buer_l *Renuencia del servidor & *Insatisfaccion del = gl= evitar que sucedan o vuelvan a suceder los
Gobierno. publico proveedor. hechos.
*Reprocesos y/o desgastes Compartir: Denunciar los hechos a las
administrativos. autoridades y alta direccion del TdeA
1.8 GESTION DE ADQUISICIONES
OBJETIVO: Gestionar y promover de manera eficiente y eficaz las necesidades de bienes y servicios, contribuyendo al
logro de los objetivos institucionales en correspondencia con los planes, programas y proyectos.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incumplimiento por parte del *Retrasos en la gestion de *PR: Contratacion Igual SRL?deur\tl:ilSr:)r(()ezpacnar AlEs
1-_ . proveedor; tiempo y los procesos. . o Inferior al 10% de la Mii’i - Sus. RERGE
Incumplimient | especificaciones. o *Cese de actividades @ menor Cuantia. algl e reprggrémargctividades
. N - < o > Db, e . QN B g
o de r_eqUISItos Demoras en la solicitud al P acad_e_mlca_s, operativas y/o 3 = PR: Gestion de Pedido 2| =| 8| Compartir: Evaluar al proveedor
del cliente proveedor. ° administrativas. ) = y Control de Entrega. ol 2| @ -
; . 7 . % . L . . @ < o . »| S| ©|de acuerdo con su desempefio
interno. Recepcion de bienes I} Evaluacion no satisfactoria ° Acuerdos de niveles 3| 2| o o ;
] o o . o | =| =| Transferir: Hacer efectivas las
inadecuados. del proveedor. s de servicio. (ANS) T e —— M-
*Solicitudes incorrectas al P P ’
proveedor.
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Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
*Posibles demandas.
*Pérdida de imagen
2. institucional.
Incumplimient o *Requerimientos de entes de
ode *Desconocimiento del & control. 5
obligaciones contrato por parte del P *Posibles retrasos en las =
tractuales |.holVoo" 2 CHINEEES. =N
con Fallas internas 3 *Terminacion del contrato por | &
al proveedor. o =

procedimentales.
*Falta de oportunidad
en las fechas de pago.

parte del proveedor.

1.9

GESTION DE LA INFRAESTRUCTURA

Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Copia del contrato al Supervisor y firma
del acta de inicio.
Reducir: Solicitar con oportunidad el pago a
los proveedores.
Mitigar: Concertar con los proveedores nuevas
fechas de pago.
PR: Contratacion Igual | =| —| | Compartir: Repetir sobre el supervisor.
o Inferior al 10% dela | SR
Menor Cuantia. 5|8l g
*Manual de Supervision | 8| 2| o
de Contratos. I
*Manual de
contratacion.
*PR: Ejecucion del
Presupuesto.

OBJETIVO: Gestionar espacios y bienes adecuados y suficientes para el desarrollo de los procesos académico-
administrativos, con el fin de favorecer de manera oportuna y efectiva la calidad del entorno y el bienestar de la comunidad

educativa.
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)
‘No disponibilidad de *Insatisfaccion del publico
1 recursos. objetivo.
| I: ient *Incremento de solicitudes o = *Retrasos en la operacion de R
nculmp mg" © | actividades planificadas. e los procesos. x
alos - *Descuido administrativo. o | *Materializacion de riesgos <]
(Acuz’:g:r:iec;')"e'es *Incremento de reprocesos. 3 laborales. 2
*Incumplimiento de o *Afectacion en la prestacion
proveedores del servicio
Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)
*Deficientes mecanismos de o . .
h e Sanciones o requerimientos
identificacion de nuevas
A - de los entes de control o —~
2, disposiciones. e o
s LA . = regulacion.
Incumplimiento Omision a los requisitos ) P . Q
. Pérdida de imagen 8
ala aplicables. @ Lo 5
.. . a institucional. o
normatividad. Falta de recursos para el 5 Pl . 2
e o Pérdida de oportunidades
cumplimiento <
" L . de recursos. ©
Desconocimiento normativo O

Zona
Inicial

Zona
Inicial

Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*PR de Servicios Reducir: Monitorear diariamente los
Generales. compromisos de servicios y la entrega de
*PR: Contratacion servicios.
de Est. y o Disefios de Mitigar: Desarrollar acciones inmediatas para
Obra Publ. atender las solicitudes o proponer alternativas
*PR: Adecuacion de Compartir: Informar de manera oportuna al
Esp;acios Fisicos solicitante y/o la alta dirf-:-ccic’)n. .
*PR: Elab S < = Transferir: Hacer efectivas las pdlizas de
- Elat 9raC|on y I cumplimiento ante proveedores externos.
aprobacion del PAD. 23 ®
*PR: Contratacion Igual | G| @ g
o Inferior al 10 de la ol 3| o
. gl ol =
Menor Cuantia. El =
*PR: Gestién de Pedido
y Control de Entrega.
*Plan de Mantt o
Preventivo
*Plan de Mantto
correctivo
Zona Politicas de Administracion del Riesgo
Controles Existentes Final

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*PR: Control de los
documentos externos.
*Normograma externo;
Fisico y Magnético.
*Caodigo de Integridad.

Improbable (2)
Mayor (4)

Alta

Reducir: Antes y después de

adecuaciones o0 nuevos espacios de
infraestructura, verificar las condiciones y
asegurar el cumplimiento.

Mitigar: Realizar las adecuaciones necesarias
y asegurar el cumplimiento.

Compartir: Informar a la alta direccién lo s
resultados y asegurar los recursos.
Transferir: Hacer efectivas las podlizas de
cumplimiento ante proveedores externos.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Ausencia de roles, Reducir: Realizar seguimiento a la
responsabilidades y autorid. *Pardi ; ” e implementacion de condiciones
*Desconocimiento de ,Pérdida de informacion. Verificacion manual Mitigar: Hacer recuperacion desde los
3. —~ Retrasos y desgastes de los listados de los = Backup’
Deterioro de la | politicas de gestion N administrativos < ; ; ) g ackups.
o < ~ .
” o o - - bienes objeto de 9 Mitigar: Solicitar plazos de entrega a las partes
Gestion documental. e Hallazgos en auditorias. 5 mantenimiento que % TS interesadas
*Dagi 2 ini i © * imi Srmi > 3 Bl < ’
Bogumantal *Be?qtertes adn;]l_n |stra(1jt|vo. 8 (l;r(])(r:]ulr;spllr:;teenstci’n(tj:r(taesglggs ‘E“ proveen todas las 2 3 = Compartir: Informar a la alta direccion sobre
© '.c,len es archivos de a P ' dependencias. o § los hechos y tomar acciones de mejoramiento.
gestion. N Transferir: Adelantar procesos disciplinarios
*Violacion a las politicas de ante funcionarios
seguridad de la informacion. renuentes.
1.1 GESTIOM DOCUMENTAL

OBJETIVO: Promover y garantizar la produccion y control de documentos, registros y correspondencia que se gestiona en la
entidad, facilitando el acceso y el fortalecimiento de la proteccion y conservacién de los mismos, con miras a brindar apoyo a los
procesos en su quehacer y a la atencion de las demas partes interesadas.
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*PR- Reducir: Fomentar la cultura de la
*Deficientes mecanismos de : oi?c:.ugqo(enr]ttrgls (:(t:im os actualizacion normativa y su cumplimiento en
identificacion y difusion de *Sanciones o requerimientos N X ; todas las gestion y el archivo central.
las normas aplicables. — de los entes de control. ) grmograma’e.x ermo; — Mitigar: Realizar plan de contingencia y
1. *Omisién a los requisitos ¥ | *Pérdida de imagen g *f|s!c9 y Magnético. N asegurar el cumplimiento de la normativa.
Incumplimiento | aplicables. 2 institucional. g *ng!go de Integridad. S g Compartir: Repetir contra el servidor
de requisitos *Falta de recursos. 3 *Reprocesos y/o desgastes z Codigo de Etica del g > publico renuente
normativos *Desconocimiento de las g administrativos. = archivista u% =
funciones.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Res. para el manejo Reducir: Realizar seguimiento a la
de las comunicaciones implementacion de condiciones
ofic. Mitigar: Hacer recuperacion desde los
*Falta de personal de apoyo. *MA: Manejo de Be_lgkup‘s. N
*Infraestructura inadecuada. *Pérdida de documentos. Document mt'g'%zgdsa‘;“c'tar plazos de entrega a las partes
gc]ct’:glrlgz(:)_de personal < clj?eeggﬁtrglentos de los entes — I:eRg.is(t)'%r;t-rol de < =~ Compart_ir: Sqlicitar procesos disciplinarios
2. . L q, S = N ol I ante funcionarios renuentes
Deterioro de la No determ‘|r.1aC|on de roles, = *Pérdida de imagen 5 PR: Control de sl 5
i 3 instituci > Document 8 >
gestion responsabilidades y 3 institucional. 3 . ' 3| &
documental’ autorldqdes. & *Reprocesos y/o desgastes = GU: Gu@l’ para la & =
*Ausencia de controles. administrativos. elaboracion de
*Renuencia del personal. Document.
*Politicas de Seguridad
de la Informacién.
*Codigo de Etica del
archivista.
*Desconocimiento de los *Pérdida de imagen instituc. *Cédigo de Etica del Reduc_ir: Soc[a!izar periédi(_:gmente
principios. R *Deterioro de la gestion archivista . eI_Qédlgo de; Etlca del Archivista.
3. *Intereses particulares. ) documental. F M les T Mitigar: Solicitar plazos de
Incumplimiento | *Presion de terceros. 2 | *Requerimientos de entes P r?)gzzi‘:gnto AR [ ES Pl Tisese s,
a los principios | *Ausencia de roles, S externos. > cFJ)ocumentados g2 Compartir: Solicitar procesos
éticos del responsabilidades y 2 *Pérdida de confianza y = *Codiao de intearidad 2= disciplinarios ante funcionarios
Archivista. autoridades. credibilidad en la gestion. 0digo de Integrida AeTREhiEs
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GESTION DE LAS TIC

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
" ) ) o Reducir: Fomentar la cultura de la
*Deficientes mecanismos de *Sanciones o requerimientos *PR: Control de los actualizacién normativa y su cumplimiento en el
1. identificacion y difusién de 5 de los entes de control. documentos externos. 5 equipo de trabajo
Incumplimiento las normas aplicables. - *Pérdida de imagen I *Normograma externo; | —| & Mitigar: o ) )
L Y o o I - L o o| = itigar: Realizar plan de contingencia y
de requisitos Omisioén a los requisitos e institucional. 5 fisico y Magnético. 5|5 asequrar el cumplimiento de la normativa
normativos. aplicables. 8 *Reprocesos y/o desgastes Q *Cédigo de Integridad 8z c 9 rtir: R pt' tra el id bl
*Falta de recursos. g administrativos. = y Buen Gobierno. Dﬁj = ompartir: Repetir contra el servidor publico
*Desconocimiento de las renuente
funciones.
: Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Desinterés administrativo. *Reprocesos o desgastes *Mapa de procesos. Reducir: Realizar seguimiento a la
2 *Deterioro de la cultura administrativos. *Caracterizacion de planificacion y evaluacion desde el Grupo
Deficiem;ias organizacional. . *Incumplimiento de metas. procesos. R Primario a la gestién por procesos.
* i i0 ® *Afectacion a otros procesos < *Procedimientos DIEN itiaar: i i 4
en la interaccion | | alta de articulacion en los = P N S Mitigar: Realizar reuniones extemporaneas
objetivos. @ y/o partes interesadas = documentados. Q| = brech
con otros “Int ricul e} <3 “Politi 5| g para cerrar brechas.
procesos. neresesipamediares 2 5 *ROII s 3| S Compoartir: Informar la renuencia de servidores
o au?o(raiz‘ respons y o publicos para realizar una
’ gestion bajo el enfoque de procesos.

OBJETIVO: Gestionar y garantizar la operacion eficiente, eficaz y efectiva de los sistemas de informacion e infraestructura
tecnoldgica que potencialicen el logro de los objetivos institucionales
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1.3 AUTOEVALUACION Y MEJORAMIENTO CONTINUO

OBJETIVO: Promover y asegurar la autoevaluacion y el mejoramiento continuo en los procesos del sistema integrado del

Tecnoldgico de Antioquia, con el propdsito de garantizar el cumplimiento de las disposiciones planificadas por la

institucion, entes externos y demas partes interesadas, de forma tal que se prevengan los riesgos y se generen planes de

mejoramiento efectivos que propendan por la alta calidad institucional y la satisfaccion de la comunidad educativa.

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Mantener procesos de
*Politica de sensibilizacion y capacitacion
autoevaluac. semestral al personal involucrado.
*Modelo de Mitigar: Plan de contingencia para
*Incumplimiento a la politica *Pérdida de la imagen autoevaluac. continuar los cursos vigentes.
1. de autoevaluacion. institucional. *Guia para los Mitigar: Emitir comunicacion oficial a las partes
Pérdida de un | *Incumplimiento a las o *Pérdida de cobertura. <z documentos maestros. | & <z interesadas, con fines de mitigar los impactos.
registro condiciones minimas de 2 *Pérdidas econdmicas. 5 "PR: Seguimiento alos | @| Mitigar: Evaluar la posibilidad de abrir un
calificado. calidad. (Dec 1075 de D *Anormalidad académica. = PMA. B @ nuevo programa similar y con planes de
2015 8 = *PR: Autoevaluacion de ch = homologacion.

programas Acad Pregr. Transferir: Trasladar las
(Auditorias anuales, responsabilidades a las Facultades
Autoseguimiento y la Vicerrectoria Académica.
Trimestr.
Tablero de control)
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: Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Incumplimiento a la politica *Pérdida de la imagen *Politica de Reducir: Mantener procesos de sensibilizacion
de autoevaluacion. institucional autoevaluac. y capacitacion semestral al personal
*Incumplimiento a los *Pérdida de beneficios u *Modelo de involucrado.
) lineamientos de acreditacion. oportunidades §utoeva|uac. . Mitigar: Emitir comunicacion oficial a las partes
o4 *Incumplimiento a los planes | __ *Reduccién de la visibilidad s PR: Autoevaluacion ~| | | interesadas, con fines de mitigar los impactos.
P:r_cthd?'ded 99 mejoramiento. % nacional o internacional. ke o Lrlmaslgtusc:lone‘zl.. il % < | T | Mitigar: Evaluar la posibilidad continuar con los
N — S . s
acreditacion de | "Falta de recursos e o = - eguimiento alos | =2 S| @| procesos de acreditacion y elaborar plan de
alta calidad. | econdmicos B o] < PMA. 2| 3| 8 ; i
o 3 *PR: Autoevaluacion de | & | = Eo mejoramiento a corto plazo.
b= Programas Acad Pregr. Compartlr:_.TrasIadar las responsabilidades a
(Auditorias anuales, las partes interesadas.
Autoseguimiento
Trimestral; Tablero de
control)
Reducir: Asesorar los lideres de proceso a fijar
*Incumplimiento a planes de metas comprometedoras, pero no imposibles
trabajo en los periodos de tiempo proyectados.
. ] *No logro de objetivos. *PR: Formulacion y Reducir: Tomar accioneg de mejprgmiento
3 Deterioro de la cultura de la . *Bajos resultados en la seguimiento al plan de | — antes de que ocurran los incumplimientos para
i autoevaluacion y la mejora 5) i6 i6 x . Iy lograr los objetivos.
Incumplimiento : y ) < eval_uamon_de _Ia ge§§|on. < accion. el gr ; J
de metas continua. 2 *Posible baja ejecucion 5 & *PR: Formulacion y 2 51 8 Mitigar: Tener en cuenta los proyectos
! *Personal no capacitado 2 presupuestal. =z < evalluacio'n del Plande | & | < | incumplidos e incluirlos en las proximas
*Metas fuera del alcance o *Recomendaciones de = Desarrollo Institucional. | & = vigencias. ]
- /o admti auditores. : Transferir: Los lideres de los procesos deben
economico y/o admtivo *PR: F lacic ; .
> (ROl asumir las consecuencias de sus
seguimiento a los responsabilidades.
proyectos de Inversion.
*Deficiencias en la *PR: Toma de acciones Reducir: Motivar a los lideres de procesos a
identificacion de las causas *Incumplimiento a las normas de mejoramiento. documentar de manera conjunta las acciones
0 acciones coherentes. de calidad. *Caodigo de ética. de mejoramiento, como un proceso de
4, *Desinterés administrativo. ™ *Hallazgos de auditoria *Politica de calidad o aprendizaje.

No eficacia de | *No integracion de los © *Desgastes admtivos y I ol & Reducir: Lograr mayor efectividad en el
las acciones de | responsables para tomar > operativos. 5 > 5 seguimiento a las acciones de mejoramiento en
mejoramiento. | las acciones conjuntas. b *Deterioro de la cultura de s sl el Comité de Calidad y los Grupos de Trabajo.
*Falta de recursos. 3 la autoevaluacién y la = 2 = Mitigar: Replantear los planes de mejoramiento

O mejora continua O o reprogramar fechas de cumplimiento.
Transferir: Adelantar procesos
disciplinarios que den a lugar
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)
*Controles preventivos no
efectivos. .
5. . . ™y * Desgastes admtivos.
| ¢ | Desaprovechamiento de = *Afectaciones de los e
ncrte m'erl" eion | 12 oportunidades. g rocesos y recursos T
materia !zacmn *Politicas de administracion ? *p . _y L o
de los riesgos ) » Posibles incumplimientos &
no eficaces. - L
e 3 - . @ de objetivos o metas =
Desinterés administrativo 8

1.4

EVALUACION INDEPENDIENTE

Zona

Inicial

Controles Existentes

Zona
Final

Politicas de Administracion del Riesgo

(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

*Controles preventivos
documentados.
*Politicas de admén. de
los riesgos.

*PR: Toma de acciones
de mejoramiento.

Probable (4)
Moderado (3)

Alta

Reducir: Realizar anualmente procesos de
sensibilizacion sobre la importancia de la
gestion del riesgo y los controles preventivos.

Mitigar: Tomar acciones de mejoramiento ante
la materializacion de los riesgos.

Transferir: Los lideres de los procesos deben
asumir las consecuencias de sus

responsabilidades

Objetivo: Realizar evaluacion independiente a la administracion del Tecnoldgico de Antioquia sobre la existencia, conocimiento y
aplicacion de los diferentes médulos, ejes estratégicos, componentes y elementos de control, comprobando la efectividad, eficacia y
oportunidad de cada uno de ellos y su interaccion para apoyar el cumplimiento de los objetivos de la entidad de acuerdo con las normas

constitucionales y legales vigentes.

Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1 -5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Aplazamiento por parte del *Plan de Auditorias de Reducir: Realizar revisiones periddicas al plan
auditado por agenda Control Interno R anual de auditoria, plan de accién y al
paralela. . L — © Y| @| ol calendario de obligaciones de la Direccion.
~ Sancion por parte de los I o . L © S
1. > | érganos de control Externo = o Plan de accion 5| 8| ¢e
*Descuido u olvido por parte o ’ 3 g debidamente aprobado | 8| ©| ©
Incumplimiento i S T o iali ol 8|38
Y del equipo de Control ' = S y socializado en 5 3 EO
Interno comité rectoral. El =
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Aplazamiento por parte del *Plan de Auditorias de Reducir: Realizar revisiones periddicas al plan
auditado por agenda Control Interno . anual de auditoria, plan de accion y al
N[ & i i i i Te
2. paralela. ~ *Sancién por parte de los g s wPlan do accion E % _g calendario de obligaciones de la Direccion
. . . > 6rganos de control Externo. 5 g : 2T g
Omisién. Descuido u olvido por parte e e g debidamente aprobado sl 5|8
del equipo de Control 4 g § y socializado en comité | &5 3 g
Interno rectoral. El =
1.5 GESTION FINANCIERA
OBJETIVO: Administrar de manera eficiente y oportuna los recursos econémicos con el fin de contribuir al logro de los
objetivos institucionales, los legales y reglamentarios aplicables.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Des_conogmlent_o _norm_atlvo. *PR documentados. RedU(?I.I': Rewsartrln_\e_stralmente el cumplimiento
Desinterés administrativo. “Politi d trol de politicas y procedimientos contables y
1. *Falencias en los sistemas *Requerimientos *G(r)ul lgaFS’rirr?aCr(i)on rol — financieros.
Incumplimiento | de informacién contable. = de los entes de control. = P y S Mitigar: Realizar plan de contingencia y a tender
5 N . . Q YA . < Normograma externo. | o| & o
al Sistema de Deterioro de la gestion Pérdida de imagen b “Politi ir-] g requerimientos
. o ity = Politica de contablesy | €| 5| & |4 .
Control Interno | documental asociado. 2 institucional. g e, 8| S| Z | Compartir: Identificar negligencias y proceder
* q © . ol © . .
Contable alafgsgs{%;j}?lf cultura del & s *Indicadores de estion. E_ = ante funcionarios.
autoevaluacion. Gestion del riesgo. =
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Posibles Prob. Impact
Riesgo Consecuencias
Causas (1-5) (1-5)
*Requerimientos de los entes
*Profesionales no de control.

2. competentes. *Retrasos en la presentacion
Errores en *Desinterés administrativo. & de informes. Py
registros *Falencias en los sistemas Y *Informacién poco confiable. %
administrativos | de informacién contable. e} *Desgastes administrativos. =
y contables *Deterioro de la cultura del 8 *Reprocesos contables. g

autocontrol y la evaluacion. & *Pérdida de imagen
institucional

*Desconocimiento normativo.

o . o .

3. *E:fég(t:?arzseidl?slrgisst{:ﬂ;os' . *Requerimientos de los entes

Incumplimiento ) - ) de control. <

de informacion. P . ~
a las normas *Deterioro de la gestion % _Per_dld:_;l de imagen 5
presupuestales. ) B institucional. >

documental asociado. 3 g

*Deterioro de la cultura del o

autocontrol y la

autoevaluacion.

*Ausencia de roles,

responsabilidades y autorid.

*Desconocimiento de *Pérdida de informacion.

4. politicas de gestion *Retrasos y desgastes
Deterioro de la documental. = administrativos. o
gestion *Desinterés administrativo. o *Hallazgos en auditorias. g
documental. *Deficientes archivos de 2 *Incumplimiento de términos =

gestion. g con las partes interesadas =

*Violacion a las politicas de
seguridad de la informacién

. Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Fortalecer las competencias del
personal contable y financiero.
Reducir: Implementar lista de chequeo de los
~ = controles operativos.
*PR documentados. o| = " P . .
. o Mitigar: Implementar planes de mejoramiento.
Software contable. oI ZIE . o . .
S 2 Compartir: Identificar negligencias y proceder
3| o ante funcionarios renuentes.
al o
=
Reducir: Revisar trimestralmente el cumplimiento
*“PR: Elaboracion del de politicas y procedimientos presupuestales.
Proyecto de N i . . .
Y S Mitigar: Realizar plan de contingencia y a tender
Presupuesto. 21 requerimientos
*PR: Ejecucion del sl 5|8 ™ -
Presupuesto Sl < ) . . )
. P ol & Compartir: Identificar negligencias y proceder
Normograma externo sl = . .
£ ante funcionarios renuentes.
*Resolucioén para el Reducir: Realizar seguimiento a la
manejo de las implementacién de condiciones.
comunicaciones . B )
oficiales. Mitigar: Hacer recuperacion desde los Backup’s.
*MA: Manejo de = Mitiaar: Solicitar bl d i | rt
documentos. D 2 iml(;r%asgda(; icitar plazos de entrega a las partes
*PR: Control de % I '
. — -
=2 < ) . Az
*regllstros. 3 % Compartir: Informar a la alta direccion sobre los
PR: Control de ol hechos y tomar acciones de mejoramiento.
Document
*Politicas de Seguridad Transferir: Adelantar procesos disciplinarios ante
de la Informacioén. funcionarios renuentes

41




1.6

N e=crmolcaayicer
e Antiocgesics
Frym Citescicory Ursiverr=mitosrios

GESTION AMBIENTAL

OBJETIVO: Definir estrategias administrativas y operativas que propendan por una cultura en la comunidad educativa
socialmente responsable con el uso de los recursos naturales y del medio ambiente del entorno institucional.

*Materializacion de eventos

Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
‘Desconocimiento o
incumplimiento normativo. *Sanciones econémicas y/o
*Incumplimiento a lo - .
planificado administrativas. R
> 2 on —~ *Deterioro de las condiciones )
1. No asignacion de recursos. S o S 5
Incumplimiento | *Desinterés de las partes o “Pérdida de r.ecursos 2
al saneamiento | interesadas. 2 e e 2
ambiental. *No eficacia de las acciones S - 2
. 9 j y/o materiales. I
o programas de intervencion. | o 3

*Ausencia de roles,
responsabilidades y
autoridades.

adversos.

Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Comité Ambiental. Evitar: Constituir el area o departamento de
*Politica de Gestion Gestion Ambiental.
ambiental. Reducir: Evaluar la efectividad de los planes
*Plan de Accion para para el saneamiento ambiental.
los objetivos de Gestion Mitigar: Activar protocolos especificos de
ambiental. emergencia.
*PR: Seguimiento y . Mitigar: Atender requerimientos de los entes de
Control Ambiental. s e control.
*PR: Capacitacion en ol S| o | Compartir: Gestionar ante la ARL la
Gestiéon Ambiental. 5| O ﬁ responsabilidad compartida.
*Manual de 2 35 Compartir: Adelantar procesos disciplinarios ante
bioseguridad o § hechos de negligencia.
en los Lab’s. Transferir: Hacer efectiva las pdlizas de seguros
*Procedimientos y de la entidad.
protocolos de atencion
de emergencias.
*Matriz de aspectos e
impactos ambientales.
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GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (GSS)

OBJETIVO: Proteger y promocionar la salud de la comunidad educativa, y de los trabajadores procurando su integridad mediante
la gestion efectiva en la identificacion de los peligros, valoracion y control de los riesgos.

: Posibles Prob. . Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Realizar seguimiento y evaluacion
*Desconocimiento o *Sanciones econémicas y/o semestral a los Anexos Técnicos de la
incumplimiento normativo. administrativas. *PR documentados. Resolucién 1111 de 2017.
1 *Incumplimiento a lo . *Materializacion de riesgos ) *Matriz de IPEVR. &= Reducir: Presentar informes de seguimiento y
Incumpli;niento planificado. ) laborales. 3 *Matriz de requisitos el evaluacion a la Alta Direccién.
A oo *No asignacién de recursos. % *Pérdida de recursos 5 legales. % | & | Mitigar: Ejecutar planes de contingencia para
e *Desinterés de las partes B econdmicos, estructurales y 2 *Matriz de 5 g < | reducir los riesgos.
’ interesadas. & materiales. (Lg caracterizacion AT. £l s Compartir: Informar en la revision por la
*No eficacia de las acciones *Desgastes administrativos O *Planes de trabajo. = direccioén
de mejoramiento y/o operativos.
: Posibles Prob. : Impact | Zona ; Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1 -5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Evitar: Realizar seguimiento y evaluacion a
. . cada programa de Promocion y revencion.
*Ocurrencia de accidentes de prog y
. *| .
2, *No compromiso de los *mi?fér acion de Eﬁsﬁs:ttéggdaedF?P Reducir: Presentar informes de seguimiento y
Incumplimiento [l — (el ) © b, - . =~ ~| ® evaluacion a la alta direccion.
a los programas empleados. @ enfermedades de origen ° PR: Inspecciones de IR S
e * i i6 o) e [0} idad. o " . .
de promocion y *No asignacion _d’e recursos. e} *Iaboral._ . © = *Segurlda~d S| 6| @ Mitigar: Aplicar protocolos e implementar
Y Mala planificacién de los B Alteracion de la salud [} < Campanas de Bl 51O . .
prevencion de la 3 o iy 3 O | acciones de mejora.
sST programas X mental. § promocion y o= s
. ; . .
(I?eetgg_orro de los indicadores prevencion. Compartir: Reportar evidencias a la ARL de
’ la promoc y prevenc
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
. ) ] Evitar: Realizar seguimiento y control al CRI.
No compromiso del lider de *Sanciones econdmicas y/o Reducir: Implementar la Gestion Documental del
SST. y administrativas. _ _ SIG.

:?_ ] Deficiencias en la gestion D *_Det_erlo_ro de la imagen N3 *PR: Notificacion e D ek Mitigar: Implementar acciones de mejora.
Incumplimiento | documental. o institucional. ] 2 0] Investigacién AT e o| | © | Compartir: Adelantar procesos disciplinarios
al reporte de *Desconocimiento normativo. | © *Pérdida de oportunidades o ﬁ - o S ﬁ contra funcionarios
informacion *Falta de recurso humano. 3 de la defensa juridica. S gl 3

o *Deterioro de la 2 ol
autoevaluacion institucional.
1.8 GESTION JURIDICA
OBJETIVO: Velar por la defensa y proteccion del Tecnoldgico de Antioquia desde todo ambito juridico que pueda afectar
los intereses de la Institucion, mediante una gestién enmarcada en la calidad, oportunidad y efectividad de su quehacer.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
o Reducir:  Efectuar seguimiento a la
*ge:fgnﬁgg&':mo del marco JIncumplimiento a actualizacién normativa desde el OneDrive y
L egal ap i i disposiciones normativas. o e, Sl = evaluacion de la cobertura de socializacion a los

1. Ausencia de mecanismos de & *“Deficient Aamient ~ PR: Control de = 2| o pUblicos de interés
Desactualizac. actualizacién oportuna g eticiente acompanamiento 8 documentos Externos 2 o B e ;

. i . e Q@ a los procesos del SIG. = . * | ©| 5| 8| Mitigar: Disefiar plan de ajuste a las
Normativa. Deficiente asignacion de s “Pérdi f pe Normograma Externo. | 8| ©f @ . . !

- @ érdida de imagen = S| @| T| disposiciones normativas.
roles, responsabilidades y 3 institucional 2 R c rtir Inf la alta di ..
autoridades. e . 2 g § = | Compartir: Informar a la alta direccion y sus
&} = efectos.
Transferir: Adelantar procesos disciplinarios a
funcionarios renuentes.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Ausencia de roles, *Resolucion para el Reducir: Realizar seguimiento a la
responsabilidades y autorid. manejo de las implementacion de condiciones
*Desconocimiento de *Pérdida de informacion. comunicaciones Mitigar: Hacer recuperacion desde los
2. politicas de gestion —~ *Retrasos y desgastes oficiales. & Backup’s.
Deterioro de la documental. N administrativos. = *MA: Manejo de el s Mitigar: Solicitar plazos de entrega a las partes
Gestion *Desinterés administrativo. % *Hallazgos en auditorias. 5 documentos. 21 B| 8| interesadas.
Documental. *Deficientes archivos de 8 *Incumplimiento de términos =z *PR: Control de % @ | < | Compartir: Informar a la alta direccion sobre
gestion. DQ_ con las partes interesadas = registros. g B los hechos y tomar acciones de mejoramiento.
*Violacioén a las politicas de *Politicas de Seguridad = Transferir: Adelantar procesos disciplinarios a
seguridad de la informacién de la Informacion. funcionarios renuentes.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Seguimiento a las actuaciones
3. *Pérdida oportunidad en la judiciales y extrajudiciales.
Incumplimiento | *Falta de gestion. _ intervencion. ) D Mitigar: Apelar la decisién adversa.
de los Términos | *Omision de los términos | & *Providencias adversas a la 8 | ©| 5| Compartir: Informar a la alta direccion y sus
Legales, perentorios. % Institucion. 5 Ninguno < g g efectos.
Judiciales y/o | *Falta de seguimiento. @ *Condenas. 2 S 9| g | Transferir: Adelantar procesos
Extrajudiciales & *Pérdidas Patrimoniales. % a § = | disciplinarios a funcionarios renuentes o
O E replicar sobre aquellos funcionarios implicados

1.9 DIRECCION DE INVESTIGACION

OBJETIVO: Propender por la produccion e innovacion de nuevo conocimiento, desarrollo tecnolégico, apropiacion social del
conocimiento y la formacion del talento humano, para fortalecer la investigativa formativa, cientifica y aplicada a nivel
regional, nacional e internacional.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Baja obtencién de recursos Evitar: Asignacion de tiempos en los planes de
*Poca articulacién entre la externos. trabajo del Docente.
. L *Deterioro del ambiente Reducir: Fortalecimiento del seguimiento en
docencia, extension, h L e g ; et
) - o investigativo. reunion de lideres de investigacion.
internacionalizacion y la . . .. e . .
. L Afectacion de la obtencion IoTe) o Mitigar: Establecer planes de contingencias
1 investigacion. —~ A - PR: Creacién de grupo . e LS
. o e < de registros calificados y —~ de | Sy &| =| = | para mejorar la produccion investigativa.
Baia Produccié Limitacion de recursos g g 5 e Investigacion. eldlo - )
aja Produccion s ® acreditaciones de alta -~ P s « | Compartir: Incluir los resultados en la
e economicos y de personal. et . = PR: Formulacion y Q| 5| = L
Investigativa |, : a I calidad. 9 A 2| 2| 2| Evaluacion Docente.
Pocos incentivos a la 3 *Disminucion en el & gestion de Proyectos 5| &S
produccion. g reconocimiento nacional e = de Investigacion gl=l=
*Poca cualificacion del . . s
ersonal internacional en ranking'’s.
P *Poca retroalimentacion a los
curriculos internos
Evitar: Articular el plan de accién con los
*Falta de personal. — *PR Documentados. e P
2. *Baja gestion del Directivo. o *Incumplimiento de metas. — *Comités —_ objetlvgs €el [PresEse, - ]
. L. * " o Dot " I R . —~| & Reducir: Fortalecer el Grupo Primario de la
Baja Gestion Poca planeacion. e Baja produccion = o institucionalizados. 2| 2| @ Direccion
ini i *Falta de recursos S investigativa. *Disminucion en ] = *Plan de accién. ol o =| ies . - .
Loz Pt el gatlv: = z < " " G| x| <| Mitigar: Reprogramar actividades y reasignar
econdémicos. o la evaluacion de desempefio. Matrices de ¢ .
. . a . o = . - = tareas y/o responsabilidades.
Falta de sistemas de IS Hallazgos de auditorias. informacion - )
. - £ . . Compartir: Reportar e informar a la alta
informacion. sistematizadas. 8 Ay
direccion las causas.

1.10 DIRECCION DE PLANEACION INSTITUCIONAL

OBJETIVO: Garantizar la operativizacion de la planeacion estratégica institucional, el cumplimiento de las politicas publicas
de gobernanza y la administracién de la informacién estadistica, con el fin de asegurar el cumplimiento de los objetivos
estratégicos y metas institucionales.
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: : Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final
(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*PR: Elaboracién y Reducir: Analizar resultados de la evaluacion
seguimiento al Plan de de la oficina de control interno y proponer
*Recursos insuficientes. Accion. acciones de mejoramiento.
*Inadecuada proyeccion de * PR: Analisis de Datos Mitigar: Ajustar los planes de accion cuando
proyectos y/o metas. *Incumplimiento al PDI. = y la Mejoramiento. = las causas ameritan correcciones.
1 *Renuencia administrativa. © | *Baja gestion institucional. b *Toma de Acciones de | & = Transferir: Enviar informes de
Incumplimiento al | ‘Formulacion inadecuada de | & | *Baja calificacion en el S & | Mejoramiento. o 28 ltncumpllmlento a la Oficina de Control In
. 2 i = < " . | < Z|terno.
plan de accion. | |2 actividades de los g | desempefio. g < | *Politicas de operacion | 3| S| <
proyectos. a | *Ineficiencia en el uso de los EO y controles preventivos. | @ §
*Falta de seguimiento y recursos economicos. *Seguimiento trimestral
autoevaluacion. al plan de accion.
*Auditorias semestrales
de Control Interno.
*Incumplimiento al PDI. Mitigar: Ajustar los proyectos de inversién
cuando las causas ameritan correcciones.
2 *Desviacién de recursos *Baja gestion institucional. Transferir: En caso de renuencia
asignados administrativa, informar al Sr. Rector sobres los
. : —~ *Baja calificacion en el L —~
Incumplimiento a o derempeﬁo 3 *PR: PR: Formulacion y | &| < [l "eSutados-
las actividades o | *Renuencia administrativa. 2 ) 5 seguimiento a royectos | 2| 5
componentes de , ‘@ | *Ineficiencia en el uso de los T de inversion. 2| &
los proyectos de | *Entrega inoportuna de los c recursos economicos = &=
inversion. recursos economicos. :
*Hallazgos de auditorias de
entes externos.
Reducir: Empoderar a los lideres de proceso
. _ * Sanciones o con los planes de trabajo.
3. alta de gerenciamiento de o . . L .
- — penalizaciones. — Reducir: Realizar seguimiento y evaluacion
Incumplimiento | las metas. F “Ret d - |~ ) |
. . . . =~ etorno de recursos T ~| & trimestral.
a metas del plan | *Renuencia administrativa. © = . o| >~ . . .
de desarrollo | *Falta de sequimiento e entregados. 5 Ninguno 35| 5 Mitigar: Elaborar planes de contingencia para
hacional autoevaluagién y 2 *Pérdida de imagen & 2z alcanzar los metas.
. . [e] . . . o - . .
a institucional. = £ = Compartir: Tomar acciones ante servidores

renuentes.
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Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Posibles Causas Consecuencias Inicial | Controles Existentes Final

(1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)

* Renuencia administrativa.

*Falta de socializacion y
capacitacion.

*Falencias de liderazgo.

*Falta de procedimientos
documentados.

*Falta de seguimiento y
autoevaluacion.

*Desconocimiento de roles,

Reducir: Fortalecer los procesos de
socializacién y capacitacion de lideres y
servidores publicos.

Reducir: Realizar seguimiento trimestral a las
estrategias y rendir informes a la alta direccion.
Mitigar: Elaborar planes de mejoramiento para
alcanzar los resultados y/o redisefiar las
estrategias.

Compartir: Tomar acciones ante servidores

* Bajo desempefio de la
gestion.

*Reprocesos administrativos
y/o o operacionales.

*Fuga del talento humano.
*Pérdida de imagen

4.
Deterioro del

Buen Gobierno. Ninguno

Probable (4)
Mayor (4)
Posible (4)
Mayor (4)

- institucional.
responsabilidades y . . L renuentes.
. Insatisfaccion de las partes
autoridades. .
interesadas.

*Alta rotacion de personal.
*Estrategias para el buen
gobierno no efectivas.

1.11 DIRECCION DE REGIONALIZACION

OBJETIVO: Proyectar la educacién superior del Tecnolégico de Antioquia; en el marco de la responsabilidad social
universitaria a nivel nacional y regional, propendiendo por el acceso de las poblaciones mas vulnerables e incluyendo los
escenarios del posconflicto, con miras al desarrollo social y la conectividad del territorio.
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. Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
* Docentes no cualificados. * Aumento en la desercion Reducir: Mantener contacto con las
*Incumplimiento al plan de *Cierre del program ' *Procesos de facultades sobre el seguimiento académico.
estudios. A autoevaluacion de PA. Mitigar: Apoyar los planes de mejoramiento
*Ausentismo docente. competentes *Comité de evaluacion de las facultades.
*Poco material bibliograf *Deterioro de la imagen docente. Compartir: Informar a las facultades los
Deficientes estrategias instituc Formatos tde c%n'tro_l y resultaos del seguimiento académico para
1. *aDcader{nc?s. "y *Incumplimiento de metas e s *TEGS%;’[R':S” 2;2:”””00 ~ s tener en cuenta en la evaluacion
Baja Calidad de esaclualizacion yro o~ indicador S d i P y | 3| 8 |y contratacion de docentes.
los Programas | desarticulacion de los ~ | *Insatisfaccion del & 8 gocente. - o3| &
Académi contenidos curriculares. o tudiant = = Manuales de practicas | >| | @
cadémicos. | 5. & démi IS estudiante. 2 “PE por programa R
e 2oslocaCEIICES N0 hd *Reduccion de los recursos 8 = por prog : | 3| =
apropiadas. eeaTle 8 Auditoria al x|s
h o "
No efectividad del *Disminucion de la demanda cumplimiento de PMA.
seguimiento académic *Reprocesos acad y ' *Seguimiento a los
*Incumplimientos a los administrativos planes de accion.
lineamientos del MEN y *Posibles sanciénes 0 *Estrategias SENICA.
CNA recomendac del MEN o
CNA.
. Posibles Prob. : Impact | Zona : Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
* Fallas en el andlisis del
- * Reduccion de la cobertura
entorno para el disefio : " ’ ir: isio idacio
curricuIaFr) *Baja empleabilidad del * Procesos de (Ij?elduclllr.. A%O)llar Ita revision y \r/tallgaCIon
“NO b t: idad en'| Egresado. autoevaluacioén de PA. Aetana I|SIS 2l Cn ?'20 [y pi\ edfe .
2. o obje 'Vé a (ten OSI 5 S |’Insatisfaccion del estudiante. *PR: Disefio y 85| o Mgtpeva.i Zacwn yle d(_)nsgjod cla emico.
Programas *%roqesos de Bl gac;on o | *Deterioro de la imagen < desarrollo de PA. ol 5| L'g?rf po;(/jarle(z: re |§erg\) z’os. programas
Académicos No cm;_)nes Spcioramiento el institucional. 5 s *Estudios de impacto Sl 3 g g eC|S|?tr_1e.sC < OI’]SGJCI) ca :m'(.:ot' d
Pertinentes. *r};o’e_:jcaces. bios del 3 *Incumplimiento de metas u z < con egresados. 88|38 nga Ir: %nvqc_ara ads Ip?) es Interesadas
a;pl 0s cambios gd . s objetivos. s *Revision de los 53 |2 iln é),rm.‘amon ecisiones del Consejo
BTG ele MPEEEEEEES, | s *Pérdida de recursos contenidos curriculares. | £| = cacemico;
Cambios normativos. e
o7 .
Politicas gubernamentales.
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Posibles Prob. Impact | Zona
Riesgo Consecuencias Inicial
Causas (1-5) (1-5)
* Falta de capacitacion.
*Deficiencia en la
parametrizacion del
aplicativo.
*Incumplimiento al
reglamento estudiantil.
*Falta de articulacion entre *insatisfaccion con el
3. procesos. - servicio.
Deficiencias en | *Ausencia de procedimientos © *Reprocesos o desgastes .
la Planeaciény | documentados. g administrativos. T
Gestion *Falta de claridad en las D *Hallazgos en auditorias. ’C;{
Académica. funciones en las coordinac. ; *Deterioro de la calidad §
académicas y/o de areas. S académico-admtiva.
*Deficiencias en el seguim. y *Incumplimiento de metas o
control académico. indicadores.
*Deficiencia en la informacion
y comunicacioén asertiva.
*Falta de articulacion con la
Direcc de Regionalizacion.
* Ausencia de roles,
*responsapll|qades y autorid. *Pérdida de informacion.
4. De's_conOC|m|ent_o' de —~ *Retrasos y desgastes
Deterioro de la gggﬂﬁsn?; gestion % administrativos. <
Gestion ] PSR . = 3 itori =
Documental :Deslqteres adm|_n IS0 E *:-rlfcl:lll.l?rfgﬁ;ii}a?tiugg(t)g?rs{nos S,
Deficientes archivos de S . )
gestion. i con las partes interesadas. =

*Violacion a las politicas de
seguridad de la informacion

Zona Politicas de Administracion del Riesgo
Controles Existentes Final
(Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Mantener contacto con las
facultades y demas procesos de TdeA para
apoyar la regionalizacion.
Mitigar: Apoyar la implementacion planes de
* Reglamento mejorami_ento segun las causas.
estudiantil. Compartir: Informqr los res’ult.ados alas
*Manuales de laborat, facultades y Consejo Académico.
practicas y trabajos de
grado. sle
*Aplicacion de formatos | o | 8 | o
de seguimiento acad. | §| & ﬁ
*Sistema de Inf. Acad. '5 %
*Planeacion o=
académica.
*Proyectos educativos
* Resolucion para el Reducir: Realizar seguimiento a la
manejo de las implementacion de condiciones
comunicaciones Mitigar: Hacer recuperacion desde los
oficiales. Backup’s.
*MA: Manejo de Mitigar: Solicitar plazos de entrega a las
documentos. partes interesadas.
*PR: Control de —_ Compartir: Informar a la alta direccion sobre
registros. N < los hechos y tomar acciones de mejoramiento.
*PR: Control de % 5 Transferir: Adelantar procesos disciplinarios
document 2z ante funcionarios renuentes.
*GU: Guia para la 09_ >
Elaboracion de
Document.
*Politicas de Seguridad
de la Informacion y las
Telecomunicaciones.
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: Posibles Prob. . Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Deterioro de la mejora *Afectacion de los procesos Reducir: Apoyar el seguimiento periédico al
continua de registros calificados y/o estado de cumplimiento a los indices de
’ - acreditacion de programas ” i
5. *Falta de seguimiento y - > Progra *PR: Autoevaluacion. = ca.ll_dad. . A
Baios indices de | control = academicos e institucional. o~ R Mitigar: Apoyar la implementacion de planes
ajos indices de c - *Pérdi i insti N . ~| o 7 i
lidad en | *Falta de recursos. ) el ol fuegEn i, = *PR: Seguimiento al o| 8| g |de mejoramiento.
calidadenla | o re) Pérdida de oport. de S 8| 8| = | Compartir:
educacién Personal no cualificado. B reCUrsos z PMI. 2 8 < Inf la alta direccion | ltados del
*Deficiencias en el reporte de | £ R : d t = £l 3 ntormar a 'a alta direcclon los resultados de
h . eprocesos y desgastes = seguimiento.
informacion e )
administrativos.
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Mapa de procesos. Red.u.clr: ‘}’?eallzar segg!mlento ala .
*Caracterizacion de planificacion y evaluacion desde Comité
* Desinterés administrativo. i i i6
D e e * Reprocesos 0 desgastes procesos. IF’rllrjr?arlo a la gestion adelantada por
. 6 . oraanizacional @ administrativos. = *Procedimientos el 3 “?I_t_lrec_c;gn. i . ¢ .
Def_lmencla_s *Fa?lta = articuiacién o las o *Incumplimiento de metas. = i 2|5 g itigar: eg |zarr1 reuniones extemporaneas
en la interaccion metas % *Afectacion a otros procesos > *Politicas 2| 5|8 ?:ara Ce?:.’r_ Ir?c 2 | iad
con otros . . ) & y/o partes interesadas. = *Roles, respons y gl=l= O i oAl CILCTICIZCE
Intereses particulares. ; servidores publicos para realizar una
procesos autorid. . .
gestion bajo el enfoque de procesos.
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Desconocimiento de los . - .
7 : Requerimientos o sanciones Db. —~
. cambios. . B CIHES CEATeE PR: Control de &
Incumplimiento | *Mala planificacién para € | “posibilidades de negacion < Documentos Externos | o| & No aplica
ala Normativa | implementar los cambios. @ 9 = *Normograma externo. | 8| 5 P
- o . ] de recursos externos. o o I 39
Académica. Exceso de compromisos. D o i : =z Cédigo de ética ol 5
. . : : 3 Deterioro de la imagen 2
Negligencia o renuencia del | & institucional = ol =
servidor publico ' E
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1.12 SERVICIOS DE BIBLIOTECA

OBJETIVO: Prestar servicios bibliotecarios y de actividades culturales de la informacién y del conocimiento; pertinentes y de calidad
a toda la comunidad educativa del Tecnologico de Antioquia, para el apoyo a los procesos académicos y de cooperacion

interbibliotecaria.

Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1 -5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Velar por el mantenimiento correctivo
- oportuno y preventivo de los
1 *II\-llllLJJ;ti?a{cién ‘Reglamentos de sistemas de seguridad y de informacion de la
. —~ —~ biblioteca.
Pérdida de *Deterioro por el uso. < *Pérdidas econdmicas. ) biblioteca. S Mitigar: Implementar las estrategias de
material | | ocooion inadecuadadel | o | besgaste administrativo. 8 g |.Sistemadesequidad | o 8| g atencion de pérdida de material bibliogrsfico.
bibliografico t‘;‘g’:}%—_o IS *Dgspargts aal(':lgg'é?\ Sevce: 5 < 'nflosrrirgsér? | | <| Transferir: Establecer denuncia contra el
) . o HEsllpd=Tel 3 ; : °| 3 ersonal infractor y/o aplicar el reglamento
*Inundacion [N *Insatisfaccion del usuario § *PR: Circulacion y o § iF;terno e g
*Estanterias metalicas no préstamo '
apropiadas
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1 -5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*PR: Clasificacion y Reducir: Fortalecer las relaciones entre
*Contratacion de BD Catalogagic?n dg Libros. estudiantes, docentes y los servicios de la
*obsoletas. . .l *Insatisfaccién de usuarios y Pl (Cllesiieaelon Biblioteca.
2. Falta de articulacion con los comunidad académica - Catalogacion de = ~ o N .
H Docentes. o~ : o Publicaciones Y| ®| ol Mitigar: Identificar material bibliografico
Desactualizac @ *Incremento de PQR. . o S
del material *Falta de recursos o *Reprocesos y/o desgastes 8 © Seriadas. 5|8l s relevante para el TdeA y asegurar la
econdmicos. e h ) © = *PR: Préstamos 8| €| @| adquisicion.
bibliografico. | «pgrgida de material 2 SIS CREINTeS, S < Interbibliot 5| 8|38
bibliografico. o Pérdida de imagen instituc £ *PR: Selecc y g| 2| =| Compartir: Informar a la Alta Direccion las
*Errores en la catalogacion. adquisicion de Material | — causas de la desactualizacion
Bibliografico
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Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
3. *Insatisfaccion de usuarios y *Politicas de seauridad Reducir: Monitorear el cumplimiento de las
No *Caidas del fluido eléctrico. N comunidad académica. de la informaciégn . politicas de seguridad de la informacion.
disponibilid *Virus informatico. ) *Incremento de PQR. = *PR-Mantto Prevéntivo DI Mitig_ar: Activar planes de contingencia y
del Sist *Fallas del Hardware. % *Pérdida de imagen instituc. 5 = Correctivo de HW % 5 monitorearlos.
.e ) Is f%l.na *Fallas del Software. 2 *Posible interrupcion del = < éW y 5| = Compartir: Informar los resultados a la Alta
Bibliografico. & servicio = = Direccion
1.13 INTERNACIONALIZACION

OBJETIVO: Planificar y gestionar estrategias que permitan la insercion del Tecnoldgico de Antioquia en el contexto nacional e
internacional, con fines de alcanzar altos niveles de calidad en la educacion y la competitividad en mercados mundiales de su

comunidad educativa.

; Posibles Prob. . Impact | Zona . Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1 -5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Revisar periédicamente los avances
*Convenios en el plan por convenio entre las partes.
. - de accion propio.
*Cancelacion anticipada de ) s . - .
ke S . P *Asignacion de Reducir: Seguimiento a los planes de trabajo
Insuficiencia de recursos. convenios responsables por or brovecto
1. [Falta de planeacion de las < *Prorrogas para cumplimiento | P P &l ol = por proy! )
partes involucradas. Y de compromisos o proyeco. L - .
. L. - = . . = 8 Acta de intenciony/o | 2| | & | Mitigar: Otorgar prorrogas a las actividades
Convenios no [*Desconocimiento de los o Cambios presupuestales Qo = . Bl 9| @
! . - 3 . o c < plan de trabajo por 3| 5| | planeadas
eficaces compromisos adquiridos e Cancelacion y reproceso de Q . 3l 2| o
L . 2 2 = convenio. ol2|=s
Falta de articulacion con las o proyectos

dependencias responsables

*Incumplimiento de las metas
*Desgastes administrativos

*Plan de Movilidad
asociado a convenios.
*Clausulas de los
convenios.

Compartir: Emitir un informe de las razones
del incumplimiento de los proyectos.

53



>, Te=c o ldssagices C & /&
e Antiococgesics T e, .
Frysm Citescicry Ur»iverrsitosrise w V P
Posibles Prob. Impact | Zona Zona Politicas de Administracién del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
FInsuficiente divulgacion y/o *Asignacion de Evitar: Planear y realizar solicitudes en los
convocatoria de la actividad. responsables por tiempos adecuados.
[FCancelacion por parte de proyecto.
aliados y/o proveedores. *Enlace de Reducir: Realizar convocatoria de manera
"No asignacion de recursos. comunicaciones anticipada al publico objetivo.
2 "Falta de planeacion de las *Pérdida de credibilidad de la *Politica de operacion ‘ _
’ partes involucradas ~ Oficina. — de actividades de sl <l = Reducir Comunicar oportunamente cambios en
Cancelacion de Falta de artic_:ulacién con las o fPérdi_da de recursos % interculturalidad ol = ]3 la programacion.
Actividades de |, dependep0|a§ rgspon§aples % lnverhdqs. ‘ <} *Proye(?t’os en el plan S| glg| o ‘
Internacionaliz Inasistencia publico objetivo 3 Incumplimiento Metas. g de accion. _ 3 28 Mitigar: .Progran.1a.r act|V|dad§s alternativas en
n * [FCambios en tasas de cambio. | & *Insatisfaccion de *Carta de compromiso | & =| casode incumplimiento de aliados y
Condiciones de fuerza mayor. participantes. de los estudiantes en proveedores o eventos de fuerza mayor.
[FCambio en oferta por parte movilidad académica.
del aliado. *Plan de Movilidad. Transferir: Hacer efectivas las pdlizas de
"Demanda Insuficiente (#de *Procedimientos de cumplimiento del convenio y de la carta de
inscritos para cupos movilidad compromiso.
minimos)
*No asignacion de descarga *Capacitacion Asumir: Informar a partes responsables y sus
en plan de trabajo a docentes enlace. superiores sobre los avances e
5 *'c:iolc;enéesptlenlace.‘ ] *Incumplimiento metas. *;Pla(r; de trabajolpara incumplimientos
© | FeladoPlanesron. || aos veles oo | |l eniae )
Incumplimiento | compromisos por parte de % |Inte!'nac‘:|’onallza0|on enla e ] con los docentes 21<
del proyecto de | los docentes. e} " n§t|ty0|on. e ’g ] enlace. 3 ’g
Internacionaliz. | *No envio de la informacion 2 Pérdida de competitividad de | G 3 *Informes periodicos al | 2| @
Curricular. curricular por parte de los o los programas. = = Comité de g =
aliados. Internacionalizacion. -
*No implementacion de *PR: Evaluacion de
acciones de mejora de Internac. Curricular.
comités curriculares.
*Sanciones econdémicas. *PR: Movilidad entrante Evitar: No iniciar actividades académicas hasta
*Cancelacioén de actividades de docentes y no contar con las condiciones obligatorias de
. ) L planificadas. e estudiantes e migracién.
4. Extranjeros con condicion S | *Requerimientos de entes e *Reglamento de ~ € Reducir: Fortalecer las comunicaciones del
migratoria irregular. = t 8 movilidad. S reglamento d ilidad y la circul
Sanciones de | *No reporte por parte de a2 oS 5 *Circular informativa. 2|5 regamen’o de moviidac y 1a creuar
. ‘s : : Y Pérdida de imagen o a2 informativa para evitar incumplimientos.
Migracion internacionalizacion, talento | 8 e 7 o B i ) -
Colombia humano, admisiones y o institucional. ° Sl g Transferir: Asgnar las respo_nsab.llldadeS de
registro, y juridica. o S ] las consecuencias a los funcionarios
implicados.
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GESTION DEL TALENTO HUMANO

OBJETIVO: Gestionar procesos institucionales que garanticen personal calificado, competente y con cualidades humanas para el
ejercicio de las funciones y el desarrollo integral del individuo, en cumplimiento de los objetivos de la calidad

Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
Reducir: Fomentar la cultura de
*Deficientes mecanismos de *Sanciones o requerimientos la actualizacién normativa y su
1 identificacion y difusion de las de los entes de control. *PR: Control de los cu_n_1pI|m|ento._ ] ]
o normas aplicables. . *Pérdida de imagen doo : " 8 Mitigar: Realizar plan de contingencia y
Incumplimient | *Omisi¢n a los requisitos D institucional. < *Noocrlri'\n;e?a?nsaegx?gr]gcs): NS asegurar el cumplimiento de la normativa.
oala aplicables. o *Reprocesos y/o desgastes 5 il gMa ey -1 Compartir: Repetir con el servidor publico.
normatividad. | “Falta de recursos. B administrativos. 5 “Codi }édeglnte ridad |l <
*Desconocimiento g *Insatisfaccion de servidores | = 9 9 ' gl =
de las funciones publicos y Docentes. £
Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
*Desconocimiento normativo. . - Reducir: Realizar una planificacion
*F R F Requerimientos de entes de L ) -
alta de objetividad en la control participativa de servidores publicos y Docentes.
formulacion y/o ejecucién de PP Reducir: Medir en cada evento la participacion
Pérdida de recursos. . L . )
los programas. . *Insatisfaccion de servidores | & Actos administrativos 1= e impacto generado.
2. *Ejecucion inoportuna o ) ublicos v Docentes o regulatorios de la el Mitigar: Ajustar los programas en para cumplir
Programas no extemporanea de los progr. % *FI)Ba'a art)ilci acion dél B 8 gestion del Talento % | 8| objetivos e impacto.
fecti *Fallas en la caracterizacion D e:so‘;al P [ < Humano. % | ©| <| Compartir: Informar a la alta direccion los
etectivos. de los serv. publicos y Doc. g *p L . 38 g 3 resultados de las mediciones.
Deterioro del clima s s

*Deficiencias en la
identificacion de necesidad

organizacional.
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Posibles Prob. Impact | Zona Zona Politicas de Administracion del Riesgo
Riesgo Consecuencias Inicial | Controles Existentes Final
Causas (1-5) (1-5) (Asumir, Evitar, Reducir, Mitigar, Compartir o Transferir)
e e e
CEPEIEE I e S B comanicaciones Miti par' Hacer recuperacion
*Desconocimiento de *Pérdida de in il s 1os B oK' &
liti tion ion. Lo e o :
3. ZOlIEES G *formamon *MA: Manejo de ~ Mitigar: Solicitar plazos de entrega a las partes
Deterioro de la | documental. = Retrasos y desgastes —_ e ;
. B . . . NS S . < documentos. ) interesadas.
Gestion Desinterés administrativo. ° administrativos. g *PR: Control de ol 3l m Compartir: Informar a la alta
“Deficientes archivos de 2 Hallazgos en auditorias. > registros ol 5| = direccl:)ién sobre los hechos y tomar acciones de
Documental. | gestion. 8 *Incumplimiento de términos | 8 *P%{' Control de a2l 3 meioramiento y
*Violacion a las politicas de o con las partes interesadas. : o § ! PN
: . ) Document Transferir: Adelantar procesos
seguridad de la informacion. e . T . :
Politicas de Seguridad disciplinarios ante funcionarios
de la Informacién. renuentes.

2. Resumen

PROCESO ZONA DE RIESGO Nro. DE RIESGOS
BAJA MODERADA ALTA EXTREMA IDENTIFICADOS

0

IS

Admisiones y registros

Docencia

Bienestar Universitario

Comunicacién Publica

Direccionamiento Institucional

Egresados

Extension

Gestion Contractual

Gestidn de Adquisiciones

Gestion de la Infraestructura

Gestion Documental

OO0 |O(k,r|O(OC|O|O|O
NIWWNIRRIUUOUIYN(O |~ (O

Gestion de las TIC's




DY EErTTaiee

I titescicr Univerrsitoaris

Autoevaluacidn y Mejoramiento
Continuo

Evaluaciéon Independiente

Gestion Financiera

Gestion Ambiental

Gestion De La Seguridad Y Salud En
El Trabajo (Gss)

Gestion Juridica

Investigacion

Planificacidn Institucional

Regionalizacion

Servicios de Biblioteca

Internacionalizacidn

Gestion del Talento Humano

total

O|O|O|N

O, |O|O|O|O|O

(9]

Wik~ N
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PROCESO

ZONA DE RIESGO

Admisiones y Registro

Docencia

Bienestar Universitario

Comunicacién Publica

Direccionamiento Institucional

Egresados

Extension

Gestion Contractual

Gestidn de Adquisiciones

Gestion Ambiental

BAJA

MODERADA

ALTA

0

RINIRPINIPRPWINO(U

EXTREMA

Nro. DE RIESGOS
IDENTIFICADOS

4

WIN|PWUNIY| O |O
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Gestion Documental

Gestion de las TIC's

Gestion de la Infraestructura

Autoevaluacion y Mejoramiento
Continuo

R O|O
(SRR RN SREV,|

Evaluacion Independiente

Gestion Financiera

Gestion Ambiental

Gestion de la SST

Gestion Juridica

Investigacion

Planificacidn Institucional

Regionalizacion

Servicios de Biblioteca

Internacionalizacidn

Gestion del Talento Humano

WINIPINIORP|INIPIOINN
WihrWOU|EAINWW(IRLRIOIN

total

w
w

17 25

Vo)
©

CONCLUSIONES

El presente informe permite conocer el resultado de la evaluacién realizada por la direccion de Control Interno a la gestion
adelantada por cada uno de los responsables de las acciones definidas en los veinticinco (25) procesos inmersos en el
mapa de riesgos institucional suscritos para la vigencia 2019.

Lo anterior en cumplimiento de lo establecido en el Decreto 1537 de 2001 en su articulo 4 y el decreto 648 de 2017 en
su articulo 2.2.21.5.3 lo correspondiente al rol de evaluacion de la gestion del riesgo. Es de mencionar que el Mapa de
Riesgos esta constituido por los riesgos del nivel estratégico, es decir aquellos riesgos que puedan poner en peligro el
cumplimiento de la mision y objetivos estratégicos de la Entidad y los riesgos del nivel Operativo, es decir que ponen en
peligro el cumplimiento de los objetivos de los procesos.
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D acuerdo a la revision en one drive no se evidencié registro de Analisis de riesgo por parte de los siguientes procesos:
Internacionalizacion

Regionalizacién

Extensién

Planeacion Institucional

Gestion Ambiental

Gestion de la Seguridad y Salud en el Trabajo
Comunicacion Publica

Bienestar Universitario

Gestién del Talento Humano

Gestion Contractual

Gestidn Juridica

Gestion de Adquisiciones

VVVVVVVVVVVY

La gestidon de los riesgos, le facilita a la institucidon promover las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales o detectar posibilidades de mejora de
estos objetivos. Para ello, se integran cinco Estandares de Control: EI Contexto Estratégico del Riesgo que permite
establecer las condiciones internas y externas que generan posibles situaciones de riesgo; la Identificacion de Riesgos
que define los agentes generadores, causas y efectos de las situaciones de riesgo; el Analisis de Riesgos que aporta
probabilidad de ocurrencia; la Valoracién de Riesgos para medir la exposicion de la institucion a los impactos del riesgo.
Todos estos Estandares conducen a la definicidn de criterios base, para la formulacion del Estandar de Control que se
consolida en las Politicas de Administracion de Riesgos.

59



e Antiocgesics
Frym Citescicory Ursiverr=mitosrios

@ T eacmnolcoagices

3. Recomendaciones

Garantizar que los procesos que se encuentran pendiente de realizar la caracterizacion del analisis de riesgo lo realicen con
celeridad, con el fin de garantizar la disponibilidad de la informacion.

Se recomienda a cada lider de proceso fortalecer el seguimiento, monitorio y administracion de los riesgos, con el propdsito
de mitigar la materializacion de los mismos que impiden el cumplimiento de los objetivos de los procesos y por consiguiente
el cumplimiento misional institucional

De manera general se observa que la Institucion cumplié con la gestion durante el primer semestre de 2019 para cada una
de las acciones de riesgos, y a la fecha no se ha materializado ningun riesgo. Se recomienda continuar realizando un
adecuado almacenamiento, disposicion y organizacién de las evidencias.

Tener en cuenta en la caracterizacion de los riesgos institucionales de cada proceso el elemento del contexto estratégico,
ya que este es el punto de partida de las organizaciones para una adecuada identificacion y administracion de los riesgos,
lo que permite cumplir con la mision institucional y objetivos de los procesos.

De acuerdo a lo evidenciado en la plataforma one drive los siguientes procesos no registra tratamiento y monitoreo a la
administracién de los riesgos, se recomienda se le dé el debido manejo para evitar la posible materializacién de los
riesgos.

Internacionalizacion

Regionalizacién

Extension

Planeacion Institucional

Gestion Ambiental

Gestion de la Seguridad y Salud en el Trabajo

Comunicacion Publica

Bienestar Universitario

Gestion del Talento Humano

Gestion Contractual

Gestion Juridica

VVVVVVVVVVY
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» Gestidn de Adquisiciones

ORIGINAL FIRMADO

GLORIA AMPARO MUNOZ ARROYAVE
Profesional Universitaria de Control Interno
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