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INTRODUCCION

La Gestion de Riesgos es un proceso que tiene como finalidad su mitigacién, con el
propésito de dar la oportunidad a la direccion de la organizacion de tomar acciones para
su administracion.

Su fundamento es el enfoque por procesos, ya que a la hora de planificar y ejecutarlos,
se deben tener en cuenta todos los riesgos asociados a ellos, a través de tres etapas
fundamentales que son: identificacién, evaluacion y valoracion del riesgo con el fin de
definir e implementar los controles y las acciones preventivas los cuales ayudan a las
organizaciones a evitar que dichos riesgos se materialicen impactando negativamente al
normal desempefio de los procesos.

Para llevar una adecuada gestion de los riesgos el Tecnolégico de Antioquia se apoya
en la norma ISO 31000 la cual ofrece principios y directrices sobre gestion de riesgos,
también en el COSO que es lainiciativa que surgio para la mejora del proceso de control
interno dentro de las organizaciones, Modelo Estandar de Control Interno en su Sigla
MECI2014, Las directrices propuestas por el Departamento Administrativo de la Funcion
Pudblica, las diferentes practicas identificadas en otras instituciones y las lecciones
aprendidas a través de los anos.

Por lo tanto la direccion de control interno para dar cumplimiento con su rol de Evaluador,
trabaja conjuntamente con los lideres de los diferentes procesos con el propdsito de
establecer su vigencia.

Este informe tiene como propdsito, hacer una presentacion de la actualizacion del
panorama de riesgos institucional, con el fin de que los lideres de cada proceso tengan
presente los riesgos asociados a sus actividades y puedan aplicar los controles

T Net o |
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necesarios para mitigarlos o administrarlos en caso de que estos se lleguen a

materializar.

Para esta actualizacion, los lideres de los diferentes procesos propusieron los cambios
pertinentes que ellos observaron. A continuacion se presentara de manera detallada el
panorama con un resumen general de los resultados obtenidos con sus
recomendaciones generales.

1. DESCRIPCION DE METODOLOGIA

1.1

1.2

IDENTIFICACION DE RIESGOS

Identificar las actividades criticas relacionadas con el desarrollo del
proceso

Identificar los riesgos asociados a cada actividad
Describir cada riesgo
Identificar los agentes generadores del riesgo

Definir sus causas y consecuencias potenciales

ANALISIS DEL RIESGO

Determinar la probabilidad del riesgo

NIVEL

DESCRIPTOR DESCRIPCION

Raro El evento puede ocurrir solo en circunstancias excepcionales
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2 Improbable El evento puede ocurrir en algin momento

3 Posible El evento podria ocurrir en algin momento

4 Probable El evento probablemente ocurrira en la mayoria de las circunstancias

5 Casi Seguro Se espera que el evento ocurra en la mayoria de las circunstancias

. Determinar el impacto del riesgo

DESCRIPTOR DESCRIPCION

NIVEL
s Si el hecho llegara a presentarse tendria consecuencias o efectos minimos sobre la
1 Insignificante :
entidad

2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad
3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias sobre la entidad
4 Mayor Si el hecho llegara a presentarse tendria altas consecuencias sobre la entidad
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas consecuencias sobre la entidad

Evaluar la zona en la que se ubica el riesgo

PROBABILIBAD

IMPACTO

Insignificante

Menor (2) Moderado (3) Mayor (4) Catastrdfico (5)
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Casi Seguro (5)

1.3  VALORACION DEL RIESGO

Una vez evaluados los riesgos, se valoran los controles
siguientes criterios:

PIENSA EN GRAMNDE
O]
Raro (1) E 2 b
M A
Improbable (2)
Posible (3) b 2
Probable (4) i [ &

G)

existentes bajos los

CRITERIO SI |{NO
¢ Los controles existen? 15| 0
¢ Estan documentados? 15| 0
¢, Son efectivos? 30| 0
¢, Se han definido los responsables de su ejecucién y
seguimiento? 15| 0
¢ La frecuencia de ejecucion y seguimiento es adecuada? 25| 0

Con el puntaje obtenido de esta valoracion se determina si se modifica o no la

zona de riesgo, de acuerdo a la siguiente tabla:

&%)

-
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DEPENDIENDO S| EL CONTROL AFECTA PROBABILIDAD O IMPACTO DESPLAZA
EN LA MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS

RANGOS DE

CALIFICACION
DE LOS
CONTROLES | CUADRANTES A DISMINUIR EN LA CUADRANTES A DISMINUIR EN EL
PROBABILIDAD IMPACTO

Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

1.4  DEFINICION DE TRATAMIENTO

Luego de valorar los controles, y determinar la nueva zona de ubicacion del

riesgo, se definen las opciones de manejo:

Evitar: Tomar medidas para prevenir su materializacion. Es

siempre la primera alternativa que se debe considerar.

Reducir: Tomar medidas encaminadas a disminuir tanto

probabilidad como el impacto.

Compartir o transferir el riesgo: Traspasar las pérdidas a otras
organizaciones, con el fin de distribuir los riesgos para que estos

no se concentren en una sola parte.

la
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. Asumir: Aceptar el riesgo residual y elaborar planes de
contingencia para darle manejo.

Luego de que cada lider defina las acciones preventivas concretas se debe
también determinar los responsables para su ejecucion.

1.5 SEGUIMIENTO Y MONITOREO CONSTANTES

La direccion de control interno debe hacer un seguimiento y control a las acciones
preventivas propuestas por los lideres de los diferentes procesos y estos a su vez
deben tener la cultura del auto control con el fin de que ellos mismos estén
haciendo un monitoreo constante a sus panoramas de riesgos y asi poder
establecer mecanismos para minimizar los riesgos a los cuales sus procesos se
exponen constantemente.

2. RIESGOS POR PROCESO

El Tecnoldgico de Antioquia, se enfrenta a constantes cambios, producto de la dinamica
de desarrollo del sector educativo, en las condiciones del departamento de Antioquia y
en las diferentes relaciones con los grupo de interés, es decir estudiantes, personal
docente y comunidad institucional en general. Estos Cambios representan grandes
oportunidades, pero también pueden convertirse en riesgos que la institucion debe
manejar para evitar que afectan el cumplimiento de los propdsitos institucionales.

El seguimiento a los mapas de riesgos de los diferentes procesos del Tecnoldgico de
Antioquia que a continuacién se presentaran; se hicieron con la metodologia propuesta
por el DAFP, la cual propone elaborar los mapas de riesgos en una matriz que se hizo
en Excel donde inicialmente se determina la actividad critica y el riesgo asociado a ella,
posteriormente se analiza cual fue el agente generador del riesgo junto con las causas y
las consecuencias posibles dado el caso que se llegara a materializar. Luego cada riesgo
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se ubica en una zona de acuerdo a la probabilidad que es la posibilidad de ocurrencia
medida por su frecuencia; y al impacto que es la consecuencia que puede acarrear la
materializacion del riesgo; finalmente se determinan los controles que se le daran a cada
riesgo con las actividades preventivas propuestas y los responsables de dichas
actividades.

En la evaluacion de los controles de cada uno de los riesgos identificados se parte del
supuesto que los controles existen, estan documentados, son efectivos, tienen asignado
un responsable de ejecucion y seguimiento, y la frecuencia de ejecucion y seguimiento
es adecuada. Por tanto la probabilidad o el impacto pueden disminuir, reduciendo la zona
de ubicacion del riesgo.

El propésito principal del control es la reduccion de los mismos, propendiendo porque el
proceso y sus controles garanticen de manera razonable que los riesgos estan
minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la entidad van a
ser alcanzados.

Los resultados se presentaran graficamente en este informe para cada proceso.

T Net o |

e
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NOMBRE DE LA ENTIDAD: Tecnolégico De Antioquia
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7? Tecnoldgico

NOMBRE DEL PROCESO: Planeacion Institucional.

OBJETIVO DEL PROCESO: Orientar el direccionamiento estratégico e implementar la cultura organizacional para lograr el posicionamiento de la institucion.

LIDER DEL PROCESO: Ricardo Suaza

Q 9,: |C_) ANALISIS DE o
o a 2 CONTROLES E RESPONSA
4 | . NUEVA w BLE
w o
ACTIVIDAD AGENTE 3 Q| 5| VAUACO EVALUACION | =
N° CRITICA RIESGO | GENERADO| CAUSAS w 8 z d DE RIESGOS :: ACCIONES
R g 2 (Zona de CONTRO|  (Zona de o PREVENTIVAS
o Riesgo) ESTADO ) =
8 LES riesgo)
2] 5 2 S
% 5 % S Se presento para el edificio
& = n? = ) académico - administrativo,
T Realizar .
Disminucion o y se menguo con la
de los Segwmll consecucion de recursos del
Formular recursos Gobierno Aparicién de Disminucion elr:r? dae ASUMIR | CREE {"e.d,'arge Ial' d Lider del
1 Plan de proyectados | Departament eventos de la gestion MODERADA P L MODERADA EL presentacion de planes de
i oo accion y RIESGO fomento a la calidad de la proceso.
desarrollo. | para el plan | al. fortuitos. Institucional Plan de educacion superior; y
de desarrol adicionalmente se
desarrollo. o ejecutaron proyectos de
infraestructura de menor
cuantia.
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3 | 2
o) © IS
IS 5 8 L2 | Seguimiento a
x c = =
o % o o | cada solicitud.
Presupuesto real £ | Envicde
Incumplimi mayor al comunicacion
Formular  |ento parcial |[Responsable [proyectado. Disminucion de es
Plan de o total del |s del plan de |Falencias en la gestion s por escrito
desarrollo. |plan de |accion. cuanto ala Institucional. en el caso de
accion. culturg . incumplir con
lorganizacional. |as fechas
(Recordatorio
)
) ] ) [
s |8 e €
@ = (] [
Q [0] Q o
e [ B <) =
o= a 5
©
Ineficiencia en| = | Quelos
. ” ajustes
Aiustar la ejecucion de estén
eIJ procesos acorde a
) Procesos y debido
sistema L s | la
de procedimient Lideres de Desmotivacion |a normativi
gestion os Droceso de los lideres de [desconocimie dadya
desactualizad ’ proceso. nto por parte
por las
" os. de los n id
proceso funcionarios deceds | a
s de la entidad es de ¢
(reprocesos) momento

ASUMIR,
REDUCIR

Durante el 2015, el
porcentaje de
cumplimiento estuvo
por encima del 92%
debido a factores
externos que no
permitieron cerrar el
ciclo a 2015.

Lider del
proceso.

ASUMIR,

MODERADA REDUCIR

Con en el sistema de
gestion de la calidad,
se mitigo el riesgo con
el acompafamiento
de la coordinacion de
aseguramiento de la
calidad a los procesos
de docencia,
extension,
internacionalizacion y
autoevaluacion, para
la caracterizacion de
procesos y
procedimientos a
2016. Igualmente, se
realizaron varias
propuestas de
modificacion al mapa
de procesos de la
entidad.

Lider del
proceso.
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NOMBRE DE LA ENTIDAD:

Tecnologico De Antioquia

NOMBRE DEL PROCESO:

Comunicacioén publica.

OBJETIVO DEL PROCESO: Desarrollar estrategias de comunicacion e informacion que apoyen la construccion de una vision compartida, entre los publicos de interés,
para facilitar el cumplimiento de la misién institucional.

LIDER DEL PROCESO: Francisco Castro Alvarez

» ol o o u
< < | = [ 2
o a 2 ANALISIS DE CONTROLES = g
=z a w
= = n
AGENTE w @| § |EVALUA NUEVA s z
ACTIVIDAD | RIESG S o - CION EVALUACION ACCIONES
° w CONTROLES = o
Nl “crimca | o | GENERADO) CAUSAS 7] o (Zona de DE RIESGOS < PREVENTIVAS | &
o o Riesgo) (Zona de riesgo) = 74
o ESTADO
) o) ) g
) B ) <
@ s 7 @
o () o) Q2
| g o =
= 2
Atender otros g
requerimiento Poca Divulgacion o
s de las divulgacion, falta socializacién de Disponer de los Lider
areas de Incunpli Falta de planeacion, d_e o procedimientos ASUMIR | contratos con del
1 |gestiény iont P! Funcionarios| falta de politicas Visibilidad, no para atencion de| MODERADA EL proveedores para
planear de miento. claras. cumplimiento de solicitudes de RIESGO | poder ejecutar los proces
acuerdo a la los planes de las apoyo recursos. °.
disponibilidad areas. (Correos).

de recursos.
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CO\E
Ry S

Mala Q@ S
.. | 3 =
comunicacion | ‘® ©
Administrar la - . . . organizacional| © =
.. | Incumplimi| Funcionari| Falta de trabajo por } =
comunicacion , deterioro del | o
R ento. 0s. procesos. :
organizacional clima
organizacional
q’ —
3 S
© ©
) | 2 =
Desinformacio| ©
n falta de o
Administrar la visibilidad,
comunicacion - . .| Falta de planeacion. | baja
) . Incumplimi| Funcionari s
informativa y Falta de emision de | cobertura,
. ento. 0S. )
produccion de productos. impacto
medios. negativo en la
imagen de la
institucion.
a) —
s} S
Percepcio ' S Y
n Deteriorode | g =
desfavora la imagen o
Comunicacién ble devla institucional,
directa con la institucion Funcionari| Deficiente atencion al | desercion
comunidad por parte 0s. publico estudiantil,
educativa. de la perdidas
. economicas
comunida
d

educativa.

% ; REDUCIR| Hacer un
< S | seguimiento EVITAR, | fortalecimiento del | | iqer
g equipo primario COMPAR,  Proceso con la del
g- de MODERADA TIRO nueva roces
= L TRANSF |caracterizacion de P
comunicaciones. E comunicacion o.
RIR publica.
2 |8
3 o Se ha contratado
o = personal para la
n_ .
Informe REDUCIR pgggt“ecn";fg‘sde
de EVITAR, | 2000 Y | Lider
gestion COMPAR | 2 L?i | el
de TIRO ?’ogucciﬁn de proce
actividad TRANSFE| P s0
nuevos
es. RIR
productos, se
incremento el
presupuesto.
u) —
= o
® S |Plande
) = | mejoramiento en REDUCIR
a los servicios )
(programacion, EVITAR, | Nuevo manual de | Lider
comunicacion, COMPAR | Imagen, nuevo del
atencién alos T manual de proces
usuarios). IRO sefialética o.
Fortalecimiento TRANSFE
cultura RIR
Organizacional.
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NOMBRE DE LA ENTIDAD:

Tecnoloégico De Antioquia

NOMBRE DEL PROCESO:

Docencia.

OBJETIVO DEL PROCESO: Asegurar la disponibilidad de los recursos econémicos para el logro de los fines de la Institucion y asi cumplir con las expectativas de los
usuarios y comunidad en general

LIiDER DEL PROCESO: Elimeleth Asprilla Mosquera

%) a o
g g 5 ANALISIS DE NUEVA
z | X | EVALUACION CONTROLES EVALUACIO
Ne RIESGO AGENTE CAUSAS 2 2 = (Zona de N DE TRATAMIENTO | ACCIONES
GENERADOR 8 o . RIESGOS
B o) Riesgo) CONTROLE (Zona de PREVENTIVAS
7 2 ESTADO s - RESPONS
o o riesgo)
O ABLE
3
Situacion = o ﬁ g Se ha logrado a
Econémica de | Desconocimiento de < 5 g 3 sostenibilidad del
3 )
Namero los familias. | lOSProgramasenel) | S| O o) =|Pande REDUCIR EVITAR| 105 estudiantes | jyer g
1 Insuficiente de Falta de medio. ~ "oca . g- S, P d ,COMPARTIR O graciasala proceso
tudiantes conocimiento pertinencia de abiertas. = estratégico de | MODERADA TRANSFERIR mayor difusién
es ’ ... .. | programas. Comunicacion. de la oferta
de la |nst!tuC'0n Infraestructura. académica de
en la sociedad. la institucion.
o Quejas S S
s Falta de difusion > <
Desconocimiento de la normativa kbl o § % Programas de REDUCIR,EVITA .
De los |. ~ .. . . inconformi ) o . L L Lider del
2 | estudiantes  del institucional No asistencia a la dades  de © 5 induccién a la R, Elaboracién de r0Ceso
reglamento enla induccion los '8 hd vida COMPARTIR O cartilla. P
Comunidad Y iversitari
estudiantil. oetugiont estudiante o universitaria. TRANSFERIR
s
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Baja calidad
académica de los
graduados.

Deficiencias en la

aplicacion del
Hacer caso modelo pedagdgico
omiso a la y del PEI. Baja
evaluacion Calidad de los
docente. docentes; poca

dedicacion de los
estudiantes.

Baja
empleabil
idad de
los
egresado
s.
Deterioro
dela
imagen
dela
institucié
n

Posible

Catastroéfico

7N

itoe
0

-]
[
uf
ol
L}

Seguimiento
al reglamento
desde los
diferentes
cuerpos
colegiados:
C.
académico,
C. facultad y
C. curricular.

Posible
Moderado

REDUCIR,EVITA

R,

COMPARTIR O
TRANSFERIR

Capacitacion
docente;
Autoevaluacion
, proceso de
ayuda a
egresados.

Lider del
proceso
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NOMBRE DEL PROCESO:

Investigacion

OBJETIVO DEL PROCESO: Apoyar y fortalecer la investigacion en el Tecnolégico de Antioquia, para ser competitivos en el sector educativo y contribuir al desarrollo tecnolégico, cientifico,
académico de la region y del pais , con eficiencia y calidad

LIDER DEL PROCESO: Fabio Vargas

(0] o
; o gl
V'?:;:;ézrdla Deficiente si?tt:nttj:cién . | No ejecucién g s
econémica, planeacién y de de los & é
financiera y del t CODEI planeacioén Iproyt/.ectos en
social de los greTSL:puesto econémica ost Lelmpgs
proyectos. proyecto. del proyecto. | establecidos.
21g
3| 8
Falta de gl 3
competencia §
para la Falta de Proyecto con
Formular y elaboracion y | Direccion de | capacitacion poco impacto
presentar formulacion | investigacion | en el en ciencia,
proyectos. de proyectos |y facultades recurso tecnologia e
de ciencia, humano informacién.
tecnologia e
informacion.

c é Reuniones para incentivar la
T g ejecucion de los recursos.
% FE’ Establecer cronograma de
'g 8 actividades con fechas de
o = | cumplimiento para garantizar
.g’ que se realice capacitacion
c

sobre formulacion de
proyectos de investigacion.
Incluir en plan de trabajo de
los docentes, un espacio para
la investigacion. Realizar
una mayor vinculacién de
docentes con dedicacion a la
investigacion.

Reuniones
ASUMIR | B e
REDUCIR s grupos de | Lider del
investigacion. | Proceso.
Establecer
ASUMI | cursos en
R EL | formaciony Lider del
RIESG | evaluacién de | proceso.
@) proyectos en

investigacion.
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ASUMIR|

REDUCI
R

Comunicacion a
investigadores y
lideres de grupo
para recibir
informacion de
avance.
Reunion con
lideres de
grupos de
investigacion

Lider del
proceso.

ASUMI
R,
REDUCI
R

Todos los
planes de
trabajo son
revisados y las
investigaciones
académicas
tienen un
Docente de
planta.

Lider del
proceso.
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(0] = (0] =
e 2 | 2
- 7] 9 7] [J]
No asignacion | Deficiente 1 9 | = S _
de tiempo para clasificacion Solicitud de entrega final y
. s . ) A de los avances. Registro de los
E:gcgzlgn del Retrasos. Isnvest|gadore :g\sleslggae(snzr; en grupos de MODERADA proyectos de investigacion
proy : bp' do | investigacio que se manejan.
trabajodelos | gnte Prorrogas.
docentes. Colciencias.
No entrega o 5 » 5
del proyecto 2 =y Sl 5
finalizado y Que no se & = g =
no entrega aprueben Pérdida de -
de los los articulos recursos baia Revision de actas de inicio de
Ejecucion del Investigadore | debido a > 04l proyectos para verificar los
productos de falta d produccion de
proyecto " S. alta ae productos a los cuales se
un proyecto. planeacion en el | 108 grupos de compromete el investigador.
acta de inicio del| Investigacion.
proyecto.
) = o| =
2| & 5| 8
®© © © [
8| = s| =
, - Baja Q Q -
o e ™™ sty | TA5e oo o E E| |t ooracconamics
9 . académicos. ", y investigadore P Y,
estimulo. politicas claves. s investigacion.

ASUMIR|
EL
RIESG
O

Revision
contintia de
politicas
incentivos y del
factor
Econdémico
asociado.

Lider del
proceso.
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NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Extension.

OBJETIVO DEL PROCESO: Disenar y ejecutar programas y proyectos destinados a la difusién del conocimiento cientifico, al intercambio de experiencias, asi como las
actividades de servicio tendientes a procurar el bienestar general de la comunidad y la satisfaccién de las necesidades de la sociedad.

LIiDER DEL PROCESO: DARYENY PARADA

Q o
< | F .
% Q | EVALUACIO
ACTIVIDAD AGENTE 3 o N
1]
CRITICA RIESGO GENERADOR CAUSAS | CONSECUENCIAS g = (Zona de
[¢] Riesgo
o go)
o
o
=}
Facul?ad.es No ofrecer 15
Académicas las programas, cursos, €
Que no se | cuales no hacen servicios, asesorias 2
ejecute una | una buen estudio de extension que o
buena que promueva y sean c_ie preferencia y
Planeacion | oferte productos E:ﬁ:ﬁgsdes de los
Ejecucion de delaoferta | que parten del | Faitade | Diferentes propuestas
actividades o | 9 saber 'y del|comunica | econsmicas, o que
programas de programas | conocimiento vy | cién, falt_a redundaria en
Extension de que generen la | de trabajo| presentar propuestas
’ extension | venta de | €n equipo.| divergentes. Falta de
de acuerdo | servicios, transversalidad en el
con un asesorias, proceso. Presentacion
diagnostico | consultorias 'y no adecuada de los
previo. programas  de contenidos de los
educacion cursos y en formatos
continuada. diferentes.

ANALISIS DE CONTROLES o w
NUEVA E m
EVALUACION & P
DE RIESGOS 5 ACCIONES %
(Zona de B PREVENTIVAS &
riesgo) o4 w
ESTADO CONTROLES - 4
3 Reuniones
o periédicas con las
% facultades para
= |analizar Comunicacion
solicitudes permanente
referent_es a Entre la
convenios y vicerrectoria, las
o) proyegtos. . decanaturas y la
5 Estudios previos - y
2 para identificar ASUMIR of|cma_<fle Lider del
n gustos y EL extension. proceso
'g preferencias de RIESGO | Hacer control
O estudiantes y del producto no
egresados. conforme
Evaluaciones, mediante un
visitas e seguimiento
interventorias a semanal.
todos los
proyectos de
extension.
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Institucion Universitaria

Posible

Moderado

Mantener un
seguimiento
parmente a la
ejecucion de los
planes y
programas de
extension.
Vigilancia
permanente a la
utilizaciéon de los
recursos.

ol o
Q_ue no se S| g
dispongan Incumplimiento  de % 3
. oportunamente » las metas y &l o
Realizar la los recursos Deficiente bietivos =
programacion | fisicos, Funcionarios | planeacion objetiv gel ol
yla presupuestales, | tecnolégicos | y escasez | ProPuestas del plan
prestacion humanos para | ge Antioquia. | de de . extension.
del servicio. | el desarrollo de recursos, | Desercion de  los
las diferentes diferentes  cursos
modalidades de extension.
de extension.
Que no exista Pérdida de 3
articulacion, oportunidades s
_ comunicacién Falta laborales para los 3
Realizar y . .| egresados del =
asesorias y | reconocimiento comunicaco Tecnoldgico de
consultorias | entre el Funcionarios n directa y Antioquia.
de acuerdo | Tecnoldgico de | tecnolsgico constante | pocq yisibilidad en
con el Antioquia y los | de Antioquia. | %" el el mercado. )
portafolio de | Sectores sector Poca oportunidad de| -
extension publico, publicoy | venta de servicios. 8
privado y la privado. Poca pertinenciade | o
sociedad en los programas

general.

académicos.

Probable

Insignificante

Contacto directo y
permanente con los
sectores publico,
privado y la
sociedad en
general.

Aumentar las
estrategias de
mercadeo y
comunicacion.

MODERADA

REDUCI Realizar una
REVITA planeacién
’ concertada con
R, la alta direccion | Lider del
COMPAR .
TRO |Para g?;antlzar proceso.
TRANSFE| pisponibilidad
RIR de los recursos.
Planear
actividades que
permitan una
retroalimentaci
ASUMIR,| On permanente | .
REDUCI | con los Lider del
R sectores proceso.
publico,
privado, y la
sociedad en
general
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NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Gestion Financiera

OBJETIVO DEL PROCESO: Asegurar la disponibilidad de los recursos econémicos para el logro de los fines de la Institucion y asi cumplir con las expectativas de los usuarios
y comunidad en general

LIDER DEL PROCESO: Beatriz Eugenia Mufioz Caicedo

[2)
2 2|8 ANALISIS DE
2 % < EVALUACION CONTROLES
ACTIVIDAD AGENTE u o e
o ) =
N criricA | RIESCO | ceneraDOR|  CAUSAS 3 5 | = (éi(:;a gf
‘£ 8 9 ESTADO| CONTROLES
8 o
o | O o &
a c
N 4 3 C| S
0 _ Que los proveedores | 5rqen de I "é Formalizacion
Elaborar efectuar | Profesional no presenten 200 mal a & | en el sisterna al
1 Ordenes de Pago | todos los | universitario documentos ZIa%orado O | MODERADA g momento de
(Contabilidad) descuent | Contabilidad actualizados. y = £
os Digitacion. reprocesos. pago.

NUEVA 2 4
EVALUACIO | & 2
N = | ACCIONES | 2
DE RIESGOS = PREVENTIV o

(Zona de| é AS %
riesgo) = o
Revisar
detenidamente Lid
ASUMIR| Todas las é er
EL facturas y el
RIESGO | demas proceso
soportes de

pago.
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No contar
con toda la
informacio No ejecucion de
Liquidar ndelas |Todas las planes presupuesta | Demora en la
q " diferentes | areas de les. toma de
presupuesto areas de | gestion. Retrasos para pasar | decisiones.
Gestion informacién
dela
institucion.
2l
21 g
%) had
¢le
Profesional o3
universitario =
e Contabilidad y
Verificacion de . L
. " Tardanza en diferentes Mala digitacién de la | Datos errados|
la informacion e, . . )
la verificacion | usuarios del informacion. y reprocesos.
contable. )
sistema de
informacién
XENCO.
Incumplimiento °o| 5
de las e g
Gestionar Ob“ga?tonfsl Personas Perdidas
porparte de las| atyrales y Falta de recursos .
cobro. personas S Econoémicas.
juridicas.
naturales y
juridicas.

Revision
mensual de
certificados y
reservas
presupuestales
con el fin de
verificar cuales
no han sido
tramitadas y
ejecutadas para
solicitar su
devolucion y
realizar el re
integro. Envio
permanente de
correos,
formatos.

Posible

Insignificante

\Verificacion
mensual del
auxiliar de las
diferentes
cuentas del
balance para la
presentacion de
Estados
Financieros.

Raro

Menor

Enviar
comunicaciones
de cobros y
realizar
llamadas
telefénicas.

REDUC
IR,EVIT
AR, .. Lider
COMPA Elabor:fl:llon de del
RTIRO carita. proceso,
TRANSF
ERIR
Concientizar a
los usuarios
que alimentan la
informacion en el
sistema
ASUMIR| XENCO de la
EL importancia de |Lider del
RIESG estar proceso.
10) Pendientes de
las cuentas
contables y
valores a digitar.
Enviar cartas de
cobro. .
ASUMIR| Colocar en las Lider del
EL facturas Proceso.
RIESG | Plazo de pago y
o) envio de la
consignacion.
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Informacion
Organismos de
control.

i A
Instituvcion Universitario
PIEMSA EN GRAMNDE
No contar con 5
Profesional la informacion %
=

Incumplimiento
a la fecha limite
establecida.

universitario
contabilidad y
personal
universitario
presupuesto

Sanciones
Moratorias u
disciplinarias.

actualizada,
revisada y
validada.
Fallas en el
software.

Improbable

(3 e}

|"l
il
b

_}_': T, b

3

LS
&a

Improbable

Menor

Calendario de
obligaciones
legales
actualizado.
Establecimiento
de fechas
limites internas.

ASUMIR
EL
RIESGO

Preparar la
informacién con
antelacion a

las fechas de
Vencimiento.

Lider
del
proceso
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7 Zecraldo) NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Adquisicion De Bienes y Servicios

OBJETIVO DEL PROCESO: Garantizar que los bienes y/o servicios adquiridos cumplan con los requisitos definidos por cada area de gestion con las modalidades de seleccion

establecidas de acuerdo en la normatividad aplicable a la contratacion estatal.

LIDER DEL PROCESO: Beatriz Eugenia Mufioz (Apoyo Jonathan Bean Mosquera)

(7] o
< < |2
o 219
AGENTE & = |a
ACTIVIDAD (i)
N° RIESGO |GENERAD CAUSAS 2 < | =
CRITICA (§] o
OR L o
[72]
2 74
o o
(8]
u) —
= o
e}
Falta de conocimiento 8 5
de ingreso de la Sobre °o | =
informacion. No | valoracién o o
Elaborar Plan de Todas involucra todos los Subvaloracién
1 lan de compras las areas | actores. Falta de del plan de
Eom ras sobre o de Gestion comunicacion entre los | compras.
P subvalorado ! que intervienen en el Bajo porcentaje
proceso. Falta de | de ejecucion
comunicacion entre los | presupuestal
que ingresan el formato

ANALISIS DE 4
CONTROLES NUEVA £ o
EVALU EVALUACI i <
ACION ON z ACCIONES 2
(Zona de CONTROLE DE RIESGOS E g
Riesgo) ESTADO s (Zona de é PREVENTI VAS ﬂ
riesgo) = x
) 2
re] c
g .S Capacitar a los
09_ = lideres de los
% c . procesos en la
c aSrr(;;;?:as ASUMIR,RE previa elaboracién
politicas de MODERADA | DUCIR EL del plan de
compras RIESGO conjpras.
Politicas y Lider del
criticidad de proceso
compras.
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PIENSA EN GRANDE

Recepcién y
verificacion
de las
compras de
bienes
especiales.

Recibir bienes
inadecuados.

Todas las
areas de
Gestion

Desconoci
miento de
los bienes
a pedir.
Falta
detalles en
las
especifica
ciones
técnicas

Raro
Moderado

Perdidas

econdmicas.

Puede verse

afectado el MODE
desempeiio de RADA

metas y objetivos
institucionales.
Reprocesos.

Menor

Acompariamie
nto ala
elaboracion de|
los estudios
previos.
Devolucién
de los planes
de compras
que no
contengan

los detalles
especificos
del bien a
pedir.
Solicitar al
interventor un
acta de
entrega con
el visto bueno
de los bienes
recibidos.

ASUMIR EL
RIESGO

Solicitar al
supervisor o
interventor del
contrato
mediante
correos
electronicos u
oficios la
descripcion
detallada de los
bienes que se
requieren junto con
sus cantidades

Lider del
proces
o.
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NOMBRE DE LA ENTIDAD: Tecnolégico De Antioquia

//? Tecnologico
e Anéfoguia
frsieeion Universicaria NOMBRE DEL PROCESO:

Adquisicion de Bienes y servicios- Riesgo en la contratacion.

OBJETIVO DEL PROCESO: Garantizar que los bienes y/o servicios adquiridos cumplan con los requisitos definidos por cada area de gestion con las modalidades de seleccion
establecidas de acuerdo en la normatividad aplicable a la contratacion estatal.

LIDER DEL PROCESO: Beatriz Eugenia Mufioz

=] (@] w
g 'G ANALISIS DE CONTROLES (o] E,'
5 < EVALUA NUEVA E <
Ne ACTIVIDAD RIESGO CAUSAS CONSECUENC E % CION EVALUACION w ACCIONES 2
CRITICA IAS o = (Zona de DE RIESGOS 5 PREVENTIVA 8
o Riesgo) | ESTADO | CONTROLES (Zona de riesgo) E |s @
& & &
[
g é’ % é’ Que la oficina d Dar a conocer
No tener en No ejecucién de 3 g o § ueac |ct|ng fe el plan de
Precontract cuenta el plan las " o presupuesto informe a ASUMIR| P .
. Contratacion la oficina de compras compras Lider del
1 ual- Fase de compras Actividades . . ’ - EL
. P indebida. si este requerimiento aprobado por la | proceso.
preparatoria | aprobado por la | académico d RIESGO )
institucion administrativo. Se puede o no entidad para
- desarrollar cada vigencia.
Omision. Retrasoenel | @ 5 Qo s
No realizar un Falta de proceso de % 5 % g Hacer verificacion
Precontractu | estudio de diIige.zncia.de contratacién D? = g = Revision de ASUMIR de precios del Lider del
2| al- Fase mercado fL:nénonanos que gorthue se los estudios REDUCII’? mercado antes de | '
preparatoria | serio a partir del '@°°ran dggi:?ons previos. aprobar proceso.
cual se Se generan ADAEDERA presupuesto.
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PIENSA EN GRANDE

Destina el estudios y sobrecostos.
presupuesto documentos Detrimento
oficial. previos. patrimonial.
—_
S
2 ©
L 8 =
Declaracion 8
- desierta del e
Desconocimi o
proceso.
ento de las . .
. Omisién. Falta | Se paraliza
especificacione . .
s técnicas de de asesoria de la | contratacion,
Precontractu . persona idonea en| adquisicion
los bienes, . .
al- Fase obras o el area que se de bienes y
preparatoria o pretende servicios que
servicios que se )
contratar. no satisfacen
pretenden .
la necesidad
contratar. )
que motivo la
contratacion.
a) —
k) S
Responsabilid < g
ad =
No respetar los N o
términos disciplinaria.
; Congestion de Indebida
precontractual | establecidos en L L
. tramites. contratacion.
el pliego de o
iy Paralizacién o
condiciones

retrasos en la
contratacion.

Improbable

Mayor

Verificar o
constatar si lo
adquirido
suple la
necesidad
requerida por
la entidad.

REDUCIR,EVI
TA

Contar con
personal idéneo
para la
elaboracion del
estudio y
documentos
previos para

Probable

Menor

Seguimiento
de
cronograma
establecido en
pliego de
condiciones

R,COMPARTI iniciar el tramite || iger del
IR de la seleccion de | proceso
9 un ’
TRANSFERI |contratista que
R provea el bien
0 servicio que
requiere la entidad.
REDUCIR,EVI Cr;%fgrf:ﬁ; .
TAR
’ través de Lider del
COMF‘)OARTIR avisos de alerta y | proceso.
Calendarios fijados|
TRANSFERIR

en carteles.
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Precontractual

Que el comité
asesory
evaluador no
evalué
propuestas de
acuerdo a los
factores de
evaluacion y
ponderacion
establecidos en
el pliego de
condiciones.

Desconocimiento
de pliego de
condiciones y de
normatividad.

Responsabilid
ad disciplinaria
y penal.

Probable

Mayor

Contractual

Que el contrato
se celebre
desconociendo
las
estipulaciones
reguladas en el
pliego de
condiciones.

Falta de diligencia

Responsabilid
ad
disciplinaria y
fiscal.

Raro

Mayor

(o

Probable ﬂ 1

Rar

e
{ §
Al momento
de levantar el
acta de
evaluacion se
verifica que Ig
evaluacion
este acorde
al pliego de REDUCIR,EV|
condiciones. ITAR, Capacitacion.
Dicha COMPARTIR | Diligencia del Lider del
verificacion 0 comité asesory | proceso.
SZ rea}lzal TRANSFERI | evaluador.
ademas a
responder a R
las
observacion
es que se
interpongan
ala
evaluacion.
Revision de
REDUCIR terceras.personas
EVITAR,d dela mlnuta_ del
Vigilancia OMPARTIR | Contrato haciendoy i - o,
haga el o} cot_ejo con roceso.
que hag pliego de|P
interventor TRANSFE | diciones y
del RIR |13 adjudicacion del
contrato. contrato
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C D

uﬁ'

] Desconocimiento | Recibir a Q< S
Indebido del manual de satisfaccion % =
control y interventoria. bienes, obras 8 =
vigilancia de la | Falta de yl/o servicios
ejecucion idoneidad. sin el
Contractual L .
contractual por | Desconocimiento | cumplimiento
parte del de los términos y | de las
interventor y/o | reglas especificacion
supervisor. precontractuales. | es
() —
2 S
_g @
) =
- a
Que no se Posibles
liquiden los demandas y
Pos q o o5 | Falta de diicencia | "© 2€finicion
contratos en los | Falta de diligencia
contractual términos 9 de las
obligaciones
legales.

de las partes.

Posible

Menor

Verificar
que el bien,
obra o
servicio que
se contrato
si supla la
necesidad
requerida
por la
entidad.

Probable

Menor

Bases de
datos

MODERADA

Capacitacion para
el personal.
Designar en las

ASUMIR, |interventorias a las|Lider del
REDUCIR | personas idoneas |proceso.
de acuerdo ala
naturaleza y objeto
a contratar.
REDUCIR,
EVITAR,C
OMPgRTIR Revisiéon Lider
TRANSFE continua de la del
RIR carpeta de proces
cada contrato o




de Antioguia ENTIDAD:

Institucion Universitaria Tecnologico De Antioquia

ﬁ 7ecroldgice | NOMBRE DE LA

NOMBRE DEL PROCESO:

Gestion del Talento Humano.

OBJETIVO DEL PROCESO: Seleccionar, vincular, mantener personal competente, satisfecho, seguro y en constante desarrollo para desempeiar exitosamente
los procesos de la organizacién.

LIDER DEL PROCESO: Agustin Gutiérrez

e, 2 2R ANALISIS DE o -
2 S |5 2 CONTROLEs | NUEVA = 2
AGENTE S w g | | EVALUACI v s 2
Ne | ACTIVIDAD | o0 | B b0 3 < 2| ON CION DE 2 o]
CRITICA R i 8 (Zonade | | . _|RIESGOS E ACCIONES 5
z x Riesgo) (Zona de PREVENTIVAS l
3 o o s ! (= [
o riesgo)
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ﬁl
8
5
g

24

i

o o o) o | Mantener
2 | &u B | documento
/2] — — :
Elaboracién del | Inexactitud al | Profesional No tener Plan no g3 3 Z((::t::r“dZ:?\l?’.S Dar a conocer el
. presentar Universitario informacion | . Qo Q Diciembre 2 plan estratégico al .
plan estratégico informacion Responsable actualizada, ajustaf:lo alas = = iciembre MODER ASUMIR EL publico a Lider del
de talento . o~ necesidades de 2010. ADA RIESGO s d Proceso.
Humano errada o del sistema veridica y reales Aprobacion través de
’ incompleta Administrativo. | confiable. ’ Plan de MEJORAMIENTO.
Desarrollo
Institucional.
. - Eclj;?riti‘gte:;etivo g § g % Seguimiento a Seguimiento al
Ejecucion c!e! . Software presenta Inexactitud en| 8 & o 5 las diferentes funmonarr’uento de ]
plan estratégico| Informacion Administrativo | alteraciones en| la a3 3 etapas del | MODERA| ASUMIR, los médulos Lider del
de talento Inestable. su informacion = = | proceso de DA REDUCIR implementados del | proceso.
humano. funcionamient ’ estabilizacién software
o. del software. administrativo.
o 5 o 5 Lider del
=2 o 2 o
Qo 3
i g g é‘ proceso.
) No poder o
Profesional determinar arid Aj | plan d
Eiecucion del | |2 capacitacion | Universitario, ) con certeza Aplicacién de justar e't plan de
J e | apunta Comité de No reorientar el ert encuestas para REDUCIR EVITA capacitacion
plan estratégico . N proceso de la opinion de evaluar la teniendo en
de talento parcialmente al capacitacion. Gestion los efectividad de las| R,COMPARTIR cuenta todos
humano. Iotgrc:.de los (I;{eTponsabIe Humana. estudiantes capacitaciones O TRANSFERIR| 55 actores del
objetivos. (reo:v:sos- con respecto (Medicién Anual). proceso.
P al proceso
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PIENSA EN GRANDE

Ejecucion del

4 plan estratégico
de talento

humano.

Incumplimiento
en al analisis de
causas.

Falta de
conocimiento.

Lideres del
proceso.

Deterioro de

la imagen de
la institucion.
Insatisfaccion
usuarios.

Improbable

io
©

S

Mejoramiento
permanente de
los
procedimientos y
procesos.
Seguimiento a
los
Requerimientos
de los distintos
usuarios para
procurar el
cumplimiento de
los plazos
establecidos.

Improbable
Menor

ASUMIR EL
RIESGO

Delimitacion de los
tiempos
establecidos para
llevar a cabo cada

Capacitacion y
actualizacion de
los servidores
publicos en el
ejercicio de sus
funciones.
Incentivar uso de
TIC"s asi como su
Actualizacion
permanente.

uno de los tramites.

Lider del
proceso.

Institucion

NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

//J’ Zecpold

NOMBRE DEL PROCESO:

Bienestar Institucional.

OBJETIVO DEL PROCESO: Planear y ejecutar programas que apunten al mejoramiento de la calidad de vida personal y comunitaria para apoyar la formacion integral de los miembros de

la comunidad institucional.

LIDER DEL PROCESO: Sorelly Moreno Carvajal

ACTIVIDA

o
N D CRITICA

(7] w A
> =<
g ogQ
3 £ ,
RIESGO | AGENTE © CONSEC EVétl;:\zLon
GENERADOR UENCIAS Rissgo)

IMPACTO

ANALISIS DE CONTROLES

ESTAD CONTROLES

NUEVA
EVALU
ACION

DE
RIESG
oS
(Zona
de
riesgo)

TRATA
MIEN
TO

ACCIONE

S

PREVENT
IVAS

RESPO
SA
BLE
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a‘lll
o _8 _gl Realizar reuniones con el
% © E grupo primario mensualmente
'8 g 9 (Deporte,  cultura, salud,
g— Eo g Desarrollo humano, con el
= ] propésito de rendir informes
sobre cada una de las Realizar seguimientg
Ejecucion ) La falta de actividades programadas en el al plan de accion y al
plan de Incumplim . Recursos | formacién plan de accion de bienestar cro_n(_)dgrzma d
; Bienestar Ie|2:10 ddee' Eﬁe‘i]'ggtgre Humano  |integral y el MODERADA Institucionalpropuesto por la | - \opE ASEE’”R j:t"" a eSreaur:irgxgs Lider del
Instituciona g e s, fisicos y/o| bienestar de la institucién para cada vigencia. S o proceso.
| ienestar Institucional financieros. | comunidad Rendicién de cuentas para el RIESGO periodicas €
programa do universitaria. informe institucional por parte informes que|
de la direccion de Bienestar. contengan

Capacitacion del equipo de
trabajo de Bienestar
Institucional.

estadisticas reales.

NOMBRE DE LA ENTIDAD:

Tecnoldgico De Antioquia

NOMBRE DEL PROCESO:

Gestion Documental

OBJETIVO DEL PROCESO: Organizar la documentacion producida y recibida por el Tecnolégico de Antioquia, desde su origen hasta su destino final, con el objetivo de
facilitar su utilizacion y conservacion.

LiIDER DEL PROCESO:

N

o

ACTIVIDAD
CRITICA

RIESGO

AGENTE
GENERAD OR

CAUSAS

CONSECUE
NCIAS

EVALUACION
(Zona de
Riesgo)

ANALISIS DE CONTROLES

NUEVA
EVALUACION
DE RIESGOS

ACCIONES
PREVENTIVAS




GOBERMACICN DE ANTICGULA

%

(Zona de riesgo)

TRATAMIENTO
RESPONSABLE

- - o r \1.
7 Tecnoldgico C LD g
| 2EERPT s 9%
Instftucidn Universitario e B
PIEMSA EN GRAMNDE i e
Q (o]
< =
[=) Q
2| g
E s ESTADO | CONTROLES
1]
@]
74
o
°o| 8§ o £ | Cuando el
< @ < S | funci ;
& e & g uncionario
3 = llega a radicar
Recibi = 5 | el documento
y deC| Ir aci Desconocimien to | Sanciones 2 |serevisa:
Recepcién| documentaci Todos | de las normas legales, Que tenga la
de | onesgquenoy fodos los para elaborar inexactitud en firma. ~ Que no
comunicac| cumplan con| funcionarios de MODERADA lleve fecha
) R documentos. la entrega de !
iones la la institucion. Falta de ti S impresa.
oficiales | normativida Ca a E tl)emplo. c?mulnlca0|ones Se revisa
: arga Laboral. oficiales. ) .

d requerida. 9 destinatario y su
respectiva
direccion.

] = O 5
No entregar ] S 5 2 Se Ilgvan
o @ | @ | planillas de
oportunament Sanciones = = registro de
Distribuciény | e las Todos los
tramite de comunicacion| funcionarios Perqual legales. entrega de
municacion de | insuficiente. Demora en la comunicacione
co .u. cacione es, . .e _a ., Carga laboral. entrega de la s y formato de
s oficiales. oficiales, institucion. informacion solicitud de
internas y diligencias
externas. externas

Diligenciamiento
de formato de
solicitud de
mensajeria
externa.
Se
secuencia
guia a los
documentos con la
fecha de envio
correspondiente. .
Se hace
seguimiento via
web y telefénico.

coloca
de

Lider
del
proce
so.

ASUMIR
EL
RIESGO

Realizar campanias

de sensibilizacion a
los funcionarios de

las areas de

gestién a través
de capacitaciones
y correos
electrénicos.

ASUMIR
EL
RIESGO

Lider
del
proce
so.
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Institucion Universitaria

Desconocimie Q o
o) e}
nto de las © ©
funciones del ‘§ 3
area de gestion o §
documental.
Falta d Directi Falta de tiempo e Perdida d
Seguimientoa | 2 2 %€ ICIVOS ¥ interés para erdida ge
... | aplicacién de | auxiliares ; I informacion.
la organizacion . . | organizar e
. la TRD en los | administrati : Retraso en el
de archivos de hivos d de | archivo de inistro de |
gestion arc .IYOS e |vos e_g gestion. Ingreso suministro de la
gestion. institucion. de personal informacion.
nuevo a la
institucion.
[0} Q
s} 2
» O
o =
o n
Perdida de las %
Funci . memorias O
L Perdida de uncionario s, . . linstitucionales,
Conservacion de| terceros, Robos, incendios,
. . Retraso en la
documentos. i L /Agentes inundaciones. tion. Ret
informacion = iomos gestion, Retraso
en las
respuestas.
/)7 Tecnologico NOMBRE DE LA ENTIDAD:
de Antioguia

Institucion Universitaria

(oY

)

Mot

cO®

Probable

Se realizan|
visitas de
acompafamie
nto a las areas
de gestion y se
dan las
orientaciones
del caso.
Verificaciéon por
parte del
auditor interno.

Insignificante

Posible

Area de ingreso
restringido,
control préstamo
de documentos,
contratos
custodia de la
informacion,
Brigada de
emergencia,
sensores de
humo, plan
mantenimiento
de archivo.

Moderado

MODERADA

Capacitar a los
funcionarios de la

FERIR

ASUMIR | ™"~ PHE Lider
institucién en la del
. organizacion y
RE%UCI aplicacion de la trd erc:)c
en los archivos de ’
gestion.
REDUCI -
REVITA Ar‘;'iq‘:cl)sn']ce"t’r’;ge Lider
R,COM 9 | del
software,
PARTIR O proc
TRANS Proyecto de
digitalizacion. | 5

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Administracion de Bienes muebles e inmuebles.
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Institucion Universitaria

OBJETIVO DEL PROCESO: Planificar la provision, el mantenimiento y la administracion de los bienes muebles e inmuebles para el cumplimiento de la misién institucional

LIDER DEL PROCESO: Beatriz Eugenia Mufioz Caicedo

o P ANALISIS DE NUEVA m
o EVALUACION <
CONTROLES EVALUACION
No| ACTIVIDAD | piEsGo Géﬁgggo CAUSAS CONSECUEN 3 |upacro.(Zona de TRATA 2
CRITICA = CIAS 2 Riesgo) | gra DE RIESGOS [MIENTO| ACCIONES 19
5 CONTROLES (Zona de PREVENTIVAS (&
o DO . X
4 riesgo)
ol & S ., .
Elaboracion olan . No realizar a el s S |Verificacion manual ST;/;od?f(:g;c;:fres
. p !nformamon Exceso [tiempo el = = (de los listados de los . -
de Mantenimiento jincompleta . . . . . ASUMI |éreas de gestion, | .
. Funcionarios |de mantenimiento bienes objeto de L Lider del
1 |preventivo de para elaborar . . L REL |solicitando la
; TdeA. trabajo preventivo a mantenimiento que L proceso.
Bienes, Muebles e[plan de Olvido.  ltodos | tod | RIESG Ofrelacion de los
inmuebles. mantenimiento - [lodosios proveen  fodas 1as bienes objeto de
equipos dependencias. S
mantenimiento.
o & | Hacer seguimiento
Mantenimiento IS} S | constante al plan de o
9]
Eiecucion del Tardanza con | Auxiliar Ffeltsaud:)esto correctivo. @ = | mantenimiento ASUMIR Aprop:iglon de Lider
2 IJ d el administrativo P P Gastos preventivo. EL reCUrsos del
K/IZ:te:imiento mantenimient | (Servicios Informacion adicionales. Consolidacion de las RIESGO |necesarios para el proc
o generales). incompleta. Pérdida de ° fichas técnicas. mantenimiento, | ¢
tiempo. &
Y
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Institucion Universitaria

Raro EE @

g o
., g9 7%
IAtencion a las 3 g
solicitudes de IAuxiliar Exceso de & -
L No dar L . ) . . o
mantenimiento respuesta administrativo  [trabajo. Falta|Baja calidad en el s
correctivo de oportuna (Servicios de servicio.
bienes muebles : generales). planeacion.
e inmuebles.
g3
9
17 R
SR
o3
D wall No tener Perdida de los =
esactualiz . informacién  |bienes,
Cartera de acion de la Todas las areas ) L
. .. actualizada, [localizacién errada,
Inventarios. cartera de de gestion. Veridica mal uso de los
Inventarios. o .
confiable. bienes.

bienes a su
cargo.

_8 Elaborar el
© cronograma para
% mantenilr(rzisentos de| Lider
= [Resolucion politica de ASUMIR, del
criticidad. MODERADA | pepucir acuzgﬁig;’;‘ las | proc
de criticidad de la | %
Institucion
ol 38
I} ®©
o o)
-O . .
§ Se le solicita a
o cada. funcionario Lider
ISeguimiento ASUMIR. |due informe sobre del
permanente a los MODERADA REDUCII’Q cada movimiento roc
inventarios. que tenga de los Zso
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Tecnologico
EArrfay

e AL

Institucion Universitaria

NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Tecnologia de la informacion y la comunicacion.

OBJETIVO DEL PROCESO: Administrar de manera eficiente los recursos informaticos y de telecomunicaciones con que cuenta la institucion para el cumplimiento de la misiéon

inst

itucional.

LIDER DEL PROCESO: Carlos Alberto Cortés Lépez

(2]
< = o . ANALISIS DE NUEVA
= i)
AGENTE ) < E"(‘gt::gf" CONTROLES EVALUACI
ACTIVIDA GENER u
o = ;
N b criTica| RIESGO AD CAUSAS 2 Riesgo) ON DE
RIESGOS
OR 2} ESTADO CONTROLES .
g (Zona de riesgo)
[S]
% 3 S Renovacion
2 2 c
- i 7] 7] (3]
1 gdmlnlstrar Suspension ﬁrf?)?r:éetic Falta de Obsolenciadela | £ g = g?;té;:ijgatos
del servicio. procedimientos. plataforma .
plataforma. a. seguridad
Integral.

TR
T
MI

NTO

ACCIONES

PREVENTIVA
S

ASUMIR EL
RIESGO

Documentacion
de todos los
procedimientos
incluidos en los
nuevos
servidores.

Lider del
proceso




/'T) lecnologico
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Instftucidn Universitario

GOBERMACICN DE ANTICGULA

PIENSA EN GRANDE

Inadecuado plan o 5
de contingencia. % 3
No Tener Detener procesos| © | =
equipos para Criticos de la o
- Desconexion casos de | institucion.
Administrar . Agentes | vandalismo, Sistemas fuera de
la de' SAUIPOS 1 jnternos y| dafios por | linea en horas no
plataforma. criticos dela | o iomos. | causas naturales | habiles y en las
red. etc. No hay cuales es posible
personal  para tener clientes
monitoreo  en potenciales.
horarios
extremos.
o| o
=S| ©
Capacitacion en Bl 8
las herramientas £ %
. No tener Tener y procesos =
Administrar la | | Atta direccion funciona ri utilizados para el
plataforma. persona a direcclo unciona rios soporte técnico
de planta. por contrato. enla
institucion
(administracion)
Falta de % _8
zz:lonal Perdida de 08_ g
Administraci . atencion en | €9quIPOS por falta §
6n salas de | Hurto Comu'n|<?iad las salas de d,e 'persorjal para
informatica. Académica informatica. vigilar el area

fisica de las salas
de informatica.

ASUMIR EL
RIESGO

Generar un plan
de
contingencia.

Implementacién
de
servidores de red
en alta
disponibilidad.

Lider del
proceso.

2 o
2 | 5
o =
e
Sistema de
seguridad
integral.
Q@ L
Ne) [
2 §
£ &« | Propuesta de
S, | reestructura cién
@ | del area de

sistemas que
reposa en Talento
humano.

ASUMIR EL
RIESGO

Vinculacion de
personal en el
area.
Incremento en
el nimero de
personal

para atender

el crecimiento
tecnoldgico de
la institucion.

Lider del
proceso.

Rar

Moderado

Se instalaron
sistemas de
camaras para la
vigilancia.

ASUMIR,
REDUCIR

Contratacion de
personal acorde
al
crecimiento
de las salas de
informatica.

Lider del
proceso.
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Institucion Universitaria

K Q8 | Propuesta de
% § reestructura cion
g & | del area de
- . Mejores Reinducciéon  en S | sistemas, que
Admlnlstram Fuga de Personal por oportunidade | los procesos de ‘@ | reposa en Talento ASUMIR EL | Vinculacion del | Lider del
5 | 6nsalas de | personal =
. e contrato. slaboralesy | las salas de Humano. RIESGO personal. proceso.
informatica. . . »
salariales. informatica.
Desactu % -(% g §
alizacion Desactualizacion 'g 5 14 5 | Compra de Capacitar al
- . . . . . 9 s ;
Admlnlstram .tecnolog Funcionari Falta de en e! manejo y o g 8 | equipos. ASUMIR, persongl quese| | o del
6n salas de |icasalas | os del capacitacién administracion de = = | Sistemas de REDUCIR dedica a r0ces0
informatica. | de area. P ’ los nuevos seguridad actividades de | P :
informati aplicativos. integral. soporte.
6 ca
/}?7 Tecnoldgico NOMBRE DE LA ENTIDAD: |Tecnolégico De Antioquia
o Antioguia
/ Institvcidn Universitaria
NOMBRE DEL PROCESO: | Atencion al cliente.

OBJETIVO DEL PROCESO: Atender las peticiones, quejas, reclamos, sugerencias y felicitaciones de nuestros clientes y darles tramite oportuno con el fin de mejorar la

prestacion del servicio

LIDER DEL PROCESO: Elizabeth Piedrahita

N° ACTIVIDAD RIESGO

CRITICA AGENTE

CAUSAS

EVALUACION
(Zona de

ANALISIS DE
CONTROLES

NUEVA
EVALUACION

ACCIONES




/'7 Tecrnologico
£ A rrtiengraafar
Institucion Universitaria

PIENSA EN GRANDE

GENERAD g 2 |C_) Riesgo) DE RIESGOS o) PREVENTIVAS u
OR o ol o (Zona de g @
i c__nl & riesgo) E §
8 <| 2 ESTADO | CONTROLES < o)
w o = a
7] o g 7]
Z o o
o o [
[S)
ol &
Desvié de la Sl 5 Colocar el
informacion: Falta (:Je' = o 5 consecutivo a
Recepcioén de ; conocimiento, : & | ¢ | cada solicitud. Hacer campanas
peticiones, Ql:-e .Itad Cller?tesd, problemas !psa:jﬂslfacc | 2|Llevarla ASUMIR | Vi@ correo
quejas, SOUCRUANO - | empleados, | teenicos, falta | ‘9" 9° trazabilidad de electronico Lider del
reclamos, llega donde la mhe;cr)(;ix;orgm de claridad en el gf:];er'] da todo el proceso RIEESLGO informando todo | proceso.
sugerencias y | Persona ’ t y proceso de por cliente. lo referente a
felicitaciones | fesponsable | software. atencion al S Comunicacion y PQRSF-
de elxtender la cliente. difusion del
queja. proceso.
Eléreaala 5 % Seguimiento a Capacitar al
Incumplimiento: cual se e = 8 5|Cada  solicitud. personal del
No se obtiene la direccionala | Cliente g | = S| &|Envicde manejo de
Atender la PQRS no le da | insatisfecho S| = | comunicaciones PQRSF, en los )

- respuesta .. |la prioridad que (S it | ASUMIR EL y Lider del
solicitud de la oportuna bor Funcionarios | '@ Pt que| | = por escrito en el RIESGO comités de roceso
PQRSF. P P requiere para la| |ncymplimiento caso de incumplir calidad. p '

parte de los respuesta de 1a| ¢on |5 norma. con las fechas Realizar
responsablas misma. (Recordatorio) sensibilizaciones.
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iic

O
=

g
gl
4

43
L
%
A
¥

]

Probable

Menor

Solicitar datos del
proceso o de
nuestros clientes
al area
responsable con
el fin de
garantizar la
confiabilidad de
la informacion.

Realizar una
adecuada
planeacion
para hacer las
encuestas del
nivel de
satisfaccion del
cliente.
Garantizar que
los datos para
sacar el
tamanio de la
muestra sea el
real.

Hacer uso del
teléfono
cuando se
dificulta tomar la
muestra.

REDUCI
R,EVITA
R,COM
PARTIR O
TRANS
FERIR

Lider del
proceso.

Instituvcion Universitario
Q
Ke)
]
Ke)
)
Falta de un S
. rupo de
Inexactitud: No grup No poder
apoyo para la .
L obtener la . L O determinar
Evaluacion de| . e Direccioén de | aplicacion de
) .| informacién s con certeza la
la satisfaccion atencion al | las encuestas. -
con el valor ) opinién de los
de los . cliente y No respuesta .
. representativo . . estudiantes
clientes. funcionarios. | por parte de
odela . con respecto
los usuarios
muestra. . . | al proceso
ante el servicio
prestado.
—_
o
>
2
Entorno
institucion al.
L rvidor del ici Deterioro de la
Gestion de Falta de Servidor de !Deflmente .
tramites celeridad en TdeA infraestructural imagen de la
‘ q | tion d responsable de | Falta de institucion.
E:r(l)?rsfo;éne) t?é?r?iz:n € | adelantar diligencia de | Insatisfaccion
P : el TdeA. usuarios. o
respectivo el
tramite 8
)
—_
[oX
E

Improbable

Menor

Mejoramiento
permanente de
los
procedimientos 'y
procesos.
Seguimiento a los
requerimientos de
los distintos
usuarios para
procurar el
cumplimiento de
los plazos
establecidos.

Delimitacion de los
tiempos establecidos
para llevar a cabo cada
uno de los tramites.
Capacitacion y
ASUMIR [actualizacion de los

EL [Servidores publicos en el
RIESGOejercicio de sus
funciones.
Incentivar uso de TIC"s
lasi como su
lactualizacion

permanente.

Lider del
proceso
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Institucion Universitaria

PIENSA EN GRANDE

!

gl et g

! ﬁ S
il N
S N ] L L]
| |__| & ij

1

Desconocime % §
nto del curso ) Prestacionde | § &
| Servidor del | - g =
Gestién de regular para | T ) un mal servicio.| Q
. adelantar el Falta de Demorasenla | 0
tramites . responsable de . L
. respectivo compromiso | gestion de
(riesgos de ) adelantar -
L tramite por . tramites.
corrupcion) el respectivo . .,
parte del : Insatisfaccién
- tramite. .
servidor del usuario.
encargado.
203
2| ®
wn —
2l g
o o)
=
Conductas y/o
. y Falta de
Ri d actitudes conciencia
lesgos de inapropiadas Servidor del )
corrupcion - sobre la Deterioro de la
. de los | TdeA de cara | . . .
Atencion . ) importancia de |imagen
| servidores del | al cliente T
a TdeA hacia los | externo tener una institucional.
ciudadano ) ) orientacion al
usuarios. )
cliente.

Q ol Hacerle Capacitacion del
'% S| seguimiento a las REDUCI recurso humano.
S| = solicitudes de R EVITA Difusion en la pagina
a tramites recibidas y R COM web del Lider del
verificar que se PARTIR portafolio de proceso
responda o tramites del TdeA
oportunamente y de TRANS (Resolucion
acuerdo a las FERIR | 714 de septiembre 21 de
necesidades del
2011)
cliente.
o O | Recepcién de
= | © :
§ ®© | quejas y reclamos,
B | y adopcion de
O | medidas
= pertinentes.
Adelantar proceso
disciplinario en
caso de ser ASUMIR Establecimiento de una
necesario. B MODERAD REDUCI’ cultura del respeto, | Lider del
Retroalimentacion A amabilidad y el buen | proceso.
dellgradq de R trato.
satisfaccion del
cliente, e
implementacion
de las medidas
necesarias para
mejorar el
servicio.
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ﬁl
8
5
g

m —
. a2l &
Servidor del 3 g
TdeA de cara o
i No difundir al cliente ) =
Riesgos ’de . sl Mala Perdida de la S
corrupcion - | informacion externo. - redibilidad en =
Atencion institucional Servidores or?:m::;i:é?]n de Icae ade
al que resulta de | encargados | /09 transparencia
ciudadano | 4 del proceso L
interés para la | <91 P comunicacion | de la gestion.
ciudadania. de
comunicacion
publica.
q) —_
5|
© ©
=
]
o
Fallas en el flujo
de informacion
i . . lentre las Insatisfaccion de
Rlesgo§ de Suministrar Servidor del distint . .
COMTUPCION = s rmacion 'TdeA de cara Isintas la ciudadania
lAtencion al daal | client dependencias . [con los servicios
ciudadano errz 36 08 ax’? lente .Informacion prestados por la
ciudadanos. externo. . R
manejada de institucion.

forma aislada e
inconexa.

S

Improbable ﬂ i ﬁ‘ |

Realizaciéon de
proceso de
rendicién de
cuentas
Publicacién en la
pagina web de
informacion
relacionada con
planes, programas
y resultados de
gestion.

Probable

Menor

\Validacion de la
informacion a
brindar a los
usuarios del TdeA,
en caso de
presentarse
ambigledades

y/o contradicciones

Gestion de la
ASUMIR informacion Lider del
EL institucional desde la
RIESGO oficina de proceso.
comunicaciones.
Actualizacion
permanente del lider
del proceso de
atencion al cliente con
respecto a los cambios
que
REDUCI | se producen en las
R,EVIT distintas
AR,COM areas de .
PARTI R|gestion, para asi poder Lider del
o) brindar proceso.
TRANS | informacion precisa e
FERIR | idénea al ciudadano.
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Institucion Universitaria

NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Control Interno

OBJETIVO DEL PROCESO: Realizar evaluacién independiente a la administracion del Tecnoldgico de Antioquia sobre la existencia, conocimiento y aplicacion de los
diferentes médulos, eje estratégico, componentes y elementos de control, comprobando la efectividad, eficacia y oportunidad de cada uno de ellos y su interaccién para
apoyar el cumplimiento de los objetivos de la entidad de acuerdo con las normas constitucionales y legales vigentes.

LIDER DEL PROCESO: Jasson Alberto de la Rosa

[=]lNe)
< -
2§
= o
< =
AGENTE " 8l =
N° ACTIVIDAD CRITICA RIESGO GENERADO CAUSAS g (o)
R 14
Z o
=)
0
w
®
z
[]
3]

» Falta conciencial Falta de 2 3
I\((jenﬂca(rjcon(ljos Extemporaneidad, en la necesidad mejoramiento | @ ©
\deres de cada Que no elaboren de realizar de los e 3
roceso la ° 3
2Iaboracic’>n el plan de el plan  de | procesos. a 2

1 oficacia de Igs mejoramiento a Lideres de los r_nejoramlento 2 | Reprocesos.
lames de tiempo. procesos. tiempo.  Falta | Hallazgos por
&e'oramiento Tardanza en la de Motivacion. | parte del ente
de Jacuerdo a implementacién Falta de certificado
| de las acciones. conciencia r.
a Desconocimiento, Demoras.

w
ANALISIS DE CONTROLES c—n'
<
NUEVA %
A EVALUACI ON ACCIONES s
EVA; UAC(;ON DE TRATA PREVENTIV (7]
(R;L"SZ o)e RIESGOS | MIENTO o
ESTAD CONTROLES (Z.ona de AS
o riesgo)
o O | Realizar
= o S .
&S @ | seguimiento Campanas de
3| permanente a los sensibilizacién
o | lideres de cada sobre
= | proceso a_través MODERAD ASUMIR autocontrol Lider del
de los indicadores EL .. y
de gestion sobre el A RIESGO autogestloq ] proceso.
cumplimiento  en en los comités
la elaboracion de de calidad y
los planes de control interno.
mejoramiento.
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Institucion Universitaria

GOBERMACICN DE ANTICGULA

Metodologia del
mejoramiento
contindio

Consolidar la
Rendicién de
cuentas a
entidades
externas.

Servidor
Extemporaneidad. | Publico.
Software.

PIENSA EN GRANDE
9 o 5] Mantener
2 S| > tualizad
@ & o actualizado
- 9 = el
Dafios del software, o .
lentitud. falta d calendario de
en ftud, alta de obligaciones
.clarldad 9’n la legales,
informacion a REDUC|  mantener
presentar, cambios | Sanciones, Revision y IR,EV | comunicacién
en el sistema de procesos control ITAR,C con las
informacion, administrativo permanente de OMPA entidades Lider del
desconocimiento, S la actividad por RTIR de control,
cambio de Sancionatorio parte del 0 revisar proceso.
normatividad, s, control de Director de TRAN | permanente
tardanza del advertencia. control interno. SFERI| mente las
contratista en R padglnas web
anexar e estas
. entidades
documentos.(ubicaci )
6n geografica) con el fin de
estar
enterados de
las novedades.

Institucion Universitaria

ﬁ Tecnologico
de Antioguia

NOMBRE DE LA ENTIDAD:

Tecnolégico De Antioquia

NOMBRE DEL PROCESO:

Mejoramiento continuo

OBJETIVO DEL PROCESO: Mejorar continuamente el sistema de gestion integral de la Entidad, mediante la implementacion y control oportuno de Planes de
mejoramiento, acciones preventivas, correctivas y de mejora.

LIDER DEL PROCESO: Jasson Alberto De La Rosa
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2. Resumen

ZONA DE RIESGO N° de riesgos identificados
Proceso
BAJA MODERADA ALTA EXTREMA

Planeacion Institucional 3 :
Comunicacién Publica 3 4
Docencia 3 3
Investigacion 3 5
Extension 1 2 3
Gestion Financiera 1 g
Adquisicion de Bienes y Servicios 1
Adquisicion de Bienes y Servicios - contratacion 2 6 8
Gestion del Talento Humano 2
Bienestar Institucional 1 1
Gestién documental 1 1

4
Administracion de Bienes muebles e inmuebles 2 4
Tecnologia de la informacion y la comunicacion 4 6
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Control Interno 1 2 3
Atencion al cliente 3
Atencion al ciudadano y gestion de tramites 1 2 5
Mejoramiento Continuo 1 1
Total 19 22 23 64

ZONA DE RIESGO N° de riesgos identificados
Proceso
BAJA MODERADA ALTA EXTREMA

Planeacién Institucional 2

Comunicacioén Publica
Docencia
Investigacion
Extension

Gestion Financiera

Adquisicion de Bienes y Servicios

- o = N
A oMM OTW a w hw

Gestion del Talento Humano
Bienestar Institucional

5N

Gestion documental

H

Administracion de Bienes muebles e inmuebles




Tecnologia de la informacion y la comunicacion

Control Interno

Atencioén al cliente

Mejoramiento Continuo
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CONCLUSIONES

Lo ideal en toda administracion publica es que el riesgo sea incorporado como una politica
de gestidon por parte de la alta direccion y cuente con la participacion y respaldo de todos
los servidores de la institucion; lo que permite establecer mecanismos para identificar,
valorar y minimizar los riesgos a los que constantemente esta expuesta y poder de esta
manera fortalecer el Sistema de Control Interno permitiendo el cumplimiento de los objetivos
misionales.

Partiendo de hecho de que los lideres de los diferentes procesos institucionales del
Tecnoldgico de Antioquia conocen muy bien sus procesos se les facilita la medicion y el
control, minimizando los efectos cuando estos se materializan.

Este ejercicio debe ser permanente con el fin de alcanzar la efectividad de la gestion de
procesos; para lograrlo la institucién cuenta con el personal comprometido y responsable
que propende por el desarrollo de las actividades previstas para mitigarlos.

Al realizar la actualizacion de los mapas en conjunto con los lideres se pudo evidenciar
cambios considerables con respecto a la vigencia anterior, ya que muchos riesgos que se
habian establecido en el afio 2014, para este afo ya no se consideran como riesgos, gracias
a su administracion.

Luego de realizar la valoracion respectiva de los controles se obtiene lo que se conoce como
riesgo residual que es aquel riesgo que queda luego de que se han implementado los
controles y las acciones necesarias para mitigarlo, se registraron en total 64 riesgos de los
cuales 32 quedaron ubicados en zona baja, 17 zona moderada, 15 zona alta y 0 en zona
de riesgo extrema. Con esto lo que se busca es que cada lider determine los riesgos mas
relevantes de su proceso asi como su respectivo tratamiento de acuerdo a la zona en que
se ubica con el impacto y la probabilidad.

Inicialmente muchos de los riesgos se ubicaron en niveles de riesgo extremos y altos, pero
luego de validar los controles implementados para mitigarlos se encontré que estos fueron
efectivos; desplazando los niveles de riesgo a niveles de riesgo inferiores.

Se hace entonces una invitacion a los lideres de los diferentes procesos para que en
conjunto con su equipo de trabajo mantengan la cultura del mejoramiento continuo, asi
como la adecuada y eficiente gestién de sus riesgos.
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RECOMENDACIONES

Se debe mantener la gestidn integral del riesgo desde la fase de identificacion hasta el
seguimiento y monitoreo permanentes en cada uno de los procesos del Tecnoldgico de
Antioquia.

Es de suma importancia que tanto el lider como todo su equipo de trabajo, identifique,
valore y se familiarice con todos los riesgos inherentes a su proceso para facilitar la gestion
y asi, darle mejor manejo a los controles y acciones implementadas y poder ejercer mayor
vigilancia para verificar su efectividad.

Es indispensable que el grupo de trabajo esté informando al lider del proceso
oportunamente, cualquier situacién en donde se vea afectado el normal funcionamiento del
proceso.

El Tecnoldgico de Antioquia debe comprometerse a suministrar las herramientas necesarias
a todos los procesos para contribuir con la realizacion eficiente de las actividades que
conducen a la prevencion y mitigacion de los riesgos institucionales.

Una cantidad considerable de riesgos institucionales es transferida mediante la suscripcion
de pdlizas de seguros u otro mecanismo de proteccidén o aseguramiento, se hace necesario
el seguimiento permanente para la toma de decisiones, por ejemplo la pdliza de seguros de
responsabilidad civil contractual y extracontractual, la pdliza estudiantil entre otros.

En la actualidad la organizacién se encuentra revisando el mapa de procesos institucional
y la caracterizacién de los procesos, por lo tanto se hace necesario actualizar el mapa de
riesgos institucional.

JASSON ALBERTO DE LA ROSA ISAZA
Director de Control Interno

Informe Panorama de Riesgos vigencia 2015

Direccién de Control interno






